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Eu sou a Mayu o

Comecei na tecnologia, por acidente, vocé acredita? HA
8 Anos eu dei meus primeiros passos na computacdo e
descobri minha paixdo em programar.

E desde entao?

Atualmente atuo como Engenheira de software Senior,
Tech Lead no Itau e trabalho com modernizacdo de
arquiteturas e sistemas ha 5 anos. Aspirante a
influenciadoraq, crio conteudo sobre tecnologia no
Instagram e Linkedin :)




A Unica coisda que nado muda e
que tudo muda.
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O que e Programacao Defensiva?

N

Definicao: Conjunto de técnicas para garantir a
estabilidade e seqguranca do software em

situacoes nao previstas.

Objetivo: Diminuir falhas, evitar erros, garantir

robustez e melhorar a experiéncia do usuario.



Prevencao: Reduzir bugs e
vulnerabilidades desde o inicio da

Qualidade: Melhorar a manutenibilidade
e confiabilidade do codigo.

Colaboracao: Facilitar o trabalho em
equipe e a compreensao do codigo.

Crescimento: Desenvolver uma

mentalidade proativa na resolucao de Por que é importa nte?

problemas.



Validacao de Entradas /

Sempre valide dados de entrada (usuario, APIs, arquivos)

Verifique tipo, formato, intervalo e sequranca

Tratamento de Erros

/Il Exemplo de validacao

if (isvalidEmail(email) { Capture e trate exce¢Oes de forma controlada
turn "Email invalido"; . o~
e Registre logs para depuracao

try {
processarDados(dados);

} catch (erro) {

logger.error(erro);

return valorPadrao:
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Licao 2: Assertions e Fail-Fast Beneficios:

Detecta bugs durante o desenvolvimento
Assertions

Documenta suposi¢des do cédigo

Validar suposi¢bes internas do codigo que Facilita a depuragéo

deveriam ser verdadeiras. Melhora a qualidade do software

// Exemplo em JavaScript
assert(idade > 0O, "ldade deve ser positiva");

assert(usuarios.length > 0, "Lista vazia");

A Nao use para validac¢ao de entrada de usuario em producao!

e E usado para verificar suposicdes internas do cdigo que nunca
deveriam falhar se o programa estiver correto.

e E uma ferramenta de debugging e n3o deve ser usada para

validar entradas externas ou condi¢Oes que podem variar em
producao.

e Em algumas linguagens pode ser desativado, dependendo do

T
modo como é executado, o que significa que ele nao impactara
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Licao 2: Assertions e Fail-Fast

Sem Fail Fast:

Principio Fail-Fast

Falhar o mais cedo possivel quando uma def processar_dados(dados):
condigao invalida e detectada. ecultade
[]
dado dados:
. N i1sinstance(dado, int):
Facilidade de depuracao: resultado. append (dado

resultado

o Detectar erros cedo ajuda a
identificar a causa raiz mais

print(processar _dados([1, "a", 3])

rapidamente.

Reducado de custos:
. Com Fail Fast:
o Evita que erros pequenos se tornem
prOblemaS maiores e mais Caros de def processar_dados(dados):
corrigir. _
sy . .« 7 . all{isinstance(dado, int) dado dados):
COd'gO mals COnﬂaveI. ValueError(“Todos os itens devem ser inteiros”)
[dado = 2 dado dados |

o Q sistema se torna mais robusto,
pois evita estados invalidos.

print(processar dados([1, "a", 3])




Licao 3: Nao esqueca do basico

Codigo Limpo e Legivel

Nomes descritivos, organizacdo l6gica e formatacdo consistente.

Principio DRY (Don't Repeat Yourself)

Evitar duplicacao de cédigo através de funcdes e abstracoes. :
AL 2 : : // Exemplo ruim

function p(d) {
returnd * 2;

Comentarios e Documentacao \

Explicar o porqué do codigo, ndo apenas o que ele faz.

// Exemplo bom

function duplicarValor(numero) {

Testes Unitarios abrangentes VT AR 2

Garantir que o codigo funciona como esperado e que as defesas }
estao ativas.
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Licao 4: Versionamento de API: Por que e Como?

O que é? Gerenciar e comunicar mudancas em APIs i .
Melhores Praticas: Documentar, comunicar e

7 o 2 . A .
Por que € importante: usar versionamento semantico

e Clientes que utilizam versdes antigas da API continuem (Major.Minor.Patch).
funcionando sem problemas.

e Novas funcionalidades ou altera¢cdes possam ser

introduzidas sem quebrar a experiéncia dos usuarios
existentes.

V1 V2 V3
(00 | [vie ] [e0s ]

G

Estratégias Comuns:

URI Path: /vl/users (mais comum)

Custom Header: X-API-Version: 1

Accept Header:  Accept:

application/vnd.myapi.v1+json




Licao 5: Termos pra guardar contigo

Feature flags:

Ative ou desative funcionalidades em tempo de execuc¢ao
sem deploy.

Timeout e retry:

Configure limites de tempo e re-tentativas para
chamadas externas.

Fallback
Forneca alternativas quando servicos externos falharem.
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Licao 5: Termos pra guardar contigo

Deploy Gradual

Libere novas versdes para pequenos grupos antes de
expandir. Escolha a que combina com sua app.

Simulacao de Falhas:

Teste o comportamento da aplicacao em cenarios de
falha.

Rollback Automatico:

Reverta automaticamente versdes problematicas em
producao.
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Nao esqueca thm :)

Logs Estruturados

Registre logs detalhados para facilitar a depuracao.

Testes Automatizados

Escreva testes para evitar regressoes e validar
mudancas.

Monitoramento e Alertas

Use ferramentas para rastrear metricas e notificar
problemas.
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Até a proxima @
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