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Resumo

Este trabalho tratara das praticas trazidas pela biblioteca ITIL, com foco no
gerenciamento de incidentes, demonstrando suas ideias e como sua aplicagdo pode trazer

ganhos tanto para quem presta o servico como para quem depende dele.

Palavras-chave: Tecnologia de Informacgao (TT), ITIL, Gerenciamento de Incidentes



Abstract

This article discusses the practices brought by the ITIL library, with a focus on incident
management, demonstrating how their ideas and their application can bring gains for

both those who provide the service and for those who depend on it.

Keywords: Information Technology (IT), ITIL, Incident Management
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1 Introducao

Com a plena utilizacio de recursos providos pela informdtica, uma grande
responsabilidade quanto a manutencdo do funcionamento dos recursos recai sobre seus

responsaveis dentro das empresas

A grande dependéncia que grande parte dos setores das corporacdes tem para o
desempenho de suas fungdes demonstra a importancia da rapida resolucao de eventuais
incidentes por parte da TI. Com isso em mente a ITIL (Information Technology Infrastructure
Library) mostra boas praticas, que aplicadas na estrutura da corporacdo visa trazer uma

melhora na qualidade do servigo prestado.

A ITIL traz praticas que englobam uma vasta gama de aspectos, aqui o foco serd no

gerenciamento de incidentes usando as praticas dessa biblioteca.



2 ITIL

2.1 Objetivos da ITIL

A érea de TI tem ganhado grande importancia dentro do negdécio e tem servido como
meio para alcancar os objetivos da organizagdo. Em virtude da necessidade de um
gerenciamento de servico de TI mais robusto, a biblioteca ITIL tem ganhado destaque no
mercado, servindo como apoio para melhorar os processos de T1. Entre os principais objetivos

da adocao das melhores praticas da ITIL podemos destacar:

e Alinhar os servicos de T1 com as necessidades atuais e futuras do negdcio e seus
clientes. Todos os processos da ITIL falam que a TI precisa entender os requisitos de
negécio da empresa para poder planejar e prover seus servico para atender
expectativas

e Melhorar a qualidade dos servicos de TI. Através de um programa de melhoria
continuada, deve buscar a consisténcia na entrega dos servigos atendendo as
necessidades do negocio.

e Reduzir custos na provisao de servicos.

® Processos mais eficientes e eficazes, buscando rapidez e resultados nos processos.



2.2 Historia da ITIL

A ITIL foi formada no final da década de 1980 pela CCTA (Central Communications
and Telecom Agency), atual OGC (Office of Government Commerce), como um esfor¢o para
disciplinar e permitir a comparagao entre as propostas dos diversos prestadores de servicos de
TI para o governo britanico, haja vista a grande adocdo da metodologia de gerenciamento por
outsourcing e da subcontratagdo de servicos de TI pelos seus diferentes 6rgdos, agéncias e
institui¢des, objetivando garantir um minimode padronizagdo de atendimento em termos de
processos, terminologia, desempenho, qualidade e custo. Durante a década de 1990, as
praticas reunidas na ITIL passaram a ser adotadas pelas organizacdes européias privadas, uma
vez que a ITIL foi concebida como um padrdo aberto, sobretudo pelo grande enfoque em
qualidade, garantido pela defini¢do de processos e a proposicdo de melhores préticas para o
gerenciamento dos servicos de TI. Com o avangar dos anos, a ITIL passou a ser também
muito utilizada pelos paises da América do Norte, tornando-se o “padrao de fato” da
atualidade no segmento de TI.

Em sua primeira versao, a ITIL era composta de aproximadamente 40 livros, dai o fato
de ser conhecida por biblioteca. Entre 2000 e 2002, sofreu uma completa revisdo e
reformulacdo, sendo as praticas reunidas em oito volumes, conforme relacdo a seguir,
passando a ser conhecida como a versao 2 da ITIL.

e Suporte aos Servicos

eEntrega de Servigos

¢ Gerenciamento da Infra-Estrutura de TI e de Comunicagao
¢ Gerenciamento da Seguranca

¢ Gerenciamento de Aplicacdes

¢ Gerenciamento dos Ativos de Software

e Perspectiva do Negocio

ePlanejamento e Implementacdo e Suporte aos Servigos



No inicio de 2007, foi publicada a versdo 3 da ITIL, que traz uma abordagem baseada

no ciclo de vida dos servigos,como mostra a figura abaixo.

Figura 1: Ciclo de vida dos servigos

Esta versdo agora é formada por 5 livros que compilam o que havia de melhor nas

versOes anteriores, os livros sio:

e Service Strategy (Estratégia do servigo)

e Service Design (Projeto de servico ou Desenho de servigo)
e Service Transition (Transi¢cdo do servigco)

e Service Operation (Operacdo do servico)

e Continual Service Improvement (Melhoria continua do servigo)



Abaixo temos uma linha do tempo do principio dos estudos que levaram a criagdo da

ITIL ate a publicacdo da ITIL V3
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Figura 2: Historia da ITIL



3 Gerenciamento de Incidentes

3.1 Definicao de Incidente

Na terminologia ITIL, um incidente € uma interrup¢ao nao planejada de um servico
de TI ou uma redug¢do da qualidade de um servico de TI. Falha de um Item de
Configuracdo que ainda nao tenha impactado um servigo de TI € também um Incidente.

Por exemplo, falha de um disco rigido de um conjunto de discos espelhados.

Dentre os diversos processos tratados pela ITIL, existem dois, que apesar de
parecerem semelhantes, tem objetivos diferentes: Gerenciamento de Incidentes e

Gerenciamento de Problemas.

O Gerenciamento de Incidentes tém por objetivo restaurar a operacdo normal do
servigo o mais rapido possivel e garantir, desta forma, os melhores niveis de qualidade e

disponibilidade do servico.

O Gerenciamento de Problemas tem por objetivo identificar e remover erros do
ambiente de TI, através da busca da causa raiz dos incidentes registrados no
Gerenciamento de Incidentes, a fim de garantir uma estabilidade méxima dos servicos de

TL

Enquanto o Gerenciamento de Incidentes tem como foco restabelecer o servico o
mais rapido possivel, minimizando impactos na operacao do negécio dentro dos niveis de
servicos estabelecidos (para isso, pode ser usada, por exemplo, uma solucao de contorno
tempordria), o Gerenciamento de Problemas é o processo responsavel por controlar o ciclo
de vida dos problemas, prevenindo sua ocorréncia, eliminando incidentes repetitivos e
reduzindo o impacto dos incidentes nos servicos, através da identificacdo da sua causa

raiz.



3.2 Aplicacao

A figura abaixo mostra os principais entradas e saidas do modelo de gerenciamento de

incidentes.
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Figura 3: Processo de gerenciamento de incidentes

Como em todo processo, existem entradas e saidas. A entrada principal deste processo
sdo os incidentes. Como mostrado acima, os incidentes podem vir de muitas fontes como
usudrios, equipes de operacdes, redes ou ferramentas de monitoramento que identificam
irregularidades nos servico. Solugdes de contorno podem ser buscadas a partir de uma base de
erros conhecidos, ajudando a resolver o incidente mais rapidamente. A Base de Dados do
Gerenciamento de Configuracdo (BDGC) auxiliara na identificacdo do item de configuracdo
relacionado ao incidente, incidentes anteriores, mudancas j4 registradas, problemas abertos e

o possivel impacto a itens relacionados ao incidente.



O Diagrama abaixo mostra as atividades do processo de gerenciamento de incidentes
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Figura 4: Atividades do gerenciamento de incidentes

Deteccao de incidentes e registro

Os incidentes na maioria das vezes sdao necessidades de suporte dos usudrios.
O contato com a Central de Servicos podera acontecer por telefone ou e-mail. Atualmente a
maioria das organizagdes estd adotando sistemas web que permitem que o usudrio abra um
chamado de suporte diretamente da intranet ou na internet, evitando gargalo para a
central telefonica e facilitando também a vida dos analistas de suporte que terdo mais tempo
para resolver os incidentes ao invés de gastar o tempo no registro do chamado via telefone. E
importante que todos os incidentes sejam registrados, mesmo que resolvidos por telefone.

O  histérico de incidentes registrados ajudard no processo de identificacdo de

tendéncias de problemas e também para a extracdo de informagdes gerenciais uteis. Se o



incidente também ndo for registrado, ndo teremos como rastrear. Se a mesma questao voltar
a se repetir com o usudrio, pode ser verificado o que foi aplicado como solug¢do de

contorno anteriormente

Classificacao e suporte inicial

Os incidentes devem ser classificados de tal forma que permitam a identificacdo de
erros conhecidos e gerem informagdes gerenciais que permitam a identificacdo dos tipos de

incidentes mais freqiientes.

Exemplos de classificacao de incidentes:

e Software

o Microsoft Office
eHardware

o CD-ROM

o Impressoras

A estrutura acima € apenas um exemplo e nido existe um padrdo para classificacao
dos incidentes. Cada organizacdo pode criar as suas categorias e niveis de  classificacdo. E
importante determinar o impacto e a urgéncia de cada incidente para determinar a sua
prioridade. A prioridade determina qual serd a ordem de execugdo para resolver
os incidentes. Para determinar a prioridade utilize como boa pritica a combinacdo entre
impacto e urgéncia do incidente. O impacto serd considerado quantas pessoas ou
sistemas serdo prejudicados pelo incidente. J4 a urgéncia determina a velocidade em que

o incidente precisa ser resolvido.
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A tabela abaixo apresenta a combinagdo de impacto x urgéncia. Esta combinacao gera

um numero de prioridade, que vaide 1 a 5.

IMPACTO

Alto Medio Baixo

L. Alta 1 2 3
Urgéncia

Média 2 3 4

Baixa 3 4 5

Tabela 1: Impacto x Urgéncia

Para ajudar na identificacdo de impacto e urgéncia pode ser que seja necessario
envolver o cliente para obter melhor entendimento sobre os servicos de TI que sdo
utilizados e como as falhas impactam os seus negdcios. A prioridade podera ser utilizada para
determinar o prazo para resolugao dos incidentes.

Esta prioridade com estes devidos tempos de atendimento podem ser estabelecidos em
acordos com o cliente. Nao é uma decisao tnica da T1, serd necessario saber do cliente qual é

0 tempo MAaximo para recuperar o servico evitando impacto no negocio.

A tabela abaixo apresenta um exemplo de tempo para cada prioridade.

Prioridade |Descri¢cdo | Tempo para atendimento
1 Critica 1 hora
2 Alta 4 horas
3 Média 24 horas
< Baixa 48 horas
5 Planejada [-

Tabela 2: Prioridade e tempo de resolucao
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Investigacao e diagnéstico

Uma vez registrado o incidente, a atividade de investigacdo e de diagndstico serd
iniciada. Se a Central de Servicos ndo puder resolver um incidente, ele serd encaminhado a
outros niveis de suporte que irdo investigd-lo usando um conjunto de habilidades e
ferramentas disponiveis, tais como uma base de conhecimento de Erros Conhecidos. E
importante que todas as partes que trabalhem com os incidentes mantenham o registro de suas
acoes, atualizando o registro do incidente. Estes outros niveis de suporte podem ser outras

areas da organizagdo, como departamentos de infraestrutura, desenvolvimento, etc.

Resolucio e restauracao

Uma vez que uma solucao de contorno ou definitiva para o incidente € encontrada, esta
serd adotada. Se uma mudanca for necessdria, uma RMD (Requisicio de Mudanca) serd

submetida ao Gerenciamento de Mudancas.

Fechamento do incidente
A etapa de fechamento do incidente inclui:

¢ Atualizagdo dos detalhes do registro de incidente

¢ Comunicag¢do ao usudrio sobre a solucao
Responsabilidade pelo incidente, monitoracao, acompanhamento e comunicacio

E importante que durante todo o ciclo de vida do incidente a Central de Servigos
permaneca proprietaria do incidente, sendo ela responsavel pelo seu fechamento. Desta forma
teremos um comprometimento maior da Central de Servigos para o cumprimento dos prazos,
escalonando o incidente para o grupo disponivel quando necessario. Sendo assim, sempre que
o usudrio entrar em contato com a Central de Servicos, terd uma pronta resposta sobre a
situacdo de suas chamadas. Nao é conveniente que os usudrios tenham contato direto com os
solucionadores finais do incidente, isto fard com que os usudrios comecem a manter o contato

direto com eles e diminua a produtividade dos mesmos.
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3.3 Registro dos Incidentes

7z

Para realizar o cumprimento deste gerenciamento, € vital que a equipe de TI esteja
munida com um software que registre os incidentes.

Um programa pra esta finalidade traz para organizagdo varios beneficios para empresa e
o departamento de TI:

e Gerencia os incidentes, desta forma, cria um historico de todos os atendimentos
registrados;

¢ Direciona as demandas para os niveis responsaveis pela resolu¢do do incidente;

¢ Controla os tempos de resposta e resolu¢do e os compara com os SLA’s;

¢ Cria-se um banco de conhecimento;

® Melhora a eficiéncia do setor de TI e conseqiientemente a satisfacdo do usuadrio;

*E possivel agendar tarefas;

® Registrar as tarefas que foram aprovadas pelos gestores e superiores da organizacgao.
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4 Impactos

A implementagao da ITIL tem diversos pontos para ter sucesso ou nao, abaixo estao

agrupados alguns dos beneficios e problemas mais comuns.
Beneficios para o Negécio:

® Resolucao mais rdpida dos incidentes e reducdo do impacto para o negdcio

¢ Aumento da produtividade dos usudrios

® Monitoracdo dos incidentes realizada de modo independente e concentrado no cliente
¢ Disponibilidade das informagdes sobre o gerenciamento do negécio concentradas no

acordo de nivel de servico

Beneficios para a organizacao de TI:

® Monitorac¢do aprimorada, permitindo que o desempenho confrontado com o acordo de
nivel de servico seja medido com mais precisao

¢ Utilidade do gerenciamento e da comunicagdo do acordo de nivel de servigco com
relacdo a qualidade do servigo prestado

¢ Preenchimento correto das informagdes dos incidentes

® Mais satisfacdo do usudrio e do cliente

¢ Especialistas sofrem menos interrup¢oes

Problemas Comuns:

¢ Falta de gestdo ou comprometimento da equipe com os incidentes

¢ Falta de entendimento das necessidades do negdcio para identificar a prioridade dos

incidentes
¢ Falta de objetivos, metas e responsabilidades no processo

¢ Sem provisdo de Acordos de Nivel de Servico com clientes, o que pode gerar conflitos

com o cliente na hora de decidir o que ¢ prioritario
e Falta de conhecimento técnico da equipe para resolver os incidentes
¢ Falta de integracdo com outros processos de gerenciamento de servigcos

e Falta de ferramentas para registrar os incidentes



¢ Resisténcia a mudangas da equipe em relacao as regras deste processo de

gerenciamento de incidente

14
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5 Conclusao

Comprometimento, reconhecimento de aplicabilidade, praticidade e acessibilidade por
parte dos usudrios dos servigos de TI e da prépria equipe que a compde garantem o bom
funcionamento do gerenciamento de incidentes e conseqiientemente da melhoria dos servigos
fornecidos. E ainda, pode-se dizer que todos se beneficiam, o negécio com a reducdo do
tempo de impacto que um incidente pode causar e a TI que passa a gerenciar com mais
critério seus recursos (pessoas e equipamentos) e as informacdes que detém.

Nao menos importante € o fato que a implantacdo das praticas podem nao ser faceis
caso nao haja empenho, sacrificio e ajuda de todas as partes envolvidas, afinal as mudancgas

ocorrem para todos.
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