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Resumo

A facilidade e a velocidade com que o computador processa, armazena e transmite
informacbes tornou-o um bem de consumo muito apreciado - e por diversas vezes
indispensavel — em todo o mundo. No Brasil, 0 ramo de informatica cresceu de forma
vertiginosa na Ultima década, gracas aos avangos econdmicos, sociais e de demanda por esses
equipamentos.

Com essa disseminacdo dos computadores e do acesso a internet, 0s criminosos também
passaram a utilizar esses dispositivos em seus delitos, seja utilizando-os como ferramenta de
apoio para crimes convencionais, ou como meio para a violagdo da lei. Para combater tais
transgressdes, a policia teve que se aperfeicoar, fazendo surgir a figura do Perito
Computacional, um profissional com conhecimentos tanto em informatica, quanto em direito,
especialista em analisar vestigios digitais e em produzir provas técnicas fundamentais que
servirdo de apoio para a decisdo de um juiz. Este trabalho de graduacdo visa descrever a
Pericia Forense Computacional, bem como as técnicas empregadas na extracdo e analise dos
dados de midias de armazenamento digital e os aspectos juridicos envolvidos na atuagdo do

perito.



Abstract

The ease and speed with which the computer processes, stores and transmits the information
became a commodity much appreciated - and needed several times - throughout the world. In
Brazil, the computer industry has grown over the last decade, thanks to economic and social
advances and demand for such equipment.

With the spread of computers and access the Internet, criminals have also begun to use these
devices in their crimes, either using them as a tool to support conventional crime or as a
means for breaking the law. To combat such offenses, the police had to be improved, leading
to the figure of the Computer Specialist, a professional with expertise in both computer
science, as in law, expert in analyzing digital footprints and to produce technicals evidences
that will support the judge decision. This graduate work aims to describe the Computer
Forensics as well as the techniques employed in the extraction and analysis of data from

digital storage media and the legal aspects involved in the performance of the specialist.
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Capitulo 1 - Conceitos Gerais

1.1 - Introdugéo

Durante o periodo Mesolitico da Pré Historia, a aproximadamente dez mil anos atrés, a
humanidade conseguiu dar importantes passos rumo a sua evolucéo e sobrevivéncia. Foi nessa
fase que o homem dominou o fogo, domesticou animais e desenvolveu a agricultura, o que
exigiu o conhecimento do tempo, das estacdes do ano e das fases da lua, além de formas de
controlar seu rebanho, surgindo assim a necessidade de contar. A partir de entdo, ndo parou
mais, quantificando desde alimentos para o consumo da tribo, até particulas subatémicas para
pesquisas espaciais.

O ser humano percebeu que a capacidade de efetuar calculos sempre esteve ligada com o seu
desenvolvimento, ou seja, cada vez que ele conseguia resolver opera¢gdes matematicas mais
complexas e com maior rapidez, maiores eram 0s avancos cientificos que alcancava. Baseado
nessa percepgao, diversos instrumentos de contagem foram criados, como o &baco, as Réguas
de Calculo de John Napier, a Pascalina de Blaise Pascal que depois foi aperfeicoada por
Gottfried von Leibnitz e muitos outros, incluindo o computador. Inclusive o termo Computar,
segundo o dicionario Michaelis, é originario do latim e significa calcular, contar; portanto,
computador seria entdo 0 mecanismo ou maquina que auxilia nessa tarefa.

Em 1946, surge nos EUA com cerca de 30 toneladas; 18000 vélvulas; ocupando,
aproximadamente, uma area de 180 m2; e com capacidade de realizar 5000 somas por
segundo, o primeiro computador digital eletronico automatico do mundo, chamado ENIAC
(Electrical Numerical Integrator and Computer). Ele foi concebido através de uma parceria
entre o exército norte americano e a Universidade da Pensilvania, com o intuito de realizar
calculos balisticos e continha a arquitetura basica de um computador empregada até hoje, com
memoria principal, memoria auxiliar, unidade central de processamento e dispositivos de
entrada e saida de dados.

Em 1947, a invencdo do transistor - em substituicdo as valvulas - trouxe maior velocidade as
maquinas e provocou uma revolucao na eletrénica dos aparelhos da época. Houve um tempo
de constantes aprimoramentos e desenvolvimento tecnoldgico, tanto que em 1965, Gordon
Earle Moore — futuro cofundador e presidente da Intel — conjeturou que a quantidade de

transistores que podiam ser impressos numa pastilha (futuro processador de um computador)
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dobraria a cada ano mantendo o seu custo. Tal previsdo de evolugdo acabou se concretizando
até os dias atuais, porém no intervalo maior de 18 meses. Mesmo assim, foi um prognéstico
ousado e demonstra 0 quanto a computacdo evoluiu desde entéo.

Atualmente, a facilidade e a velocidade com que o computador processa, armazena e
transmite informagdes por toda a sua rede, tornou-o um bem de consumo muito desejado — e
por diversas vezes indispensavel — em muitos lares de todo o mundo. Segundo a pesquisa
Mercado Brasileiro de Tecnologia de Informagdo (TI) e Uso nas Empresas, feita pela
Fundacdo Getulio Vargas, ha cerca de 2,5 bilhGes de computadores no planeta em 2011. No
Brasil, as vendas desses equipamentos aumentaram 20% no Ultimo ano, o que contribuiu para
que chegéassemos ao nimero de 85 milhdes, o que significa que quatro de cada nove
brasileiros ttm um computador para uso residencial ou corporativo. De acordo com o
coordenador da pesquisa e professor da FGV, Fernando Meirelles, a tendéncia é que essa
expansdo continue nos proximos anos devido a redugdo do custo dos aparelhos, a elevacéo do
poder aquisitivo e ao crescimento da percepcao das pessoas sobre a utilidade do computador.
Governos e empresas notaram esse avango e passaram a oferecer diversos servigos aos
cidaddos, como emissdo de documentos, transagdes bancarias, vendas de produtos, entre
outros, gerando assim uma enorme quantidade de dados sigilosos. Os criminosos, atraidos
pelo grande volume de informagdes pessoais circulando pelas redes do mundo inteiro,
comecaram a se especializar e até recrutar pessoas com conhecimentos na area de
computacdo. A melhor maneira para combater tais ataques, sem divida, é a prevengdo, ndo so
utilizando equipamentos de alta tecnologia e sistemas seguros, como também instruindo as
pessoas que os utilizam. Entretanto, quando ela se torna ineficaz ou inexistente, deve-se
recorrer a Pericia Forense Computacional para que haja uma investigagdo e 0s criminosos
punidos. Esta pratica é feita por um profissional habilitado, com conhecimentos tanto em
informética, quanto em direito, especialista em analisar vestigios digitais e em produzir
provas técnicas que servirdo de apoio para a decisdo de um juiz.

Mesmo com toda a importancia da Pericia Forense Computacional, livros, documentos e
textos cientificos sdo escassos, superficiais ou, até mesmo, incompletos, abordando apenas
uma das vertentes dessa area. Este trabalho académico ambiciona preencher esta lacuna,
fornecendo conhecimentos relevantes sobre todas as areas relacionadas a investigacdo digital,
sobre a atuacdo do perito, as técnicas de coleta e exame dos dados e os aspectos juridicos

presentes.

! http://agenciabrasil.ebc.com.br/noticia/2011-04-19/pesquisa-mostra-que-brasil-tem-85-milhoes-de-
computadores-em-uso



1.1.1. Objetivos

O objetivo deste trabalho de concluséo de curso é conceituar Pericia Forense Computacional;
descrever 0s processos executados durante a investigacdo; tragar os tipos de crimes cometidos
utilizando equipamentos computacionais; exibir as técnicas envolvidas na coleta e no exame
de vestigios digitais; relatar as principais dificuldades que podem surgir na fase de analise dos
dados como quantidade de arquivos, existéncia de senhas, criptografia e esteganografia; e
citar os principais aspectos juridicos envolvidos durante a pericia. Também se pretende
discutir os métodos usados na preservacdo de evidéncias para garantir a integridade do
material questionado, porém este texto ndo intende abordar os procedimentos para a
elaboragdo de um laudo pericial.

Ou seja, esta monografia aspira apresentar um novo enfoque da Pericia Computacional, ao
mostrar como € a atuacdo do perito, ao estudar a coleta e exame dos dados pelos aplicativos

forenses e ao analisar os aspectos juridicos presentes.

1.1.2. Justificativa

Mesmo com toda a importancia da Pericia Forense Computacional atualmente, livros,
documentos e textos cientificos sdo escassos, superficiais ou, até mesmo, incompletos,
abordando apenas uma das vertentes dessa area. Este trabalho académico ambiciona
preencher esta lacuna, fornecendo conhecimentos relevantes sobre todas as areas relacionadas
a investigacdo digital, como a atuacéo do perito, as técnicas de coleta e exame dos dados e 0s

aspectos juridicos presentes.

1.1.3. Metodologia

Primeiramente, foi feito um levantamento bibliografico em busca de obras de qualidade e
produzidas por profissionais conceituados na area, ndo s6 na parte tedrica, como também na

prética, como por exemplo, peritos computacionais com anos de experiéncia. Apos a escolha
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e estudo da literatura, foram feitas diversas buscas em sites da Internet por informagdes

complementares para que o enfoque deste trabalho pudesse ser atingido.

1.1.4 Apresentacdo do trabalho

O capitulo 1 deste texto aborda os conceitos gerais e a definicdo sobre Pericia Forense

Computacional e os tipos de crimes cometidos utilizando dispositivos computacionais.

Os procedimentos executados durante a investigacdo, como a busca e 0 comportamento do
perito em locais de crime de informéatica e os aspectos das apreensdes de equipamentos

computacionais, sao detalhados no capitulo 2.

O capitulo 3 é o cerne deste trabalho de graduacdo, pois descreve as caracteristicas sobre o
armazenamento digital, as etapas de um exame forense computacional, as técnicas utilizadas

para coleta e anélise dos dados e os métodos praticados para a preservagdo de evidéncias.

No capitulo 4 sdo apresentados os maiores desafios que podem surgir durante a analise dos

dados, como a quantidade de arquivos, senhas, criptografia e esteganografia.

O capitulo 5 é o responsavel por discorrer a respeito dos principais aspectos juridicos

presentes durante a investigagdo com relacdo a Pericia Forense Computacional.

1.2 - Definicao de Pericia Forense Computacional

A inovacéo tecnoldgica traz uma série de beneficios para as pessoas e a comunidade em geral.
Todavia, com as vantagens, surge também a possibilidade de realizagdo de novas praticas
ilegais e criminosas. Para punir 0s agentes de tais atos, € necessario que haja uma investigacao
por parte das autoridades competentes, a qual se inicia sempre com a apuracao e analise dos
vestigios deixados, conforme determina o Cddigo de Processo Penal Brasileiro (CPP) em seu

artigo 158: “Quando a infragdo deixar vestigios, sera indispensével o exame de corpo de
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delito, direto ou indireto, ndo podendo supri-lo a confissdo do acusado.” Segundo o dicionario
Michaelis da Lingua Portuguesa, vestigio € definido como “1 Sinal deixado pela pisada ou
passagem, tanto do homem como de qualquer outro animal; pegada, rasto. 2 Indicio ou sinal
de coisa que sucedeu, de pessoa que passou. 3 Ratos, resquicios, ruinas. Seguir o0s vestigios de
alguém: fazer o que ele fez ou faz; imitd-lo.” No caso da computacdo, os vestigios de um
crime sdo digitais, uma vez que toda a informacdo armazenada nesses equipamentos
computacionais é composta por bits em uma ordem ldgica.

J& em seu artigo 159, o CPP imp&e que “O exame de corpo de delito e outras pericias serdo
realizados por perito oficial, portador de diploma de curso superior.” Desta forma, Pericia
Forense Computacional é a atividade concernente aos exames realizados por profissional
especialista, legalmente habilitado, “destinada a determinar a dindmica, a materialidade e
autoria de ilicitos ligados a area de informatica, tendo como questéo principal a identificacéo
e 0 processamento de evidéncias digitais em provas materiais de crimes, por meio de métodos
técnico-cientificos, conferindo-lhe validade probatéria em juizo” (ELEUTERIO /
MACHADO, 2011, p.16).

1.3 - Tipos de crimes cometidos utilizando dispositivos computacionais

Embora a utilizagdo de computadores para o cometimento de crimes ndo ser uma atividade
tdo recente, a legislacdo brasileira ainda ndo esta totalmente preparada para tipificar todas as
modalidades de crimes cibernéticos. Atualmente, hd um projeto de lei e o Marco Civil da
Internet Brasileira tramitando na Camara dos Deputados e no Senado Federal, porém ndo ha
previsdo para que sejam apreciados, votados e entrarem em vigor. Tais textos regulamentam,
por exemplo, o crime de cria¢do e transmissdo de virus e o tempo minimo que um provedor
de internet deve guardar os registros de acesso de seus usurios. Esses aspectos juridicos serdo
abordados mais detalhadamente no capitulo Principais aspectos juridicos presentes na
Pericia Forense Computacional.

Diante dessas dificuldades, delegados e promotores vem utilizando a estratégia de enquadrar
os atos ilicitos em crimes ja existentes no Codigo Penal brasileiro e assim evitar a impunidade
dos delinquentes. Portanto, é de suma importancia diferenciar se o computador é utilizado
apenas como ferramenta de auxilio a pratica de delitos convencionais ou se é usado como

meio para a realizagdo do crime.
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1.3.1 Equipamento computacional utilizado como ferramenta de apoio aos crimes

convencionais

Estima-se que 90% dos exames forenses realizados na éarea de informatica sdo para
investigacOes desse tipo de crime, onde o computador é apenas uma ferramenta de auxilio aos
criminosos na prética de delitos conhecidos, como falsificacdo de documentos, violagdo de
direito autoral, sonegacao fiscal, trafico de entorpecentes, etc.

Podemos fazer uma analogia com um veiculo que é utilizado na fuga de bandidos de um
roubo a banco. Nessas situagOes, tanto o computador, quanto o carro estdo relacionados ao
modus operandi do crime, ou seja, a maneira que a atividade ilegal é executada. Assim, em
muitos casos, exames forenses nesses objetos sdo uma excelente prova técnica e os laudos
produzidos tornam-se pecas fundamentais para o convencimento do juiz na elaboracdo da

sentenca.

1.3.2 Equipamento computacional utilizado como meio para a realizagéo do crime

Nessa modalidade, o computador exerce o papel central para a realizacdo do delito, ou seja, a
infracdo ndo seria cometida se tal dispositivo ndo existisse. Alguns exemplos de crimes
cibernéticos desse tipo sdo: roubo de informagdes sigilosas, ataques a sites, phishing,
malwares, virus de computador, cavalos de troia, worms, etc.

Apesar de existir alguns crimes cibernéticos j& tipificados, como a pornografia através da
internet (artigo 241-A do Estatuto da Crianga e do Adolescente), ou serem enquadrados como
delitos convencionais, como estelionato e furto, o Brasil necessita de uma lei especifica para

todas as violacdes que utilizam um computador como meio.
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Capitulo 2 - Inicio da Pericia Forense Computacional

2.1 - Procedimentos executados durante uma investigagéo

A apuracdo de um delito, independente se h4 um computador envolvido, deve seguir as
normas estabelecidas pela legislacéo brasileira, mais precisamente o decreto-lei N° 3.689, de 3
de outubro de 1941. Nesse texto, conhecido como Cddigo de Processo Penal, esta
regulamentado a funcéo do Estado de julgar as infragdes penais e de aplicar punigdes a quem
as pratica. Porém, antes de tudo, é necessario que haja uma investigacao (iniciada ap6s uma
dendncia ou suspeita de crime) para esclarecer a materialidade (o que aconteceu), a dindmica
(como) e autoria (quem) dos atos ilicitos. Em geral, os procedimentos executados pela
autoridade policial durante a inquiricdo sdo: dirigir-se ao local e preservar o estado e a
conservacdo das coisas até a chegada dos peritos criminais; apreender os objetos que tiverem
relacdo com o fato, apds liberados pelos peritos; colher todas as provas que servirem para o
esclarecimento do fato e suas circunstancias; proceder a reconhecimento de pessoas e coisas e
a acareac0es; determinar, se for caso, que se proceda a exame de corpo de delito e a quaisquer
outras pericias; e outras condutas que estdo fora do escopo deste trabalho. Portanto, no caso
de uma investigagdo envolvendo uma andlise de dispositivos computacionais, é possivel
identificarmos quatro etapas:

Coleta: Nesta etapa, o perito deve isolar a area, identificar equipamentos e coletar, embalar,
etiquetar e garantir a integridade das evidéncias, garantindo assim a cadeia de custddia — mais
informacdes no item 3.5, Métodos praticados para a preservacao de evidéncias.

Exame: Nesta fase, deve-se identificar, extrair, filtrar e documentar os dados relevantes a
apuragéo.

Analise: Nesta etapa os dados transformam-se em informacgdes, ou seja, 0 perito
computacional deve identificar e correlacionar pessoas, locais e eventos, reconstruir as cenas
e documentar os fatos;

Resultado: Neste momento deve-se redigir o laudo e anexar as evidéncias e demais

documentos.
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2.2 - Locais de crime de informatica e busca e apreensbes de equipamentos

computacionais

E chamado de local de crime o lugar onde uma suposta infracdo penal ocorreu. Nele,
evidéncias muito Uteis a investigagdo podem ser encontradas e ajudar a determinar o que
aconteceu, como aconteceu e quem foi o responsavel por tal ato. Por isso, o isolamento e
analise da cena, a documentacdo minuciosa dos vestigios encontrados e sua posterior coleta
sdo tarefas fundamentais para a apuragdo dos fatos. Um local de crime de informatica nada
mais é do que um local de crime convencional acrescido de equipamentos computacionais que
podem ter relacdo com o delito investigado, ndo importando se eles foram utilizados como
ferramenta de apoio ou como meio para a realizacdo contravencdo. J& o mandado de busca e
apreensdo € uma ordem expedida pela autoridade judiciaria para que seja realizada uma
diligéncia, a fim de procurar e apreender pessoas ou objetos que sejam de interesse a justica.
Ao participar do cumprimento dessa ordem judicial, o perito é o responsavel por orientar a
equipe quanto a preservacgdo, selecdo e reunido dos equipamentos computacionais, além da
realizacdo de exames forenses que se fagam necessarios ainda no local. Em ambos o0s casos,
precaucdes especiais devem ser tomadas durante a coleta, transporte e armazenamento do
material apreendido, uma vez que 0s vestigios digitais encontrados sdao muito sensiveis e
podem ser facilmente perdidos e/ou destruidos por eletromagnetismo, impacto, calor
excessivo, atrito, umidade, entre outros.

As primeiras atitudes de um perito, tanto num local de crime, quanto no cumprimento de
mandado de busca e apreensGes, devem ser direcionadas para a preservacdo dos dados
digitais, como impedir que pessoas estranhas & equipe utilizem os equipamentos de
informética existentes e ndo ligar equipamentos computacionais que estejam desligados. Tais
préticas podem alterar e apagar os dados armazenados, mesmo que 0s usuarios nao o facam
por vontade prépria. Além disso, quando computadores estiverem ligados, pode ser necessario
copiar as informacGes da memdria RAM (Random Access Memory) que possuem a
caracteristica de serem volateis, podendo ser perdidas quando o computador € desligado.

Ap0s esses procedimentos, o perito deve realizar o reconhecimento do local, identificando os
equipamentos computacionais presentes, incluindo computadores, notebooks, pontos de
acesso de rede e outros, e verificar quais deles possam conter informagdes relevantes para
elucidacdo dos fatos. Tais exames devem ser executados somente por profissionais

capacitados na area de informéatica e de modo que nenhum contetdo armazenado nos
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dispositivos seja alterado, garantindo assim a preservacdo das evidéncias digitais e evitando
questionamentos e a invalidagdo da prova. Adicionalmente, entrevistar as pessoas que residem
e/ou trabalham no local sobre o0 uso desses aparelhos é uma medida recomendada para melhor
selecionar os objetos a serem confiscados. Ao reter um equipamento, o perito também precisa
levar em conta o foco da investigacdo. Ndo h& uma regra especifica sobre o que deve ser
apreendido, mas se o mandado é para busca de arquivos, dados ou sistemas contidos em um
computador, geralmente sdo levados para pericia o0s dispositivos de armazenamento
computacional, como por exemplo, discos rigidos, CDs, DVDs, pen drives, cartdes de
memodria etc. Se o tema principal da inquiri¢do for a suspeita de falsificagdo de documentos,
arresta-se também impressoras, scanners e multifuncionais. Todos os equipamentos citados,
além de gravadores de midias Oticas, também sdo confiscados caso haja indicios de
contrafacdo de midias (pirataria). J4 em investigacbes em que se precise identificar o endereco
IP utilizado pelo computador nos ultimos tempos, adicionalmente aos dispositivos de
armazenamento computacional, apreende-se elementos de rede que possam armazenar
historicos de conexdo, como modems, Access Points, roteadores e switches. Como podemos
perceber, essa € uma etapa muito importante, porque permite a apreensdo somente dos
equipamentos suspeitos de possuirem indicios referentes e necessarios a investigacéo,
evitando perda de tempo e esforco.

Todo o material confiscado deverd ser descrito em auto pela autoridade competente,
comumente um delegado. Neste momento, é importante que ela utilize os conhecimentos
técnicos do perito para a correta especificacdo dos objetos com o objetivo de garantir a
idoneidade da prova e evitar dividas quanto & sua origem ou seu estado inicial. No caso de
equipamentos computacionais, € recomendavel sempre constar a quantidade, o tipo do
dispositivo, a marca, 0 modelo, o nimero de série e pais de fabricacdo. Em alguns casos,
como discos rigidos e pen drives, também ¢é desejavel informar a capacidade de
armazenamento.

Conforme ja dito anteriormente, 0s equipamentos computacionais sdo frageis e sensiveis ao
tempo. Por esse motivo, alguns cuidados devem ser tomados durante seu acondicionamento e
transporte, a fim de evitar perdas de evidéncias digitais. Os discos rigidos precisam evitar
choques fisicos e, quando possivel, embalados com material antiestatico. J& as midias opticas
devem ser guardadas em seus estojos ou capas plasticas para evitar atritos na parte inferior,
local onde os dados sdo gravados. Mas, em geral, todos os dispositivos computacionais,

incluindo impressoras, equipamentos de rede, cartdes de memdria, pen drives, entre outros,
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precisam ser mantidos longe da agua, do calor, de lugares sujos ou com muito p6 e da

vibragdo excessiva.
Apos a preservacdo do material apreendido, ele é encaminhado para a realizagdo dos exames

forenses em laborato6rios que é o tema do proximo capitulo.
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Capitulo 3 - Técnicas envolvidas na coleta e no exame de vestigios digitais

3.1 - Etapas de um exame forense computacional

Apo6s o cumprimento de um mandado de busca e apreensdo que tenha resultado na coleta de
equipamentos computacionais, conforme descrito no capitulo anterior, deve-se encaminhar o
material confiscado para um laboratorio de informética capacitado a fim de realizar os exames
forenses necessarios. Ao receber um dispositivo de armazenamento computacional para
analise, independente se for um disco rigido, DVD, pen drive, cartdo de memdria ou outra
midia, o perito deve seguir uma série de etapas que sdo descritas a seguir, porém serdo

melhores detalhadas ao longo desse capitulo.

- Preservacdo: Diferentemente do que ocorre durante a busca e apreensdo de equipamentos,
onde ha um foco maior na integridade fisica deles, esta fase tem o objetivo de garantir que as
informacdes armazenadas no material questionado jamais sejam alteradas durante toda a
investigacao e processo.

- Coleta de dados: Esta etapa baseia-se na execu¢do de um conjunto de procedimentos para
recuperar e catalogar todos os dados contidos na midia investigada, estando eles ocultos ou
explicitos. A partir de sua concluséo, sera possivel realizar buscas rapidas por palavras-chaves

no conteddo dos dispositivos armazenados.

- Andlise: A andlise dos dados consiste no exame das informagdes extraidas do material
questionado durante a fase anterior, a fim de identificar evidéncias digitais que tenham

relagdo com o delito investigado.

- Formalizagdo: E a etapa final dos exames forenses e ¢ formada pela elaboragio do laudo
pelo perito, apontando o resultado e apresentando as evidéncias digitais encontradas nos

materiais examinados.
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3.2 - Preservagéo

Assim como em um local de crime convencional cujas evidéncias e provas ali existentes
devem ser preservadas, os dados contidos no material enviado para exames forenses jamais
devem ser alterados. Inclusive, a garantia da cadeia de custddia é uma das principais
obrigacdes do perito. Ele deve assegurar a protecdo e idoneidade da prova, a fim de evitar
questionamentos quanto & sua origem ou estado inicial, pois qualquer suspeita pode anula-la e
colocar em risco toda a investigagéo policial.

Precaucg0es especiais devem ser tomadas ao manipular os equipamentos questionados, porque
até operacgdes simples podem modificar as evidéncias armazenadas. Ligar o computador, por
exemplo, altera alguns arquivos, datas de Gltimo acesso e criam arquivos temporarios, mesmo
que o usuario ndo execute nenhuma acdo. Até a trivial conexdo de um pen drive na porta
USB, pode gerar gravagdo de dados no dispositivo. Em vista disso, toda e qualquer atividade
deve ser realizada com a garantia de que as informacgdes armazenadas ndo sofram alteragdes.
Por isso, os exames forenses devem, sempre que possivel, ser realizados em copias fiéis
obtidas a partir do material original. Para conceber tais cOpias, os peritos utilizam,
principalmente, as técnicas de espelhamento e imagem.

O espelhamento é uma técnica que consiste na copia exata e fiel dos dados contidos em um
dispositivo de armazenamento computacional para outro, ou seja, a duplicagdo é feita bit a bit.
Logo, o disco de destino devera ter capacidade igual ou superior ao original, porém é preciso
ficar atento, pois hd no mercado vérios discos com o mesmo volume nominal, porém com
tamanho real diferente. Deve-se sempre comparar 0 nimero de setores de cada disco, cuja
informacgdo, denominada LBA, fica na etiqueta do fabricante. Logic Block Addressing, é uma
organizacdo logica dos setores, utilizada nos discos rigidos atuais, que faz com que o
computador enderece cada setor do disco sequencialmene, ao invés de usar localizacéo fisica,
como cilindro, cabeca e setor.

Caso o dispositivo que recebera a copia seja maior do que o original, é necessario garantir que
todo o espaco remanescente esteja limpo, a fim de ndo sobrar resquicios de dados que possam
ser confundidos durante os exames. Esse processo de limpeza é chamado de wipe e consiste
em excluir um arquivo ou toda uma parti¢do e gravar bytes na mesma area do disco, desta
forma se houver algum software que faca a leitura binaria do disco, este verad os dados recém
gravados e ndo os originais. O wipe dispde de varios métodos que executam avancados

algoritmos, sendo que cada um tem 0s seus pros e contras, mas que diferem-se principalmente
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pelo nivel de seguranca e tempo de processamento. Inclusive, o Departamento de Defesa dos
Estados Unidos criou a metodologia DoD 5220.22 que consiste em sobrescrever os locais
enderecgaveis do disco primeiro com um caractere, depois com o seu complemento e por fim
com um caractere aleatdrio. Porém, ha outras opc¢des que vdo desde a sobrescrita de toda a
area desejada com um caractere especifico (0x00), até métodos que fazem isso sete vezes,
alternando as seis primeiras entre 0x00 e Oxff e a Gltima com um caractere randémico. Mas,
segundo o documento SP 800-88 publicado pelo NIST (National Institute of Standards and
Technology) em 11 de setembro de 2006, “estudos tém mostrado que a maioria das midias
atuais podem ser efetivamente sanitizadas com apenas uma sobrescrita”. Entretanto, assim
como o wipe pode evitar enganos durante a fase de analise com a limpeza do espaco
excedente, ele pode ser usado também pelos criminosos para apagar 0s vestigios deixados
pela atividade criminosa.

Outra recomendagdo que deve ser seguida ao utilizar a técnica de espelhamento é jamais
utilizar como destino discos rigidos com setores defeituosos, caso contrario, o dado original
referente aquele setor ndo serd copiado, gerando, assim, uma perda de evidéncias e uma
duplicagdo incompleta. Além disso, alguns estudos mostram que os trechos defeituosos de um
disco tendem a aumentar cada vez mais, comprometendo novas areas de dados, resultando em
mais perda de informagdes.

A duplicacdo de discos utilizando a técnica de gerar uma imagem sobre eles possui um
processo semelhante ao espelhamento, onde se copia o sistema operacional, programas,
drivers, configuracdes e todo tipo de arquivo, originando assim uma reproducdo exata e fiel
do disco. Porém, ao invés de copiar bit a bit os dados de um dispositivo para outro, eles sdo
copiados para arquivos de imagem. Essa técnica possui algumas vantagens em relacdo ao
espelhamento, como a possibilidade de copiar o disco inteiro ou apenas uma de suas
particdes; a possibilidade do dispositivo de destino ser utilizado para receber distintas
imagens de dispositivos variados, se houver capacidade suficiente; a maior facilidade em
manipular os dados, uma vez que sdo arquivos que podem ser replicados de maneira simples
por qualquer sistema operacional; e a capacidade de compactar os arquivos de imagens, e
assim, economizar a utilizagéo do disco de destino.

Tanto no processo de espelhamento, quanto por imagem, a cépia dos dados deve ser efetuada
de forma que nenhuma informac&o contida no material questionado seja alterada. Atualmente,
podem ser encontrados no mercado diversos equipamentos e softwares forenses que auxiliam

na realizagdo dessa tarefa, como por exemplo, produtos para acesso somente leitura das
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informacdes em discos rigidos e para duplicacdo, incluindo as duas técnicas citadas neste
texto.

Os bloqueadores de escrita em disco rigido sdo os dispositivos mais comuns e simples de
serem utilizados. Conectado entre o material questionado e o computador, esse tipo de
equipamento possui a garantia, certificada pelo proprio hardware, de que nenhum dado serd
gravado, necessitando apenas utilizar o programa especifico para a cépia do disco. Ja os
duplicadores forenses sdo equipamentos muito mais avancados e, além de efetuarem o
bloqueio de escrita, também permitem a realizacdo de cdpias para outros discos rigidos, via
espelhamento ou imagem. A sua utilizagéo para o processo de duplica¢do de dados possui as
vantagens de suportar maltiplas interfaces de conectores (IDE, SATA), velocidade muito
maior na copia das informacdes e auséncia da necessidade de um computador dedicado. Na
falta desses equipamentos, pode-se efetuar a duplicacdo de discos rigidos com o uso de alguns
softwares especificos que ndo alterem as evidéncias contidas no material questionado, como
por exemplo, os sistemas operacionais forenses Knoppix e Helix que acessam os dados de
forma somente leitura e tém o comando dd (duplicar disco), utilizado para realizar o
espelnamento ou imagem do dispositivo. E importante ressaltar novamente que um
computador contendo discos rigidos questionados e desprotegidos contra gravacdo ndo deve
ser inicializado com sistemas operacionais convencionais, pois, mesmo que 0 usuario ndo faca
nenhuma operacao, alteracOes serdo realizadas nos dados.

Além dos riscos de alteracdo das informagdes armazenadas, conforme dito anteriormente, 0s
dados contidos nos equipamentos computacionais podem ser perdidos ao longo do tempo,
pelo término da vida util dos materiais utilizados na fabricacdo, pela quebra dos dispositivos
mecanicos ou pela desmagnetizacdo. Devido a essa fragilidade, tornou-se muito comum no
meio computacional a realizagao de copias de seguranca dos mais variados dados.

Outro fator que deve ser levado em conta é a sensibilidade ao tempo de uso. Quando um
computador € utilizado para a realizagdo de um crime, seja como meio, seja como ferramenta,
rastros sdo deixados nos dispositivos de armazenamento e eles podem ser apagados pelo
usuario. Além disso, sabe-se que as chances de recuperacdo dessas informacgdes diminuem a
medida que os equipamentos sdo utilizados (mais informacdes no item 3.3). Portanto, o tempo
torna-se um fator crucial em investigaces envolvendo vestigios digitais, devendo 0s exames
forenses ser feitos o mais rapido possivel a partir do recebimento do material apreendido e
assim minimizar a perda de evidéncias ocasionadas pelo excesso de tempo de vida ou de

tempo de uso do dispositivo.
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Apo6s o término da fase de preservacdo, o dispositivo de armazenamento computacional
devera ser lacrado e guardado em local apropriado até que haja uma autorizagdo por parte da

justica permitindo o seu descarte ou devolucéo.

3.3 - Coleta de dados

A fase de coleta de dados consiste basicamente na recuperagdo, reunido e organizagdo de
todas as informagdes contidas na copia dos dados proveniente do passo anterior, ou seja, todas
as acOes deverdo ser executadas no espelho ou na imagem do disco, mantendo o material
original intacto e protegido. Essa etapa é de suma importancia para o processo investigatorio,
pois as analises dos indicios serdo realizadas a partir de seu resultado. Uma eventual falha
nessa fase, como por exemplo, a negligéncia em ndo analisar todas as partes do disco rigido,
compromete a producdo de provas e pode influenciar na deciséo das autoridades judiciais.

Ao examinar o material, é primordial que a extracdo dos dados seja feita de forma minuciosa
e com muita atengdo, uma vez que as evidéncias da realizagdo do delito podem estar nas areas
mais improvaveis do disco ou até terem sido removidas. Por isso, 0 perito ndo deve se limitar
apenas em coletar os chamados “arquivos convencionais”. Os dispositivos de armazenamento,
devido ao tipo de organizacdo dos dados, guardam mais informagfes do que as acessadas
pelos usuarios comuns. Desse modo, podemos dividir os discos rigidos em camadas, cuja a
mais superficial possui os arquivos visiveis aos usuérios tradicionais de computador, enquanto
que nas camadas mais internas encontramos 0s arquivos ocultos, criptografados, temporarios
e apagados, além de fragmentos de arquivos, sistemas computacionais, bancos de dados,
registros de impressdo, swap de memdria, entre outras informagdes. A medida que se quer
conhecer as partes mais profundas, maior sera o tempo e a complexidade para a exploracdo
das camadas, necessitando, assim, de técnicas especiais para recuperagao e interpretacdo dos
dados.

Para que a extracdo dos dados seja completa e da melhor maneira possivel, € essencial que se
conhega o sistema operacional contido no disco e, principalmente, o sistema de arquivos
utilizados. Um sistema de arquivo é o conjunto de estruturas ldgicas e de rotinas que define o
modo como os arquivos sdo estruturados, nomeados, acessados, utilizados, protegidos e
manipulados pelo sistema operacional. Ele armazena os arquivos como sequiéncia de bytes e

0s organiza dentro de uma hierarquia de diret6rios, gerenciando seus nomes e contetidos além
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de atributos como posse, permissdes de acesso, data e hora da ultima modificacdo etc. Na
verdade, essa percepgdo de arquivos, diretorios e atributos é uma das representacfes que 0s
sistemas de computador criam para facilitar o uso por parte dos programas aplicativos e seus
usuarios. Os sistemas de arquivos, na realidade, alocam espaco a partir de um arranjo linear
de blocos de disco de igual tamanho e destinam parte dessa capacidade de armazenamento
para seus proprios propositos.

Mesmo a nogdo de um arranjo linear de blocos de disco de igual tamanho é uma iluséo, cujo
objetivo é tornar a implementacdo dos sistemas de arquivos mais facil. Discos fisicos tém
cabecas e pratos e armazenam informacfes em dominios magnéticos, além de também
reservar um espaco para uso proprio. A proporgdo que desmontamos camada ap6s camada, as
informacgdes tornam-se mais precisas devido a sofrer menos processamento. Entretanto,
quanto mais nos aproximamos dos bits brutos, menos significativas as informacdes se tornam,
pois temos cada vez menos conhecimento sobre a sua finalidade.

Conforme dito anteriormente, para que haja uma correta recuperacdo dos dados contidos no
disco, & necessario que se conhega o sistema de arquivos utilizado. Entretanto, existe
atualmente uma grande variedade de sistemas como FAT16, FAT32, NTFS, EXT2, EXTS3,
UFS, JFS, HPFS, Reiser, entre outros, cada qual com a sua maneira de estruturar e organizar
os bits. Nao é o foco deste trabalho descrever os pormenores existentes em cada um deles, e
sim, apresentar um panorama geral dos sistemas de arquivos e suas caracteristicas mais
comuns. Entretanto, hoje ja é possivel encontrar uma vasta bibliografia técnica sobre eles.
Além disso, todo esse conhecimento ja foi sistematizado, possibilitando a criagcdo de
ferramentas forenses que examinam toda a superficie do disco em busca de bytes
significativos, de acordo com o sistema de arquivo subsistente. Essa automatizacdo
proporcionou que a extragdo dos dados tivesse uma reducéo significativa de tempo e permitiu
que o perito se dedicasse mais na etapa de analise e producao de evidéncias.

Ao apagar um arquivo de um computador, o sistema de arquivo ndo sobrescreve todo o
conteido ocupado por ele no disco rigido com zeros e/ou uns, porque isso demandaria muito
esforco da cabeca de gravacdo e, consequentemente, muito tempo. O sistema “apenas” tem
um controle de quais partes do disco estéo livres e quais estdo ocupadas. Assim, na realidade,
ao apagar um dado, o sistema de arquivo apenas altera o status desse espaco de utilizado para
livre. Com isso, os dados referentes aos arquivos apagados continuam armazenados no disco
rigido e podem ser recuperados. Porém, esses bits podem ser sobrescritos a qualquer

momento pelo sistema operacional, uma vez que esse espaco esté disponivel para uso.
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Entretanto, a destruicdo de informacOes acaba se revelando algo dificil de realizar. Embora
discos magnéticos sejam projetados para armazenar informagdes digitais, a tecnologia
subjacente é analogica, isto é, o valor de um bit € uma combinacdo complexa dos valores
guardados no passado. Com circuitos eletronicos modificados, sinais a partir dos cabecgotes de
leitura de disco podem revelar dados mais antigos como modulagées no sinal analégico. Outra
maneira de analisar os discos é por meio do exame da superficie, onde, utilizando-se de
técnicas de microscopia eletrdnica, revelam-se padrdes magnéticos antigos que persistem em
uma trilha de disco. Assim, os dados em um disco magnético podem ser restaurados mesmo
depois de serem sobrescritos multiplas vezes. Porém, a recuperacéo nos casos citados somente
seria possivel em circunstancias especiais, pois 0s processos para leitura de vestigios de dados
anteriores requerem tempo, equipamentos, instalacdes e procedimentos sofisticados que ndo
sdo viaveis na pratica forense normal. Além disso, a restauracdo convencional de arquivos
excluidos se mostra suficiente para a investigagao.

As informagdes apagadas podem ficar intactas por meses ou até mesmo por anos devido ao
projeto de alto desempenho do sistema de arquivos que evita movimentos do cabecote de
disco mantendo os dados relacionados juntos. Isso ndo apenas reduz a fragmentacdo do
conteudo de um arquivo individual, como também reduz retardos ao se percorrer diretdrios
para acessar um arquivo. Um tipico sistema de arquivos com essas propriedades divide o
espaco de armazenamento em multiplas zonas. Cada zona contém sua prépria tabela/bitmap
de alocacdo dos bytes, blocos de dados de arquivo e blocos de atributo de arquivo.
Normalmente, as informagGes sobre um pequeno arquivo sdo armazenadas inteiramente
dentro de uma zona; novos arquivos séo criados preferivelmente na mesma zona do seu
diretdério pai e novos diretorios sdo criados nas zonas que possuem poucos diretorios e muito
espaco nao utilizado. Esse processo de agrupar os arquivos de diferentes usuarios ou
aplicativos de acordo com as diferentes zonas do sistema de arquivos, mantendo as
informacdes relacionadas dentro da mesma zona, chama-se clusteriza¢éo. Por isso, o tempo
de sobrevivéncia das informacdes excluidas depende fortemente do volume das atividades de
gravacdo em arquivo dentro da sua zona.

Quando um arquivo é excluido em uma zona de baixa atividade, as informagdes sobre seus
blocos de dados e atributo de arquivo podem escapar da destruicdo desde que a atividade do
sistema de arquivos permaneca dentro de outras zonas. A medida que o disco se enche, a
atividade de gravacédo inevitavelmente migrara para vizinhangas calmas das zonas de baixa
atividade, transformando-as em zonas de alta atividade destrutiva. Até esse momento, as

informagdes de arquivo excluido nas zonas de baixa atividade podem sobreviver intactas e em
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quantidades volumosas. Por outro lado, quando um arquivo é excluido em uma zona de alta
atividade, as informacdes sobre seus blocos de dados e atributo de arquivo serdo sobrescritas
de maneira relativamente rapida por novos arquivos. Portanto, conclui-se que quanto mais
recentemente um arquivo foi apagado, maiores sdo as chances de recupera-lo.

Ao varrer todos os bits de um dispositivo de armazenamento computacional, além de
recuperar as informagdes de arquivos excluidos, também é feita a indexacdo dos dados
contidos nele. Ela consiste em localizar todas as assinaturas de arquivos conhecidas,
organizando-as de forma que sejam acessadas e recuperadas rapidamente. ApGs a execucao
desse processo, é possivel saber quais e quantas sao as ocorréncias de cada uma das cadeias
alfanuméricas. E criada entdo uma espécie de catalogo contendo cada uma das cadeias
encontradas e sua localizacdo, possibilitando a realizagdo de buscas rapidas por palavras-
chave no contetido dos dispositivos examinados.

Uma vez concluida a coleta e indexacdo dos dados dos dispositivos de armazenamento

computacional, cabe ao perito executar a proxima fase: Anélise.

3.4 — Anédlise dos vestigios encontrados

A andlise de dados é a fase que consiste no exame das informacdes extraidas na etapa
anterior, a fim de identificar evidéncias digitais presentes no material examinado que tenham
relagdo com o delito investigado. Essa relacdo se estabelece através dos quesitos elaborados
pela autoridade solicitante presentes no laudo. Eles devem ser claros e especificos, pois
analisar individualmente todo o conteldo do dispositivo de armazenamento computacional
tende a ser invidvel, ocupando um tempo muito grande do perito e impactando na eficiéncia
dos exames forenses. E recomendavel, sempre que possivel, que as autoridades detalhem os
tipos de arquivos procurados e utilizem quesitos com nomes de pessoas, empresas e/ou
documentos especificos, possibilitando, assim, a procura por meio de palavras-chave. E
aconselhavel que o solicitante entre em contato com um especialista antes de elaborar os
quesitos com o objetivo de se evitar trabalhos desnecessarios.

Em alguns casos, um disco rigido com capacidade de 80 GB (considerado um disco pequeno
nos padrdes de hoje), pode conter mais de um milhdo de arquivos, incluindo os ja

recuperados. Analisar o contetdo de todos os arquivos, olhando-os um a um, pode levar
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muito tempo e tornar o exame impraticavel. Com o objetivo de auxiliar o perito nessa tarefa,
procedimentos e técnicas podem ser utilizados para tornar esse processo mais eficiente.

Um desses procedimentos € utilizar um filtro de arquivos conhecidos para eliminar da analise
aqueles que ndo sdo importantes para a investigacao. O Instituto Nacional de Justica (N1J) do
Departamento de Justica dos Estados Unidos, em conjunto com o Instituto Nacional de
PadrGes e Tecnologia mantém um projeto chamado Biblioteca Nacional de Referéncia de
Software com o objetivo de promover o uso eficiente e eficaz da tecnologia em investigacoes
de crimes envolvendo computadores. A biblioteca foi projetada para coletar programas de
diversas fontes, criar um perfil para cada um deles e adiciona-lo as informagdes do Conjunto
de Arquivos para Referéncia (RDS). O RDS pode ser usado pelas policias, governos, 6rgaos
investigativos e empresas e consiste numa colecdo de assinaturas digitais de arquivos
conhecidos e rastreaveis até sua origem. Ele, ao permitir que se compare os perfis criados com
os arquivos do dispositivo de armazenamento, ajuda a mitigar o esforco envolvido em
determinar quais dados sdo importantes como evidéncias.

Desta forma, é possivel diminuir, por exemplo, o nimero de arquivos a serem examinados. Se
ao contetdo do disco rigido for aplicado um filtro com base no RDS dos arquivos conhecidos
do sistema operacional e dos programas instalados, obter-se-4 uma lista de arquivos que
podem ser ignorados durante a andlise do perito sobre o contetdo do disco, uma vez séo
arquivos sem relagdo com a investigagdo. Da forma oposta, 0 RDS também pode ser utilizado
para indicar arquivos que sdo de interesse a investigacdo. Essa abordagem é muito praticada
quando se pretende verificar a existéncia de um mesmo arquivo em Vvarias midias
computacionais, como por exemplo, para se verificar se houve cdpias ilegais de programas
protegidos por direitos autorais. Portanto, o uso do RDS torna possivel uma analise mais
eficiente, desde que se conheca previamente o que se pode descartar ou 0 que se deve
procurar.

Outra técnica que auxilia o perito nessa fase é pesquisar o contedo de um dispositivo de
armazenamento por palavras-chaves. Uma vez realizada a indexagdo dos dados, onde todo o
conteudo do disco foi percorrido e estruturado, diversas buscas podem ser efetuadas de forma
rapida e eficaz para localizar arquivos e fragmentos de arquivos que interesse a investigagao.
Também € possivel realizar essa busca sem que a indexacao seja feita previamente, entretanto,
a cada nova pesquisa, 0 sistema devera varrer todo o contetdo do disco novamente, gastando
muito tempo dependendo da capacidade e da velocidade de leitura. A pesquisa por palavras-

chaves é, portanto, um meio eficiente para encontrar a maioria das evidéncias digitais
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necessarias para elaboracdo de laudo forense. O Unico porém é que, se o contetdo dos
arquivos estiver criptografado, a busca ndo encontrara os valores procurados.

Percorrer os dados dos dispositivos de armazenamento computacional por meio da estrutura
de pastas e arquivos € um procedimento eficiente para localizar vestigios de interesse a
investigacdo, pois geralmente os usudrios convencionais utilizam determinadas pastas para
armazenar seus arquivos pessoais, como por exemplo, Documentos, Fotos e Downloads.
Identificar e analisar o0s arquivos presentes nessas pastas, incluindo os recuperados,
geralmente é de suma importancia.

No caso de analise de discos rigidos contendo sistemas operacionais, 0 uso de programas que
emulem uma maquina virtual pode ser muito interessante para entender as operagdes
efetuadas pelos usuarios dos computadores a serem examinados. Essa emulagdo é feita sem
alterar os dados das copias realizadas na fase de preservacéo e é possivel através da criacdo de
uma camada de dados intermedidria entre a maquina virtual emulada no computador do perito
e a copia do disco rigido que contém o sistema operacional. Com a virtualizacdo, é possivel
inicializar o sistema operacional desses discos rigidos em uma maquina virtual, auxiliando e
permitindo ao perito a visualizacao e utilizacdo do mesmo, como se ele estivesse sido ligado
normalmente. Em alguns casos, € muito trabalhoso executar um sistema especifico a partir de
outra maquina realizando-se apenas a copia dos arquivos referentes a ele. Geralmente, muitas
configuracOes sdo necessarias e podem tomar muito tempo do perito.

Investigagdes de invasfes de computadores e subversdo de sistemas requerem um pouco mais
de atencdo e tempo, pois 0s exames sdo feitos, geralmente, depois que o sistema foi
comprometido. Nesse caso, embora as conseqliéncias sirvam como ponto de partida da
andlise, o perito devera, se possivel, reconstruir todo o cenario e acGes executadas pelo
invasor até descobrir a origem do ataque e a vulnerabilidade do sistema explorada. Para isso,
conforme dito anteriormente, 0 RDS pode ser usado para comparar 0s arquivos do sistema
comprometido com os arquivos originalmente lancados pelas empresas, a fim de saber se ha
algum codigo malicioso tentando se passar por um programa confidvel.

Outro procedimento usualmente executado é o estudo das datas e horas dos arquivos. Embora
eventos individuais possam ser interessantes quando considerados isoladamente, suas
sequéncias no tempo fornecem um contexto valioso que pode alterar seus significados. Por
exemplo, novos programas sao instalados regularmente, mas, se um aplicativo foi introduzido
logo apds um computador ter sido invadido, essa a¢do assume um novo sentido. Todos 0s
arquivos e diretorios possuem, independente do sistema de arquivos utilizados, a0 menos trés

atributos de tempo: mtime, atime e ctime, chamados pelos profissionais da area de MACtimes.
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O atributo atime refere-se a Ultima data e hora em que o arquivo ou diretério foi acessado. O
atributo mtime monitora quando o conteudo de um arquivo ou diretério € modificado. Ja o
atributo ctime muda quando o contetdo ou as meta-informacdes sobre 0 arquivo mudaram,
como por exemplo, o proprietério, o grupo, as permissdes etc. Ele também pode ser utilizado
como uma aproximacédo de quando um arquivo foi excluido.

Os MACtimes sdo muito Uteis para descobrir o que aconteceu depois de um incidente, porém,
eles possuem algumas deficiéncias. A primeira delas é que eles s informam a Ultima vez em
que um arquivo foi modificado e, consequentemente, ndo fornecem nenhuma maneira de
revelar o historico de atividades dele. Ou seja, um programa malicioso pode ser executado
diversas vezes, porém so haverd vestigios de uma Unica ocorréncia. Outra limitacdo é que os
MACtimes s6 mostram o resultado de uma agdo, ndo quem a fez. Além disso, sua coleta e
analise precisam ser feitas minuciosamente, porque eles sdo extremamente efémeros e
sensiveis. Até acdes mais simples, como a copia de arquivos, destroem vestigios redefinindo
as datas e horas de acesso ao arquivo.

Para sanar um desses problemas dos MACtimes, criou-se um recurso nos sistemas de arquivos
conhecido como journaling. Com ele, algumas ou todas as atualizacbes de disco sdo,
primeiro, gravadas um arquivo de registro seqiiencial (journal) antes de serem gravadas no
proprio sistema de arquivos (Robbins, 2001). Ou seja, cada operac¢ao ndo-trivial no sistema de
arquivos, como criar ou alterar um arquivo, resulta numa seqiiéncia de atualizacGes de disco
que afeta tanto os dados do arquivo (isto é, o conteldo), como os metadados dele (por
exemplo, a localizagdo do conteudo e quais arquivos pertecem a um diretorio). Quando essa
sequiéncia de atualizagbes é interrompida devido a uma queda de sistema, os sistemas de
arquivos sem suporte a journaling podem deixar os metadados dos seus arquivos em um
estado inconsistente e o processo de recuperagdo pode levar vérias horas. J& a recuperagdo
com um sistema de arquivo com journaling é quase instantanea, podendo ser tdo simples
como refazer as gravagdes do sistema de arquivos a partir dos registros contidos. Do ponto de
vista forense, o journal é uma série de datas/horas do MACtime e de outras informacdes sobre
0 arquivo que permite observar o acesso repetido a ele. Embora a primeira vista isso pareca
trabalho extra, o sistema de arquivos com journaling pode aprimorar a anélise dos vestigios,
além de melhorar significativamente a recuperagédo do sistema em caso de queda.

Nos sistemas de arquivos atuais, os arquivos e diretorios possuem, entre outros atributos, um
nome e um nimero. O nome € o texto usado pelos programas e usuarios a fim de identificar o
arquivo. Ja o numero refere-se a um inode do arquivo em uma tabela chamada blocos inode,

que descrevem todas as suas propriedades de um arquivo, exceto seu nome’(Essa estrutura se
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refere a sistemas de arquivos UNIX, porém a maioria dos outros sistemas possuem as mesmas
caracteristicas). O bloco inode tem referéncias aos blocos de dados que contém o contedo
real do arquivo. A medida que o sistema operacional ¢ instalado no disco e que os arquivos
sdo criados, 0s numeros de inode sdo atribuidos pelo sistema de arquivos de forma sequencial.
Dessa forma, é possivel identificar invasdes e codigos maliciosos que se passam por
programas confiaveis através da analise o nimero de inode de arquivo.

Terminada a fase de analise dos dados, cabe ao perito realizar a formalizacdo do estudo
efetuado através da elaboragdo do laudo pericial, apontando o resultado e apresentando as
evidéncias digitais encontradas nos materiais examinados. No laudo devem constar os
principais procedimentos realizados, incluindo as técnicas utilizadas para preservar, extrair e

analisar o contetdo das midias digitais.

3.5 - Métodos praticados para a preservacao de evidéncias

Conforme discutido no item 3.2 deste capitulo, é essencial que haja a garantia da integridade
do contetdo de um dispositivo de armazenamento computacional questionado, tanto que se
recomenda a duplicacdo dos dados presentes nele e assim, todos 0s exames séo realizados na
copia efetuada. Porém, esse procedimento por si s ndo assegura que as informagdes ficardo
intactas até a conclusdo do processo. Além disso, em exames forenses, principalmente na area
de informatica, € comum a necessidade de se encaminhar arquivos anexos juntamente com o
laudo para a apreciacdo do juiz. Quando possivel, é permitido realizar a impressao de
arquivos que podem ser reproduzidos em papel sem a perda de informagdes, como textos,
planilhas, figuras e relatorios de sistemas. No entanto, quando se trata de uma grande
quantidade de dados ou quando o conteildo dos arquivos ndo tem um formato apropriado para
exibicdo impressa, como programas executaveis, sequéncias de video, sons e bancos de
dados, faz-se necessaria a utilizacdo de um computador. Uma solucéo viavel é a gravacdo das
evidéncias digitais encontradas pelo perito em midias computacionais Opticas, como CDs,
DVDs e Blu-Rays, que permite o encaminhamento dos arquivos em seu formato original e
sem perda de informagdes. Essa técnica, além de possibilitar que um grande volume de dados
seja anexado ao laudo, facilita a sua manipulacdo, uma vez que, com 0 uso de um

computador, algumas funcionalidades podem ser utilizadas para tornar o trabalho mais eficaz,
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como por exemplo, a procura por palavras-chave e célculos a partir dos resultados
apresentados.

Tanto no caso do dispositivo de armazenamento computacional questionado, quanto na
utilizagdo de midias Opticas para armazenar as evidéncias digitais, hd a preocupacgdo de
assegurar que o contelldo desses materiais ndo tenha sido alterado nem substituido até a
concluséo do inquérito e, consequentemente do processo. Assim, torna-se necessario lancar
mdo de mecanismos que permitam a verificacdo da integridade e da legitimidade dos dados
gravados, sendo que o principal é o célculo realizado utilizando fungdes de autenticagdo
unidirecionais conhecidas como hash. Essas fungdes geram, a partir de uma entrada de
qualquer tamanho, uma saida de tamanho fixo, ou seja, é a transformacéo de uma grande
quantidade de informagdes (informac&o original) em uma pequena seqiiéncia de bits (valor
hash). O que torna esse tipo de fungdo extremamente utilizada para a verificacdo de
integridade de dados computacionais € o fato que uma simples alteracdo na informacéo de
entrada do algoritmo gerara uma sequéncia de bits (valor hash) completamente diferente.
Assim, se 0 conteudo de um arquivo é submetido a uma funcdo unidirecional, em seguida ter
0 seu conteudo alterado em um Unico bit e passar novamente pela mesma fungéo, serdo
obtidas como resultado duas seqliéncias de bits completamente diferentes. Outra vantagem
adquirida com o uso das funcGes unidirecionais é que a realizagdo do processo inverso €
impossivel, isto é, ndo é possivel retornar a informacéo original a partir de um valor hash. Isso
faz com que tais fungdes sejam de grande aplicacdo em algoritmos de criptografia. No
entanto, como o tamanho da sequéncia de bits gerada é limitado, muitas vezes ndo passando
de 128 bits, existem colisdes, ou seja, valores hash iguais para informagfes originais
diferentes, uma vez que a variedade de informagfes de entrada é ilimitada. Assim, quanto
maior a dificuldade de se encontrar colisbes, melhor é o algoritmo. Atualmente, as funcGes
mais utilizadas s&o: o MD5 (128 bits), o SHA-1 (160 bits), o0 SHA-256 (256 bits) e 0 SHA-
512 (512 bits).

Na fase de preservacdo, ap6s a duplicagdo dos dados do dispositivo de armazenamento
computacional original, o perito pode utilizar o hash criptografico como forma de registrar o
conteudo de cada arquivo presente no disco rigido questionado. Entretanto, o material
questionado, seja um disco rigido, um cartdo de memoria, um disquete ou um pen drive, ndo
armazena somente o conteldo de seus arquivos. Uma série de estruturas, como a tabela de
particdo e a tabela de alocacdo de arquivos, além da area ndo alocada e disponivel para
utilizagdo, também é armazenada na propria midia. Assim, para garantir a integridade e

autenticidade do dispositivo de armazenamento, pode-se calcular o valor hash de todo o seu
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conteudo. No entanto, vale ressaltar que, se o conteddo de um disco rigido questionado, por
exemplo, apresentar uma pequena variagdo, mesmo que seja de um bit, o valor hash do
contetido de todo o disco serd completamente diferente. Por isso, deve haver uma atengédo
especial para o correto acondicionamento do material questionado, livre do calor excessivo,
da alta umidade, do atrito, de campos magnéticos e de vibracdes. A fim de se criar mais uma
redundancia, o perito pode, também, calcular o conteido da midia de forma segmentada,
dividindo-a em partes iguais. Assim, além de um valor hash para todo o conteido do disco,
existiria também um valor hash para cada parte que garantiria a sua integridade individual.
Desse modo, se o disco sofresse alteragbes e algum questionamento fosse feito sobre a
integridade da prova, apenas 0s segmentos alterados poderiam ser descartados, evitando-se,
assim, em Ultima instancia, que toda a prova fosse invalidada.

Apos a realizagdo do célculo utilizando fungbes unidirecionais para cada parte do disco, sera
obtida uma relagdo das partes contidas no dispositivo de armazenamento e 0 seu respectivo
hash em valor hexadecimal. Essa relacdo devera ser registrada em um arquivo de texto, o qual
devera ser gravado numa midia Optica que serd anexada no laudo. Em seguida, calcula-se o
valor do hash desse arquivo e coloca-o no corpo do laudo impresso, que também deve conter
todo esse procedimento. Uma vez recebido o resultado da pericia com seus respectivos anexos
digitais gravados em uma midia dptica, é necessario conferir se ela ndo foi substituida ou
alterada por outra qualquer. Essa verificacdo consiste basicamente em calcular novamente os
hashes dos arquivos contidos na midia e compara-los com os codigos de integridade obtidos
anteriormente. Caso 0s valores obtidos se apresentarem iguais aqueles presentes no laudo e na
midia, significa que as informac6es foram preservadas, garantindo assim o cumprimento da

cadeia de custddia.
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Capitulo 4 - Principais dificuldades que podem surgir durante a investigacao

Durante todo o processo investigatorio, desde a etapa de recolhimento dos equipamentos para
exames até a fase de analise dos dados encontrados, o perito depara-se com diversos desafios
que podem atrapalhar ou impossibilitar a apuracdo dos fatos. Essas dificuldades, quando
impostas explicitamente pelos usuérios, sdo conhecidas comumente na &rea pelo termo Anti
Forense e consistem em métodos de remocao, ocultagdo ou subversdo de evidéncias com o
objetivo de mitigar os resultados de uma anélise forense computacional. Podemos citar como
exemplo desse tipo de pratica, a criptografia, a existéncia de senhas e 0 uso do wipe e da
esteganografia.

Além dessas complicacdes, existem outras que surgem de acordo com o avanco da tecnologia.
Como a area da computacdo esta em constante evolucdo, o cenério futuro do ponto de vista da
Pericia Forense Computacional ndo é animador, ja que as técnicas de coleta e analise de dados
ndo conseguem acompanhar o mesmo ritmo da area. Temos como exemplo desse tipo de
dificuldade, o aumento da quantidade de arquivos.

Por ultimo, ha os entraves impostos pela falta ou deficiéncia de legislacdo que apodiem e
sirvam de sustentacdo para o trabalho das autoridades investigativas, dos peritos e dos juizes.
Sem uma regulamentacdo que tipifique todas as transgressdes cometidas no meio virtual e um
acordo de colaboracdo mundial, criminosos ficam impunes e vitimas ndo tém o seu dano
reparado.

Todos esses desafios sdo explicados a seguir, com exce¢do do uso da técnica de wipe, ja
explicada no item 3.2 Preservacao, e dos aspectos juridicos envolvidos durante a investigacéo,

que serdo discutidos no capitulo 5.

4.1 - Quantidade de arquivos

A capacidade de armazenamento de dados dos dispositivos atuais vem crescendo
vertiginosamente. Ha poucos anos, era comum a comercializacdo de disco rigidos com
capacidade medida em Megabytes (MB). Hoje, a maioria dos discos vendidos no mercado
possui centenas de Gigabytes (GB), porém € facil encontrar discos com capacidade superior a

um Terabyte (TB). Assim, é de se esperar que o numero de arquivos contidos nesses
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dispositivos aumente de forma proporcional ao volume de armazenamento de informagoes.
Em alguns casos, dispositivos com capacidade inferior a 100 GB podem ter mais de um
milhdo de arquivos. Manipular e encontrar as evidéncias desejadas nessa quantidade
exorbitante de dados é um desafio e tanto para o perito. A aplicagdo de filtros como RDS e a
procura por palavras-chave ajudam a minimizar este trabalho. Entretanto, é praticamente
inviavel analisar individualmente todos os arquivos contidos nas midias de hoje em dia. Dessa
forma, para a realizacdo de exames com maior rapidez, é fundamental que se possua
conhecimento da investigacdo, sabendo exatamente o que devera se procurado. Para isso, 0s
quesitos da solicitagdo de elaboracdo do laudo devem ser especificos e claros, evitando-se
indagacgdes genéricas. Portanto, é fundamental que a autoridade solicitante tenha um escopo

bem delineado sobre o que perguntar ao perito em um exame de Computagdo Forense.

4.2 - Existéncia de senhas

Durante a realizacdo de exames na area de informatica, € comum se deparar com arquivos e
programas protegidos por senha, que podem ocultar possiveis evidéncias. Assim, € necessario
que o perito conheca técnicas para transpor essa barreira. Uma delas € através de ataque de
forca bruta que consiste em descobrir a senha de um arquivo e/ou sistema por meio de um
simples processo de tentativa e erro, em que inimeras combinagfes sdo testadas até que se
acerte a senha. H& algumas ferramentas que permitem a criacdo de um dominio de checagem,
definindo o numero minimo e maximo de caracteres e a utilizacdo de letras maiusculas,
mindsculas, nimeros, caracteres especiais e mascaras. O uso desses parametros € importante
para tentar minimizar o nimero de combinagdes a serem testadas. Essa técnica é a mais
simples e facil de utilizar, além de ser muito eficiente quando as senhas sdo pequenas e
utilizam exclusivamente nimeros. Como datas sao muito comuns em senhas, a utilizacdo de
um ataque contendo somente nimeros de até oito digitos € um bom ponto de partida para a
descoberta. Entretanto, o ataque de forga bruta necessita normalmente de um grande esforgo
computacional e pode levar muito tempo, chegando, em diversos casos, a tornar-se inviavel.

Outra maneira de "quebrar" senhas de arquivos é com a utilizacdo de ataques de dicionario.
Semelhante ao ataque de forca bruta, essa técnica também utiliza 0 método de tentativa e erro,
porém nesse caso 0 dominio a ser utilizado sdo palavras ou cadeia de caracteres prontas, dai o

nome dicionario. Assim a partir de uma lista de palavras, todas sdo testadas como possiveis
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senhas, sendo possivel também utilizar combinacdes delas. Os dicionarios para ataque podem
ser construidos baseados em senhas descobertas em casos anteriores ou nos dados
encontrados no material questionado. Muitas ferramentas forenses realizam a indexacgdo de
dados, resultando uma lista com as palavras encontradas no dispositivo que pode ser usada no
dicionério de ataque. Esse procedimento é muito eficiente e caso a senha esteja armazenada
no dispositivo examinado, mesmo que seja um armazenamento temporario do proprio sistema
operacional, como a memdria virtual, tera éxito garantido. Outras boas opcdes sdo obter um
dicionario especifico para cada dispositivo de armazenamento que contém 0s
arquivos/sistemas a serem quebrados ou utilizar dicionarios contendo as senhas mais comuns

em diversos idiomas.

4.3 - Criptografia

Criptografia, que em grego significa “escrita escondida”, € uma técnica utilizada para escrever
em codigos, ou seja, com o uso de algoritmos matematicos, transforma a informagdo em sua
forma original e legivel para um texto incompreensivel, procurando garantir a privacidade do
dado original. Sua classificacdo pode ser feita da seguinte maneira: sentido Unico e dois
sentidos. No primeiro caso, ndo é possivel saber quais foram as informacdes de entrada
enviadas para a fungdo de encriptacdo que produziram o valor obtido, isto €, ndo ha a
descriptografia. A funcdo hash, explicada no item 3.5, é um exemplo de criptografia de
sentido Unico, pois através do valor gerado, ndo € possivel reconstituir os dados que o
originaram, sendo muito utilizada em validagcbes de senhas, onde se armazena o hash
calculado ao invés da senha em texto puro. Em situacBes como essa, 0 perito pode se utilizar
das Rainbow Tables, que sdo enormes tabelas de hashes pré-compilados para cada
combinacdo existente de caracteres. 1sso € possivel gracas ao resultado de tamanho fixo
gerado pela funcdo. Dessa forma, com um valor obtido é possivel varrer as tabelas para
localizar o texto original. Entretanto, quanto maior o tamanho das senhas e a quantidade de
caracteres a se considerar (apenas alfa-numérico ou com caracteres especiais, como !'@#),
maior sera o volume de registros das tabelas, tornando-as muito grandes de se armazenar.

A criptografia em dois sentidos é semelhante a de sentido Unico, ou seja, através de
algoritmos, a informacdo original é transformada em um texto ininteligivel. Porém, nesse

caso, é necessaria a utilizacdo de informacdes confidenciais, conhecidas como chaves, para
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efetuar codificacdo e para decifrar a mensagem. Desse modo, essa técnica € muito utilizada na
transmissdo de dados sensiveis por canais de comunicacdo inseguros, pois, mesmo que
pessoas ndo autorizadas visualizem o texto criptografado, somente o destinatario possuidor da
chave criptogréfica conseguira realizar o processo inverso e chegar aos dados iniciais.

E importante sempre buscar por programas instalados no equipamento analisado que
executem essa tarefa, pois, dessa maneira, pode ser possivel determinar o algoritmo utilizado,
ou, até mesmo, manipular o préprio software para decodificar o contetdo do arquivo e/ou
sistema. E fundamental que o perito tenha conhecimentos avangados sobre este assunto, a fim
de descobrir possiveis codigos criptografados no dispositivo examinado e buscar por

ferramentas capazes de recuperar a informagéo original.

4.4 - Esteganografia

A esteganografia, que em grego significa “escrita encoberta”, é o estudo e uso de técnicas
para fazer com que uma forma escrita seja disfarcada em outra a fim de mascarar o seu
verdadeiro sentido. A principal diferenga entre a criptografia e a esteganografia estd em seus
propdsitos: enquanto a primeira tenta codificar o conteddo, a segunda tenta camuflar a
existéncia de uma mensagem dentro de outra.

Durante a analise dos dados contidos em um disco rigido, é facil para o perito caracterizar a
existéncia de informagOes criptografadas e, apds isso, acaba tendo toda a sua atengdo e
esforco focados para decodifica-las, afinal os usuérios ndo se preocupariam em proteger o
conteudo de arquivos irrelevantes. No caso da esteganografia, a mensagem pode estar
escondida dentro de arquivos considerados comuns para o uso convencional do computador,
como documentos, imagens, videos etc. Dessa forma, surge uma grande vantagem em relagéo
a criptografia, pois, além de ser muito dificil identificar a presenca de uma mensagem oculta,
ela pode ser amplamente transmitida sem levantar suspeitas.

Essa técnica de camuflar informac6es também tem sido muito utilizada por empresas para
proteger arquivos proprios que possuem direitos autorais, de modo que, quando reveladas,
elas podem provar e demonstrar que a propriedade intelectual de determinado arquivo lhe
pertence. Este tipo de aplicacdo é conhecido como marca d’agua digital (watermarking).
Além disso, também numeros seriais podem ser inseridos em midias de féacil reproducdo no

meio digital, como videos e musicas. Assim, caso uma mesma copia seja distribuida de forma
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indiscriminada e ilegalmente, é possivel identificar a origem do vazamento. Este tipo de
técnica é comumente conhecido como impressdo digital (fingerprinting). Outra pratica de
esteganografia na area comercial é feita pelas empresas HP e Xerox. As suas impressoras
adicionam minudsculos pontos amarelos em cada pagina, os quais possuem codificados 0s
nameros de série do equipamento, bem como a data e a hora da impresséo.

Existem atualmente varias outras técnicas de esteganografia, desde mais simples a muito mais
complexas do que as apresentadas aqui, 0 que acaba dificultando o trabalho do perito. Caso
ele ndo descubra o tipo utilizado para ocultar a mensagem, uma alternativa é verificar se ha
softwares especificos instalados no dispositivo examinado, pois, desse modo, pode ser
possivel determinar a técnica praticada, ou, até mesmo, usar o proprio software para descobrir

0 conteudo do arquivo.
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Capitulo 5 - Principais aspectos juridicos presentes na Pericia Forense Computacional

Por todo este trabalho é possivel encontrar diversos aspectos legais que estdo relacionados
com a Pericia Forense Computacional, desde a falta de leis para puni¢do de alguns delitos
cibernéticos, até aqueles que regulamentam a atuacdo do perito durante a investigacdo. Este
capitulo tem o objetivo de reuni-los e debater sobre suas caracteristicas, apresentando 0s
eventuais avangos na legislacdo brasileira.

O trabalho do perito, independente da &rea, consiste em executar atividades técnico-cientificas
de nivel superior de descobertas, de defesa, de recolhimento e de exame de vestigios em
procedimentos pré-processuais e judiciarios. De acordo com a lei n°® 12.030, de 17 de
setembro de 2009, os peritos oficiais de natureza criminal, ou seja, aqueles designados a
investigar delitos, foram classificados em peritos criminais, que geralmente trabalham em
locais de crime e nos Institutos de Criminalistica, peritos médico-legistas que, juntamente
com os peritos odontolegistas, atuam convencionalmente nos Institutos Médicos Legais
(IML) e sdo responsaveis pelas analises das visceras e demais vestigios coletados durantes os
exames de corpo de delito. Essa mesma lei, em seu artigo 20, rege que “No exercicio da
atividade de pericia oficial de natureza criminal, é assegurado autonomia técnica, cientifica e
funcional, exigido concurso publico, com formagdo académica especifica, para 0 provimento
do cargo de perito oficial.” Ou seja, ha uma contradi¢do na lei no que tange ao exercicio da
fungdo de perito, pois ele ndo necessita de conhecimentos em Direito, embora atue
diretamente com delegados, promotores e juizes, isto &, cargos que exigem estudos profundos
da legislacdo. Cientes dessa falha e do que isso pode acarretar, os 6rgdos organizadores de
concursos publicos para peritos criminais incluem em seus exames diversas questdes
relacionadas as principais areas do Direito. Mas, de um modo geral, podemos afirmar que o
perito computacional é um profissional habilitado, com conhecimentos tanto em informaética,
quanto em direito, especialista em analisar vestigios digitais e em produzir provas técnicas
que servirdo de apoio para a decisdo de um juiz.

O perito, por ser uma autoridade investigativa oficial, possui uma norma que rege todo 0 seu
trabalho, indicando sua fungdo, seu objetivo, os procedimentos que devem ser executados e 0s
limites de sua conduta. Nesse caso, a norma em questdo é o decreto-lei N° 3.689 de 3 de
outubro de 1941, mais conhecido como Cédigo de Processo Penal ou simplesmente CPP, que,
em seus 811 artigos, regulamenta a fungdo do Estado na apuracdo das infragdes penais, nos

julgamentos e na aplicacdo de punicdes cabiveis. Esta lei estabelece, entre outras coisas, como
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deve ser o inquérito policial, a agdo penal, a busca e apreensdo, a prova criminal, 0s exames e
as pericias. E ele que determina, por exemplo, em seu artigo 1580 que: “Quando a infracio
deixar vestigios, serd indispensavel o exame de corpo de delito, direto ou indireto, nao
podendo supri-lo a confissdo do acusado.”. Outro regimento importante é o determinado pelo
artigo 1700: “Nas pericias de laboratdrio, os peritos guardardo material suficiente para a
eventualidade de nova pericia. Sempre que conveniente, os laudos serdo ilustrados com
provas fotograficas, ou microfotograficas, desenhos ou esquemas.”. Ou seja, vai diretamente
de encontro com a recomendacdo existente em todo o trabalho de ndo alterar os dados
contidos no disco, preservar as evidéncias e garantir a cadeia de custddia, isto €, o perito deve
assegurar a protecdo e idoneidade da prova, a fim de evitar questionamentos quanto a sua
origem ou estado inicial, pois qualquer suspeita pode anula-la e colocar em risco toda a
investigacéo policial.

O Codigo Penal Brasileiro, instituido pelo Decreto-Lei 2.848 de 07 de dezembro de 1940, é o
conjunto de normas que o Estado emprega para prevenir ou reprimir os fatos que atentem
contra a seguranca e a ordem social. Ele é composto por duas partes: Parte Geral e Parte
Especial. Na primeira, séo descritos e explicitados os conceitos e compreensdes gerais sobre a
aplicacdo da lei penal, do crime, das medidas de seguranga, entre outros. J& na Parte Especial
é onde ocorre a tipificacio dos crimes e o estabelecimento das penas relativas. E justamente
nessa parte que existe uma brecha na legislacdo brasileira aproveitada pelos criminosos
cibernéticos.

Conforme o inciso XXXIX do artigo 50, "N&o ha crime sem lei anterior que o defina, nem
pena sem prévia cominacado legal". Isto quer dizer que é necessario que o crime e a respectiva
pena para eventual aplicacdo legal estejam exatamente e literalmente descritos no Codigo
Penal. Um dos objetivos dessa tipificacdo dos crimes é evitar que haja prejuizo da
incolumidade do cidaddo e que ele viva sob ameaca e medo, porque ndo é sabedor daquilo
que pode ou ndo fazer na sociedade em que encontra. Da mesma forma, ela restringe a
atuacdo dos julgadores e autoridades responsaveis pela lei e a ordem social, no sentido de que
ndo haja aplicacdo de pena para situacdes ndo descritas antecipadamente como inconvenientes
e consideradas proibidas. Tudo isso para manter a estabilidade social e juridica. Por conta
disso, toda e qualquer alteragdo no Codigo Penal deve ser proposta através de projetos de lei,
precisando ser aprovada na Camara dos Deputados e no Senado Federal, além de ser
sancionada pelo Presidente da RepuUblica para poder entrar em vigor.

A demora existente desde a elaboracdo de um projeto de lei até a sua promulgacéo, passando

por todos os tramites legais, impede que se tenha uma legislacdo mais moderna e que atenda
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as demandas atuais da sociedade. O Cddigo Penal Brasileiro, por exemplo, foi instituido a
mais de setenta anos, ainda sob a égide da Constituicdo Autocratica de 1937 e em plena Il
Guerra Mundial. Ao longo do tempo, com o surgimento de novas tecnologias e mudancas nas
condutas comportamentais moralmente aceitas, houve sérias e importantes modificagdes
sociais que requereram (e ainda requerem) ajustes ou legislagdes paralelas. Podemos citar
como exemplo a Lei dos Crimes Hediondos, a Lei Maria da Penha que trata da violéncia
doméstica, a Lei que proibe a ingestdo exagerada de bebidas alcodlicas por condutores de
veiculos, e tantas outras que também introduziram novos artigos e ou adequaram os existentes
no Codigo Penal.

Na area de informatica, os criminosos se aproveitam da falta de tipificacdo de algumas
praticas lesivas para invadir computadores e aplicar golpes ou danificar sistemas. Um deles,
julgado pelo Tribunal de Justica de S&o Paulo, tratava de uma acusagéo de phishing scam, isto
é, um virus que rouba os dados pessoais digitados pelos usuarios. O Ministério Publico
acusou o réu de interceptacdo de dados, com base na Lei 9.296/95, porque ndo ha outra lei em
que se possa basear a acusagdo. Como resultado, o desembargador relator absolveu o acusado,
por entender que ndo se trata de interceptacdo de dados, o caso é de furto, mas ndo € possivel
enquadra-lo dessa forma. Segundo Higor Vinicius Nogueira Jorge, delegado de policia,
professor da Academia de Policia e especialista na investigacdo de crimes cibernéticos, cerca
de 10% dos casos de transtornos provocados por meios virtuais ndo sao punidos, porgue nao
se enquadram ao previsto no Codigo Penal e também ndo tém legislagcdo especifica. Para
evitar que essa situacdo continue, hd alguns projetos de lei tramitando na Camara de
Deputados e no Senado Federal com o objetivo de tipificar algumas praticas cometidas na
rede de computadores como crimes virtuais.

Um deles é o PL 84/1999, considerado o mais completo texto legislativo ja produzido sobre
crimes informéaticos no pais e consiste em um projeto substitutivo, apresentado pelo entéo
Senador Eduardo Azeredo, que aglutinou trés projetos de lei que ja tramitavam no Congresso
Nacional, e, segundo sua propria descri¢do, tem o propdsito de tipificar condutas realizadas
mediante uso de sistema eletrdnico, digital ou similares, de rede de computadores, ou que
sejam praticadas contra rede de computadores, dispositivos de comunicagdo ou sistemas
informatizados e similares. Esse projeto, conhecido como “Lei Azeredo”, foi aprovado pela
Camara dos Deputados em 2003 e modificado pelo Senado em 2008. Em virtude dessas
alteracOes, resta apenas que ele volte a Camara para nova votagdo e seja sancionado pelo
Presidente da Republica. Regimentalmente ndo é possivel mais fazer mudancas no corpo do

texto, ele s6 pode ser aprovado integralmente, ter algum de seus artigos vetado por inteiro ou
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ser descartado de vez. Na pratica, com a aprovacdo dessa legislacdo, as seguintes condutas
passardo a ser consideradas crimes, todos de natureza dolosa:

- Acesso ndo autorizado a rede, dispositivo de comunicagdo ou sistema informatizado;

- Obtencdo, transferéncia ou fornecimento ndo autorizado de dado publico;

- Dano;

- Divulgagdo ou utilizacéo indevida de dado pessoal;

- Insercéo ou difusdo de cddigo malicioso;

- Inser¢do ou difusdo de cédigo malicioso seguido de dano;

- Estelionato eletronico;

- Atentado contra a seguranga de servico de utilidade publica;

- Falsificacdo de dado eletrénico ou documento publico;

- Falsificacdo de dado eletrénico ou documento particular;

- Interrupcdo ou perturbacdo de servico telegréfico, telefonico, informatico, telematico,
dispositivo de comunicag&o, rede de computadores ou sistema informatizado.

Além da tipificacdo de crimes, a Lei Azeredo regulamenta também que deve haver a guarda,
por parte dos provedores e durante trés anos, dos dados de acessos dos usuarios (logs) e que
sites de conteudo colaborativo, como Youtube, Orkut e Facebook, possuem responsabilidades
pelas informacdes inseridas e atos praticados dentro de sua rede.

Porém, esta lei é alvo de criticas de diversos setores da sociedade, onde inclusive ganhou o
apelido de “Al-5 Digital”. Juristas e deputados dizem que ela define crimes j& existentes,
como dano e estelionato, que regulamenta o compartilhamento de arquivos (tarefa atribuida a
reforma da lei de Direitos Autorais que esta sendo revista pelo Ministério da Cultura) e que,
de acordo com o parlamentar Paulo Teixeira, “grande parte dos tipos penais propostos
apresenta redacdo significativamente aberta e muitas vezes sob a forma de tipos de mera
conduta, cuja simples pratica - independentemente do resultado obtido ou mesmo da
especifica caracterizagdo da intencéo do agente - ja corresponderia a consecucdo da atividade
criminosa”. Outro deputado, Emiliano José diz que o projeto “tem um contetdo
antidemocratico, que atende aos interesses da area de direitos autorais dos EUA, além da
Federacdo Brasileira de Bancos (Febraban) e dos grandes escritérios de advocacia. Além
disso, o projeto tira 0 anonimato da rede, que é um direito da cidadania contemporanea.” Ja 0s
provedores sdo contra devido aos custos relativos a contratacdo e manutencéo de pessoal para
atender e processar o0s pedidos judiciais ou de autoridades para acesso aos dados de conexdo,
além das empresas de menor porte ndo possuirem infraestrutura necessaria para o

armazenamento dessas informacgbes por tanto tempo. Grupos de ativistas, de direitos do
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consumidor e relacionados a privacidade alegam que a aprovacdo da lei como estéd cria um
ambiente de vigilantismo e significa um perigo para o anonimato e para a privacidade na
internet. Eles consideram que havendo a guarda de logs, porém sem regulamentacéo de acesso
e uso dessas informacdes (nenhum artigo da lei normatiza as condi¢Ges de seguranga para
esse armazenamento), as empresas podem utilizar esses dados dos usuarios para outros fins,
além de acharem exagerado o tempo de 3 anos. Outros pontos do projeto também sdo motivos
de controvérsias, como 0 que sugere que os provedores noticiem, de modo sigiloso, as
autoridades casos de usuarios que tenham conduta suspeita na rede, dando ao provedor o
poder de policia. De acordo com o texto proposto, as pessoas que praticam atividades
cotidianas na internet, como, por exemplo, o compartilhamento de musica, ou que possuam
computadores infectados por um virus e o espalharem, mesmo de forma ndo intencional,
podem ser severamente punidas.

Diante de tantas polémicas, o Ministério da Justica fez uma consulta pablica (tanto online
quanto offline) durante o ano de 2010, da qual participaram advogados, académicos e
defensores dos direitos civis na internet, para definir as relaces entre usuarios, provedores e
autoridades e servir como base de principios para a legislacdo sobre questbes eletronicas. O
resultado da consulta se tornou um projeto de lei civil, conhecido como o Marco Civil da
Internet, que estabelece um conjunto claro de direitos e responsabilidade dos usuérios, define
fortes principios de neutralidade da rede e protege os intermediarios de serem
responsabilizados criminalmente devido a contetdos gerados pelos usuarios.

O Marco Civil € tido como mais brando e com regras mais completas e proporcionais. Em
relacdo a polémica guarda dos registros de conexdo, ele prevé que ela seja feita pelas
empresas capazes de atribuir os enderecos IPs, companhias conhecidas no jargdo do setor
como Autonomous System (AS), e pelo prazo de um ano, podendo ser estendido. Além disso,
para obter o log é preciso uma ordem judicial. Havendo um crime naquele horério e a suspeita
do usuério ter cometido essa violagdo, é necessaria outra ordem judicial para a associagao
entre 0 numero do IP e o dono do nimero. Na proposta do ex-senador Azeredo, os dados
poderiam ser obtidos por uma simples requisi¢do de autoridade, policial ou ndo. Outra
divergéncia entre as duas leis € que o Marco Civil isenta claramente os provedores de
responsabilidades por informacdes e atos de terceiro. O Marco Civil da Internet ndo surgiu
para ser um contraponto ao projeto de lei 84/99, mas um complemento, tanto que diz
expressamente que a tipificagdo dos crimes na web precisa ser regulamentada por outras leis.
Os dois projetos poderiam funcionar juntos, mas h& varias contradi¢cGes entre eles,

principalmente opinides contrastantes sobre o que é a rede e 0 que deve ser preservado nela.
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Grande parte dos direitos garantidos pelo Marco Civil pode inviabilizar excessos da legislagdo
de crimes digitais.

Atualmente, vem sendo organizado por deputados envolvidos na redacdo do Marco Civil e
que se opdem a visdo de Azeredo um projeto de lei alternativo para enquadrar delitos virtuais
ainda nédo existentes na legislacdo. Esse grupo espera apressar a aprovacédo do Marco Civil
para s depois apresentar o seu contraponto mais ponderado, porém ainda incompleto e pouco
desenvolvido. Esse projeto alternativo, oficialmente protocolado na Camara em 29/11/2011, é
mais enxuto por considerar que 0S outros crimes ja estdo em outras leis e que regulacdo
demais pode travar a inovacéo, a criatividade e potencial democratico da internet, resumindo-
se a tipificar apenas trés crimes: 1) Invadir rede de computadores, dispositivo de comunicagéo
ou sistema informatizado; 2) Utilizar, alterar ou destruir as informagdes obtidas ou causar
dano ao sistema informatizado; e 3) Inserir ou difundir codigo malicioso em dispositivo de
comunicacgdo, rede de computadores ou sistema informatizado sem a autorizacdo de seu
legitimo titular. Apesar de estar em estagio inicial, o projeto pode tramitar com rapidez e tem
chance de ultrapassar a Lei Azeredo e entrar em vigor antes, dependendo do nivel de
consenso entre os parlamentares.

Embora a popularizagdo dos computadores no Brasil tenha ocorrido ha pouco mais de quinze
anos, ja foi suficiente para provocar grandes mudangas nos quadros sociais e
comportamentais, exigindo das autoridades acGes perante os novos desafios surgidos. Entre
essas demandas, estd a criacdo e alteracdo de leis para regulamentar o uso das novas
tecnologias e evitar que haja supressdo de direitos. Com a aprovacdo do Marco Civil, de um
projeto de lei que tipifica os chamados “crimes de alta tecnologia” e a reforma da lei de
direitos autorais, proposta pelo Ministério da Cultura, o Brasil pode ser o pais com a
legislacdo mais progressista de internet no mundo e tornar-se “lider em cultura digital”, de
acordo com Lawrence Lessig, criador da licenga Creative Commons, e maior autoridade em

direitos autorais na era digital.
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Concluséao

Desde o seu surgimento, a humanidade, utilizando-se de sua capacidade Unica de raciocinio,
criou procedimentos, métodos, mecanismos e ferramentas para auxilia-la na execugdo de
atividades, sejam elas cacar, trabalhar ou se divertir. Surgido em 1946, com 30 toneladas,
ocupando uma area de 180m2 e com o intuito de realizar célculos balisticos, o computador,
juntamente com a internet, revolucionou 0 nosso modo de se comunicar, adquirir e transmitir
informacdes, criando a chamada “Era Digital” ou “Era da Informag&o”. Ao longo do tempo,
seus componentes e arquitetura foram incorporados por outros dispositivos, como celulares,
TVs, aparelhos hospitalares etc, permitindo a eles novas funcionalidades e melhor
desempenho. Atualmente, a facilidade e a velocidade com que o computador processa,
armazena e transmite dados por toda a sua rede, tornou-o um bem de consumo muito desejado
— e por diversas vezes indispensavel — em muitas empresas e casas de todo 0 mundo. Estima-
se que no mundo existam 2,5 bilhGes de computadores em uso, sendo 85 milhdes sé no Brasil,
e a tendéncia é que essa expansao continue nos proximos anos.

Governos e empresas, a0 notarem esse progresso, passaram a oferecer diversos servigos aos
seus cidaddos e clientes, como emissdo de documentos, transacdes bancarias, vendas de
produtos, entre outros, gerando assim uma enorme quantidade de dados sigilosos. Porém, esse
grande volume de informagdes pessoais circulando pelas redes do mundo inteiro atraiu
criminosos, que comegaram a se especializar e até recrutar pessoas com conhecimentos na
area de computacdo para a realizacdo de novas praticas ilegais. Como em qualquer area, a
prevencdo é, sem davida, a melhor maneira para combater tais ataques. Deve-se, ndo s6
dispor de equipamentos e sistemas de alta tecnologia, como também instruir as pessoas a 0s
utilizar com seguranga. Entretanto, quando ela se torna ineficaz ou inexistente e ocorre um
ataque, é necessario que haja uma investigagdo para apuracado e analise dos vestigios deixados
e, desse modo, esclarecer o que aconteceu, como e quem praticou tais atos ilicitos. A Pericia
Forense Computacional é a area que envolve a andlise e coleta de vestigios e evidéncias
digitais em equipamentos computacionais envolvidos em procedimentos ilicitos e crimes de
qualquer natureza. Dentro dessa visdo, este trabalho de graduacdo apresentou os principais
conceitos sobre o assunto, descreveu como deve ser a atuacdo do perito durante a

investigacdo, detalhou os principais tipos de exames forenses, incluindo os principais
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procedimentos que podem ser realizados, e discutiu os principais aspectos juridicos e legais
relacionados com crimes cibernéticos e presentes na Pericia Forense Computacional.

Os dispositivos de armazenamento computacional, principalmente os discos rigidos, tém
aumentado de tamanho, e as técnicas forenses devem ser cada vez mais apuradas, a fim de
realizar uma investigagdo com maior qualidade. InUmeros sdo os crimes cometidos com 0 uso
de equipamentos computacionais. Assim, a Pericia Forense Computacional deve estar
preparada para identificar e apontar as possiveis evidéncias digitais deixadas na cena do
crime, transpondo desafios e relatando a materialidade, a dindmica e a autoria dos delitos.
Porém, é necessario que a legislacdo brasileira também se aprimore cada vez mais, pois nao
ha, entre nossas leis, itens que possam coibir ou mesmo punir alguns delitos praticados por
hackers, como a disseminacdo de virus. A aprovacdo de leis que tipifiguem crimes
cibernéticos é urgente, ndo sé para dinamizar 0s processos como para reduzir a sensacao de
impunidade de criminosos em questdes que se mostram dubias e ndo terminam em
condenagdo. O projeto 84/1999, conhecido como Lei Azeredo, veio para cobrir essa lacuna,
porém trouxe tipos de pena abrangentes, causando inseguranca juridica e desestimulo a
inovacao.

Tecnicamente, é possivel criar o crime baseado nas noc¢des de direitos e deveres do cidaddo
garantidas pela Constituicdo, porém, faz pouco sentido definir crimes antes de garantir
direitos e deveres do cidaddo no ambiente online. Surge entdo o Marco Civil da Internet, um
importante projeto de lei, elaborado ap6s diversas consultas a sociedade, que busca
estabelecer regras, direitos, deveres e principios para o uso da rede de computadores. Ele traz
um equilibrio entre o direito & liberdade de expressdo e os interesses relacionados a
privacidade e seguranca. O Marco Civil ndo é um contraponto a propostas de enquadramento
dos crimes na internet, pelo contrario, ele diz explicitamente que a tipificacdo precisa ser
regulamentada por outras leis.

Na Gltima década, essa abordagem pioneira criada pelo Brasil para politicas digitais foi
encarada por muitos paises ao redor do mundo como um modelo para promover a inovagao e
a abertura online. O Unico entrave é a demora por parte do poder legislativo e executivo para

apresentar, deliberar e aprovar tais politicas.
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