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Resumo

As redes sociais na Internet, atraves dos sites de relacionamento, contém inumeras
informagdes compartilhadas entre seus usuérios, os quais disponibilizam seus dados, alguns
deles sensiveis, e estes ficam a disposi¢do de outros membros da rede. E como se estes
usuarios, ou a maioria deles, nem se quer tem em mente do contelldo que consciente e
incoscientemente esta sendo distribuindo, e desse modo ndo levam em conta a importancia de
se manter um meio seguro para proteger seus dados sensiveis de pessoas e codigos mal
intencionados na Web. Este trabalho visa mostrar como chegar ao nivel de equilibrio entre
estar presente em redes sociais na Internet e ao mesmo tempo seguro, de um modo que se faca
bom uso das midias sociais sem se expor demasiadamente, protegendo as informacdes com a
aplicacdo de técnicas e métodos préaticos de seguranca da informacao, sabendo os tipos de

amecas comuns que podem ser encontradas durante o uso da Internet, e assim evitadas.

Palavras-chave: Seguranca da Informacéo. Internet. Redes Sociais. Ameacas. Privacidade.

Geolocalizacdo. Midias Sociais. Cyberstalking.



Abstract

Internet social networking websites contains a wealth of shared information among its users,
who provide their personal data, some of them sensitive, and it becomes available to all other
social network members. It seems like these users, or most of them do not even have in mind
that these information is being conscious and unconsciously distributed, and then they do not
bear in mind the importance of maintaining a secure environment to protect their sensitive
data from people and malicious code on the Web. This paperwork aims to show how to reach
balance between being part of social networking websites while keep information secure, by
making good use of social media without exposing yourself too much, protecting information
by applying techniques and practical methods of information security, and keeping in mind

common threats that can be found while using the Internet and therefore, can be avoided.

Keywords: Information Security. Internet. Social Networing. Threats. Privacy. Geolocation.
Social Media. Cyberstalking.
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1 Introdugéo

Encontramo-nos na era da informacdo, com a Internet cada vez mais ao alcance de todos.
Com a facilidade de acesso a rede’, adicionada & mobilidade? da Internet (Tabelas 1 e 2) -
cada vez mais independente do microcomputador, dada a evolugdo da tecnologia dos
aparelhos de telefone moveis e outros dispositivos -, a informacéo esta sendo dispersada
segundo a segundo, de praticamente qualquer lugar pelos usuarios conectados as redes

sociais.

Percentual (%) Sim Nao INISTAN] R
TOTAL BRASIL 27 73 -

URBANA 31 69 -

RURAL 6 94 -

SUDESTE 36 63 -

. NORDESTE 11 89 -
e~ En 30 70 -
NORTE 14 86 -

CENTRO-OESTE 33 67 -

Até 1 Salario Minimo 3 97 -

1SM-2SM 13 87 -

RENDA 2SM -3 SM 30 69 1
FAMILIAR 3SM-5SM 48 51 -
5 SM - 10 SM 70 30 -

10 SM ou + 86 14 -

A 90 10 -

CLASSE B 65 34 -
SOCIAL c 24 76 .
DE 3 97 -

Tabela 1 - Proporg¢do de domicilios com acesso a Internet (Brasil)

L NIC.br. Acesso as Tecnologias da Informacgdo e da Comunicagdo (TIC). CETIC.br, Brasil, nov. 2010. Disponivel
em <http://www.cetic.br/usuarios/tic/2010-total-brasil/rel-geral-04.htm>. Acesso em: 01 out. 2011.

2 NIC.br. Acesso sem Fio (Uso do Celular). CETIC.br, Brasil, nov. 2010. Disponivel em
<http://www.cetic.br/usuarios/tic/2010-total-brasil/rel-semfio-01.htm>. Acesso em: 01 out. 2011.



Percentual (%)

TOTAL BRASIL

AREA

REGIOES DO PAIS

FAIXA ETARIA

RENDA FAMILIAR

CLASSE SOCIAL 3

Tabela 2 — Proporg¢do de individuos que usaram telefone celular (set-nov 2010)

Sim NET) NS/NR 2

79 21 -
URBANA 81 19 -
RURAL 65 35 -
SUDESTE 78 22 -
NORDESTE 76 24 -
SUL 79 21 -
NORTE 80 20 -
CENTRO-OESTE 86 14 -
De 10 a 15 anos 78 22 -
De 16 a 24 anos 91 9 -
De 25 a 34 anos 90 10 -
De 35 a 44 anos 85 15 -
De 45 a 59 anos 75 25 -
De 60 anos ou mais 51 49 -
Até 1 Salério Minimo 60 40 -
1SM-2SM 78 22 -
2SM -3 SM 83 17 -
3SM-5SM 88 12 -
5 SM - 10 SM 94 -
10 SM ou + 91 -
A 96 -
B 91 -
C 82 18 -
DE 61 39 -
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Isso vem gerando um volume imenso de compartilhamento de informagdes atravées da Internet

- que hoje ja deve passar dos 500 bilhdes de gigabytes de conteido® - quantidade digital que

se fosse impressa e armazenada em livros, formariam uma pilha que se estenderia dez vezes a

distancia da Terra a Plutdo.

} WRAY, Richard. Internet data heads for 500bn gigabytes. The Guardian, Reino Unido, 18 mai. 2009. Disponivel
em <http://www.guardian.co.uk/business/2009/may/18/digital-content-expansion>. Acesso em: 01 out. 2011.
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Quando surgiram e se popularizaram as redes sociais no Brasil — Figural (em meados de 2004
com a rede social Orkut)*, houve alguma resisténcia da parte dos usuarios, quanto a

disponibilizarem seus dados pessoais para todos 0s participantes da rede.

Interesse ao longo do tempo (Brasil)

julho de 2004
# facebook.com 0 e orkut.com 1

100
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4 2006 2008 2010 21

Figura 1 — Redes sociais no Brasil (jul 2004)

Porém, a partir do momento em que 0s usuarios se sentiram confiantes, incentivados por
outros usuarios e motivados pela sensacdo de estar em constante contato com colegas
distantes, ou estabelecer grupos de interesse para troca de experiéncias, as redes comecaram a
crescer em conteido e nUmero de usudrios, e assim, surgiram preocupagdes quanto a
seguranca de cada um, a necessidade de se conhecer 0s riscos associados a esse novo

ambiente, e a seguranca da informacgédo compartilhada.

2 A Seguranga da Informagéo

Entende-se por informacéo qualquer conteido ou conjunto de dados com valor para
determinada organizagao ou pessoa, sendo esta, um recurso de extremo valor na sociedade
atual. Com a utilizacdo de sistemas informatizados conectados e integrados através das redes,

as informagdes armazenadas e trafegadas dentre estes estéo, de uma forma ou de outra,

¢ Google Insights. Web Search Interest. Brasil, nov. 2010. Disponivel em
<http://www.google.com/insights/search/#g=facebook.com%2Corkut.com%2Ctwitter.com&geo=BR&cmpt=q>
. Acesso em 20 nov. 2011.
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vulneraveis e sujeitas a ameacas diversas que possam comprometer a integridade destes

sistemas, também como a seguranca das entidades e outras informacdes a elas concernentes.

A seguranca da informacdo nesse contexto se mostra essencial, e até mesmo critica em alguns
casos, para que a consisténcia dos sistemas nao seja afetada, garantindo a reducéo de riscos de

fraudes, erros, vazamento, roubo e uso indevido e uso indevido de informagdes.

A seguranca pode ser afetada por certos comportamentos de seus usuarios, pelo ambiente ou
estrutura que a cerca, ou por sujeitos mal intencionados com o objetivo de furtar, destruir ou

alterar alguma informacéo.

Existem niveis de seguranca que podem ser estabelecidos, tais como identificados em
politicas de seguranca para garantir que o nivel de seguranca que se deseja estabelecer seja

mantido.

Para a construcdo de uma politica de seguranca existem alguns fatores que devem ser
considerados, tais quais, riscos, beneficios, custos e esforcos de implementagéo dos

mecanismos.

2.1 Principios basicos

Os principios basicos da seguranca da informacao sdo representadas pela triade conhecida por
CIA: Confidencialidade, Integridade e Disponibilidade (Confidentiality, Integrity and
Availability).
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CONFIDENCIALIDADE

INFORMAGAQ

INTEGRIDADE DISPONIBILIDADE

Figura 2 — Seguranca da Informagao: Triade CIA

Estes principais atributos do conceito de seguranca de informac&o orientam a anélise, 0
planejamento e a implementacdo da seguranca para um determinado conjunto de informacdes

que se deseja protejer, e sdo definidos a seguir:

Confidencialidade

A confidencialidade dos dados significa que estes estdo disponiveis apenas para as
partes apropriadas, que podem ser partes que requerem acesso a dados ou partes que
sdo confiaveis. Os dados que tém sido mantidos confidenciais sdo aqueles que nao
foram comprometidos por outras partes; dados confidenciais ndo sdo divulgados a
pessoas que ndo necessitam ou que nao deveriam ter acesso a eles.

Garantir a confidencialidade significa que a informag&o € organizada em termos de
quem deveria ter acesso, bem como a sua sensibilidade. Entretanto, a quebra de
sigilo pode ocorrer através de diferentes meios, como por exemplo, a engenharia
social.

Integridade

A integridade dos dados refere-se a certeza de que os dados ndo sdo adulterados,
destruidos ou corrompidos. E a certeza de que os dados ndo serdo modificados por
pessoas ndo autorizadas. Existem basicamente dois pontos durante o processo de
transmissdo no qual a integridade pode ser comprometida: durante o carregamento

de dados e/ou durante o armazenamento ou coleta do banco de dados.

Disponibilidade
A disponibilidade dos dados e da informagdo significa que esta esta disponivel
quando for necessaria. Para que um sistema demonstre disponibilidade, deve dispor

um sistema computacional, de controles de seguranga e canais de comunicacdo de
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bom funcionamento. A maioria dos sistemas disponiveis sdo acessiveis em todos os
momentos e tem garantias contra falhas de energia, desastres naturais, falhas de

hardware e atualizagdes de sistemas.

A disponibilidade ¢ um grande desafio em ambientes colaborativos como tais
ambientes devem ser estaveis e continuamente mantido. Tais sistemas também deve
permitir que os usuarios acessem as informagdes necessarias com o tempo de espera
pequeno. Sistemas redundantes pode ser posto em pratica para oferecer um alto
nivel de fail-over. O conceito de disponibilidade pode também referir-se a
usabilidade de um sistema.

Seguranca da informagdo refere-se a preservacdo da integridade e do sigilo, quando
a informacdo é armazenada ou transmitida. Violagdes de seguranca da informacéo
ocorrem quando as informagdes sdo acessadas por pessoas hao autorizadas ou festas.
ViolagBes podem ser o resultado de a¢des de hackers, as agéncias de inteligéncia, 0s
criminosos, concorrentes, funciondrios ou outros. Além disso, pessoas que
valorizam e desejam preservar a sua privacidade esta interessado em seguranca da
informacéo.

(BROOK, 2010)

Além dos trés principais atributos, se aplicam também a irretrabilidade, ou o ndo-repddio, a
autenticidade, e a privacidade — este ultimo mais recentemente, surgiu da preocupacao da
protecdo dos dados, com a evolucdo da sociedade da informagéo.

A irretrabilidade pode ser vista como a combinacdo da autenticidade com a integridade da
informacao, ou seja, a garantia origem da informagé&o com a garantia de que ela néo foi

alterada durante qualquer processo.

Segundo sugere Stoneburner (2001), a seguranga € obtida somente através da relacdo e correta
implementacao desses quatro principios da seguranca, trés ja mencionados: confidencialidade,
integridade, disponibilidade e auditoria, conforme relacéo ilustrada a seguir — Figura 3.

De acordo com Guimardes (2008), a auditoria consiste em analisar de que forma os recursos

computacionais estdo sendo utilizados, por quem, quando e as alteracoes realizadas.
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Confidencialidade Integridade
¥ 3
Integridade Confidencialidade
Disponibilidade Auditoria
Confidencialidade Integridade Confidencialidade Integridade
£
SEGURANGA

Figura 3 — Seguranca da Informacgiao

Onde, a confidencialidade depende da integridade - que uma vez perdida, faz com que os
mecanismos controladores da da confidencialidade deixem de ser confiaveis; a integridade
depende da confidencialidade, pois se alguma informacao confidencial é perdida, os
mecanismos de integridade podem ser desativados (por exemplo, a senha para administracao
dos sistema); e a auditoria e disponibilidade dependem da integridade e da confidencialidade,
uma vez que estes mecanismos garantem a auditoria (registros historicos) e disponibilidade do

sistema.

Para que sejam aplicados os trés principios basicos da seguranca da informacéo, sdo utilizados

mecanismos de seguranca, ou seja, recursos disponiveis para que estes possam ser oferecidos.

2.2 Mecanismos de seguranca

Um meio de se aplicar e suportar os principios basicos de seguranca da informacéo é a

utilizacdo de mecanismos e controles (fisicos e 16gicos), que podem ser encontrados em:

Controles fisicos
Controles fisicos podem ser definidos como barreiras que limitam o contato ou acesso direto a

informacdo ou infra-estrutura a qual garante a sua existéncia.
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Exemplos de mecanismos de controles fisicos: portas, trancas, paredes, blindagens.

Controles logicos
Controles logicos podem ser definidos como barreiras que impedem ou limitam acesso a
informagao em meio eletrdnico.

Exemplos de mecanismos de controles l0gicos: criptografia, assinatura digital, autenticacao.

Controladores l6gicos sdo apoiados por mecanismos de seguranca tais como a criptografia e a
assinatura digital, porém é mais comum encontrar na Internet, limitadores e controladores de

acesso para autenticagdo de usuarios, por meio de um sistema de senhas.

Da Silva e Stein (2007) discutem, contudo, que os requistos para a elaboracdo de uma senha
segura esbarram na capacidade cognitiva de seus usudrios, dando origem a inimeros

problemas.

2.2.1. Senhas

Uma senha é um mecanismo de autenticacdo, utilizada no processo de verificacdo de

identidade do usuario, assegurando que este é quem realmente diz ser.

Uma senha mal elaborada, facil de ser decifrada, pode ser obitda por sujeitos mal
intencionados, e uma vez que autenticado como outra pessoa, obter informacdes privilegiadas

e desferir ataques sem ser identificada.

Em um levantamento realizado por uma companhia privada que vende servicos e produtos
(softwares) para senhas, foram divulgadas as piores senhas do ano de 2011°, mostradas na

tabela a seguir — Tabela 3.

> NANCE-NASH, S. Internet Insecurity: The 25 Worst Passwords of 2011. DailyFinance, EUA, nov. 2011.
Disponivel em < http://www.dailyfinance.com/2011/11/15/Internet-insecurity-the-25-worst-passwords-of-
2011>. Acesso em 20 nov. 2011.



Posicao

Senha

password

123456

12345678

qwerty

abc123

monkey

1234567

letmein

O|o|N|J[oo|L|P|WIN]|EF

trustnol

[y
(=)

dragon

[N
[y

baseball

[EEY
N

111111

[y
w

iloveyou

[Ey
S

master

[y
U1

sunshine

[N
(<))

ashley

[y
~

bailey

[y
00

passwOrd

[EEN
O

shadow

N
o

123123

N
=

654321

N
N

superman

N
w

gazwsx

N
N

michael

N
Ul

football

Tabela 3 — Piores senhas de 2011

Estas senhas refletem a preocupacdo citada anteriormente, mostrando que 0s USUarios
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preferem a cria¢do de senhas fracas, o que os deixam mais vulneraveis a ataques, a criacdo de

senhas mais complexas e portanto mais dificeis de serem decifradas, o que as tornam mais

seguras. A seguranca da informacao neste caso, esbarram no componente humano.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil —

CERT.br, com o apoio do Comité Gestor da Internet no Brasil — CGl.br (2006), aconselha que

nomes, sobrenomes, nimeros de documentos, placas de carros e numeros de telefones estejam

fora das senhas, além de apontar regras para a elaboracdo de senhas seguras.

“Uma regra muito importante € jamais utilizar palavras que facam parte de dicionarios.*

(CERT.br, 2006, p.3, grifo do autor)
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Quanto mais elaborada for a senha, mais segura, e portanto mais dificil de ser descoberta.
Assim, ao elaborar uma senha, é recomendavel misturar letras maidsculas, minusculas,
numeros e sinais de pontuac¢do. Uma regra realmente préatica e que gera boas senhas é
selecionar uma frase randomicamente e utilizar dela, a primeira, segunda ou Gltima letra de
cada palavra. Por exemplo, no uso da frase “batatinha quando nasce se esparrama pelo chéo”
podemos gerar a senha “!BgnsepC” (o sinal de exclamagao foi acrescentado no inicio para se
obter um simbolo na senha). Senhas geradas desta maneira sdo facilmente lembradas e
normalmente dificeis de serem descobertas. Vale ressaltar que € preferivel anotar a senha e
guarda-la em local seguro, do que optar pelo uso de senhas fracas apenas para memorizagéo
mais conveniente. (CERT.br, 2006, p.3, grifo do autor).

E importante ressaltar que no basta apenas manter uma unica senha bem elaborada, e fazer
desta uma chave Unica para diversos fins. O nimero de sistemas e locais ou servigos que
necessitam o uso de uma senha, deve ser proporcional ao nimero de senhas distintas que se

deve manter.

Algumas recomendacdes gerais® para o gerenciamento de senhas na Internet, sdo dadas pelo
Centro de Atendimento a Incidentes de Seguranca (CAIS/RNP)

Use pelo menos 8 caracteres na sua senha. Utilize nimeros, letras maiusculas e

[T L) [T3%2)

minmisculas, alguns caracteres especiais ( “ 7 e sdo os mais indicados). Os sites

normalmente indicam se a senha que vocé escolheu é “Forte” ou ndo. Escolha
senhas que indiquem “Strong” (Forte) ou “Very Strong” (Muito forte). Ndo use a

mesma senha de outros servicos!

Use um software para gerenciar suas senhas. (...) Troque sua senha com frequéncia,
especialmente quando utilizar o servi¢o de redes sociais em locais publicos como

redes Wi-Fi de aeroportos, eventos, lan houses ou no computador de outra pessoa.

(CAIS/RNP, 2011, p.2)

Sistemas de senhas ainda constituem a abordagem mais utilizada para autenticagédo, apesar
de causar problemas de memorabilidade para os usuarios. As vantagens, poréem, decorrem
do fato de que estes ndo requerem equipamento especial, como leitores de impressdes

digitais. Ainda assim, se comprometidos por uma invaséo, por exemplo, os objetos de

® RNP. Seguranca em Redes Sociais: recomendacdes gerais. CAIS/RNP, Rio de Janeiro, set. 2011. Disponivel em
<http://www.rnp.br/_arquivo/cais/Seguranca_em_Redes_Sociais.pdf>. Acesso em: 01 out. 2011.
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identificacdo, isto €, nome de usuario e senha, podem ser alterados facilmente, e a um
custo muito baixo. (DA SILVA; STEIN, 2007, p.48)

Por isso € importante que um servigo que envolva fornecimento de senha disponibilize
servigos criptografados para melhor seguranca durante o trafego dos dados dentro de um

sistema ou rede.

2.3 Riscos no uso da Internet

Existem diversos riscos envolvidos no uso da Internet. Nesta se¢do, iremos abordar alguns
deles: serdo discutidos os programas leitores de e-mails, navegadores (browsers), programas
de troca de mensagens, de distribuigdo de arquivos e recursos de compartilhamento de
arquivos. (CERT.br, 2006, p.13)

2.3.1. Navegadores

A principal ferramenta de acesso a Internet é ainda o navegador, ou browser. Um programa
navegador € aquele que possibilita usuarios acessarem e interagirm com paginas da Internet.
Existem diversos programas navegadores disponiveis hoje, entretanto nenhum deles é capaz
de ser totalmente seguro. Existem alguns riscos relacionados ao uso de navegadores de

Internet:

* Execucéo de JavaScript ou de programas Java hostis;

* Execucéo de programas ou controles ActiveX hostis;

« Obtencdo e execucao de programas hostis em sites ndo confiaveis ou falsos;

* Acesso a sites falsos, se fazendo passar por instituicdes bancarias ou de comercio eletrénico;

« Realizagdo de transa¢des comerciais ou bancarias via Web, sem qualquer mecanismo de

seguranga.
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Nos dois primeiros casos 0 browser executa 0s programas automaticamente, ou seja, sem a

interferéncia e consentimento do usuario.

Normalmente os browsers contem maédulos especificos para processar programas Java.
Apesar destes mddulos fornecerem mecanismos de seguranca, podem conter falhas de
implementacao e, neste caso, permitir que um programa Java hostil cause alguma violacéo de

seguranca em um computador.

JavaScripts, entre outros scripts Web disponiveis, sdo muito utilizados atualmente para
incorporar maior funcionalidade e melhorar a aparéncia de paginas Web. Apesar de nem
sempre apresentarem riscos, vem sendo utilizados por atacantes para causar violacoes de
seguranca em computadores. Um tipo de ataque envolvendo JavaScript consiste em
redirecionar usuarios de um site legiitimo para um site falso, para que o usuério instale

programas maliciosos ou fornega informagdes pessoais. (CERT.br, 2006, p.15)

2.3.2. Programas leitores de e-mail

Grande parte dos problemas de seguranca envolvendo e-mails estédo relacionados aos
contetdos das mensagens, que normalmente abusam das técnicas de engenharia social ou de
caracteristicas de determinados programas leitores de e-mails, que permitem abrir arquivos ou

executar programas anexados as mensagens automaticamente.

E possivel configurar um programa leitor de e-mails para que ele se comporte de uma maneira

mais segura, seguindo algumas dicas de configuracéo:

e Desligar as opgOes que permitem abrir ou executar automaticamente arquivos ou

programas anexados as mensagens;
e Desligar as opcdes de execucédo de JavaScript e de programas Java;
e Desligar, se possivel, 0 modo de visualizagdo de e-mails no formato HTML.

Estas configuracdes podem evitar que o programa leitor de e-mails propague automaticamente
virus e cavalos de troia, entre outras ameagas. Existem programas leitores de e-mails que néo

implementam tais fungdes e, portanto, ndo possuem estas opcoes.
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E importante ressaltar que se o usuario seguir as recomendag@es, mas ainda assim abrir os
arquivos ou executar manualmente os programas que vém anexados aos e-mails, podera ter

algum problema que resulte na violacdo da seguranca de seu computador.
Algumas medidas preventivas que minimizam os problemas trazidos com os e-mails séo:
» Manter sempre a versdo mais atualizada do programa leitor de e-mails;

« Ndo clicar em links que, por ventura, possam aparecer no contetdo do e-mail. Caso seja

realmente necessario acessar a pagina do link, digitar o endereco diretamente no navegador;

« Evitar abrir arquivos ou executar programas anexados aos e-mails, sem antes verifica-los

com um programa antivirus;

« Desconfiar sempre dos arquivos anexados a mensagem, mesmo que tenham sido enviados
por pessoas ou instituicdes conhecidas. O endereco do remetente pode ter sido forjado e o

arquivo anexo pode ser, por exemplo, um viirus ou um cavalo de troia;
« Fazer o download de programas diretamente do site do fabricante;

« Evitar utilizar o programa leitor de e-mails como um browser, desligando o modo de

visualizacdo de e-mails no formato HTML.

Atualmente, usuérios da Internet tém sido bombardeados com e-mails indesejaveis e,
principalmente, com mensagens fraudulentas cuja finalidade € a obtencédo de vantagens

financeiras. Alguns exemplos sao:

» Mensagens oferecendo grandes quantias em dinheiro, mediante uma transferéncia eletrénica

de fundos;

» Mensagens com ofertas de produtos com pregos muito abaixo dos pregos praticados pelo

mercado;

» Mensagens que procuram induzir o usuario a acessar uma determinada pagina na Internet ou
a instalar um programa, abrir um album de fotos, visualizar cartdes virtuais etc., mas cujo
verdadeiro intuito é fazer com que o usuério forneca dados pessoais e sensiveis, como contas

bancarias, senhas e nimeros de cartbes de crédito. (CERT.br, 2006, p.13-14)
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2.3.3. Vulnerabilidades

Vulnerabilidade é definida como uma falha no projeto, implementacéo ou configuracdo de um
software ou sistema operacional que, quando explorada por um atacante, resulta na violacéo

da seguranca de um computador.

Existem casos onde um software ou sistema operacional instalado em um computador pode
conter uma vulnerabilidade que permite sua exploracdo remota, ou seja, através da rede.
Portanto, um atacante conectado a Internet, ao explorar tal vulnerabilidade, pode obter acesso
ndo autorizado ao computador vulneravel. (CERT.br, 2006, p.7)

Existem sites na Internet que mantem listas atualizadas de vulnerabilidades em softwares e
sistemas operacionais.” Além disso, fabricantes também costumam manter paginas na Internet

com consideracgdes a respeito de possiveis vulnerabilidades em seus softwares.

Portanto, a idéia é estar sempre atento aos sites especializados em acompanhar estas
vulnerabilidades, aos sites dos fabricantes, as revistas especializadas e aos cadernos de
informatica dos jornais, para verificar a existéncia de vulnerabilidades no sistema operacional

e nos softwares instalados em seu computador.

A melhor forma de evitar que o sistema operacional e os softwares instalados em um

computador possuam vulnerabilidades € manté-los sempre atualizados.

Entretanto, fabricantes em muitos casos ndo disponibilizam novas versdes de seus softwares
guando é descoberta alguma vulnerabilidade, mas sim correcdes especificas (patches). Estes
patches, em alguns casos também chamados de hot fixes ou service packs, tem por finalidade

corrigir os problemas de seguranca referentes as vulnerabilidades descobertas.

Portanto, é extremamente importante, aléem de manter o sistema operacional e os softwares
sempre atualizados, instalar patches sempre que forem disponibilizados. (CERT.br, 2006,
p.20)

” Exemplos: http://www.cert.org/, http://cve.mitre.org/ e http://www.us-cert.gov/cas/alerts/.
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2.3.4. Programas de troca de mensagens

Os maiores riscos associados ao uso destes programas estdo no contetdo dos préprios
dialogos. Alguém pode utilizar técnicas de engenharia social para obter informacdes (muitas

vezes sensiveis) dos usuarios destes programas.

O atacante pode ser persuadir a vitima a fornecer em uma conversa “amigavel”, alguns dados
como endereco de e-mail, telefone, endereco, senhas (como a de acesso ao provedor), nUmero
de cartdes de crédito etc. As consequéncias podem ser desde o recebimento de mensagens
com contetdo falso/alarmante ou mensagens ndo solicitadas contendo propagandas, até a
utilizacdo da conta do provedor de acesso para realizar atividades ilicitas ou a utilizacdo de

numeros de cartdes de crédito para fazer compras em nome das vitimas.

Além disso, estes programas podem fornecer o endere¢o IP do usuario. Um atacante pode
usar esta informacao para, por exemplo, tentar explorar uma possivel vulnerabilidade no

computador da vitima.

Programas tais como o ICQ, AOL Instant Messenger, Yahoo! Messenger e Windows Live
Messenger (antigamente MSN Messenger), por se comunicarem constantemente com um
servidor (de outra forma ndo teriam como saber quem esta conectado), ficam mais expostos e

sujeitos a ataques, caso possuam alguma vulnerabilidade.
Algumas medidas preventivas para o uso de programas de troca de mensagens sao:

» Manter o programa de troca de mensagens sempre atualizado, para evitar que possua alguma

vulnerabilidade;
» N&o aceitar arquivos de pessoas desconhecidas, principalmente programas de computadores;

« Utilizar um bom programa antiviirus, sempre atualizado, para verificar todo e qualquer
arquivo ou software obtido através do programa de troca de mensagens, mesmo que venha de

pessoas conhecidas;
« Evitar fornecer muita informacao, principalmente a pessoas recem conhecidas;

+ Né&o fornecer, em hipotese alguma, informagdes sensiveis, tais como senhas ou nimeros de

cartdes de crédito;
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« Configurar o programa para ocultar o endereco IP.

2.3.5. Programas de distribuicdo de arquivos

Existem diversos riscos envolvidos na utilizagdo de programas de distribuicdao de arquivos,
tais como o0 Kazaa, Morpheus, Edonkey, Gnutella e BitTorrent. Dentre estes riscos, podem-se

citar:

Acesso ndo autorizado: o programa de distribuicdo de arquivos pode permitir 0 acesso nao
autorizado ao computador do usuario, caso esteja mal configurado ou possua alguma

vulnerabilidade;

Softwares ou arquivos maliciosos: os softwares ou arquivos distribuidos podem ter

finalidades maliciosas.

Podem, por exemplo, conter virus, ser um bot ou cavalo de tréia, ou instalar backdoors em um

computador;

Violagéo de direitos autorais (Copyright): a distribuicdao ndo autorizada de arquivos de
mausica, filmes, textos ou programas protegidos pela lei de direitos autorais constitui a

violacdo desta lei.
Algumas medidas preventivas para o uso de programas de distribuicdo de arquivos sao:
» Manter o programa de distribuicdo de arquivos sempre atualizado e bem configurado;

« Manter um bom programa antivirus instalado e atualizado, e utiliza-lo para verificar
qualquer arquivo obtido, pois eles podem conter virus, cavalos de trdia, entre outros tipos de

malware;

« Certificar-se que os arquivos obtidos ou distribuidos sdo livres, ou seja, ndo violam as leis de
direitos autorais. (CERT.br, 2006, p.22)

2.3.6. Compartilhamento de recursos
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Alguns dos riscos envolvidos na utilizacdo de recursos compartilhados por terceiros séo:
« Abrir arquivos ou executar programas que contenham virus;

« Executar programas que sejam cavalos de trréia ou outros tipos de malware.

Ja alguns dos riscos envolvidos em compartilhar recursos do computador sdo:

« Permitir o acesso ndo autorizado a recursos ou informagdes sensiveis;

« Permitir que um atacante possa utilizar tais recursos, sem quaisquer restri¢oes, para fins

maliciosos.
Isto pode ocorrer se nao forem definidas senhas para os compartilhamentos.
Algumas medidas preventivas para o uso do compartilhamento de recursos do Windows s™ao:

 Ter um bom programa antivirus instalado, manté-lo atualizado e utiliza-lo para verificar
qualquer arquivo ou programa compartilhado, pois eles podem conter viirus ou cavalos de

trdia, entre outros tipos de malware;

« Estabelecer senhas para os compartilhamentos, caso seja estritamente necessario
compartilhar recursos do computador. As senhas devem ser idealmente faceis de lembrar e

dificeis de serem descobertas.

E importante ressaltar que devem sempre ser utilizadas senhas para 0s recursos que se deseja
compartilhar, principalmente os que estdo habilitados para leitura e escrita. E, quando
possivel, ndo compartilhar recursos ou ndo manté-los compartilhados por muito tempo.
(CERT.br, 2006, p.22-23)

2.4 Seguranga na Internet

Serdo discutidos programas e metodos que possibilitam aumentar a seguranca de um
computador, como antivirus, firewalls, proxies, e a importancia da realizagdo de copias de
seguranca (backups). (CERT.br, 2006, p.13)



2.4.1. Antivirus

Os antivirus sdo programas que procuram detectar e, entdo, anular ou remover 0s virus de

computador.

Atualmente, novas funcionalidades tém sido adicionadas aos programas antivirus, de modo
que alguns procuram detectar e remover cavalos de troia e outros tipos de cddigo malicioso,

barrar programas hostis e verificar e-mails.

Um bom antivirus deve:

* [dentificar e eliminar a maior quantidade possivel de virus e outros tipos de malware;
* Analisar os arquivos que estdo sendo obtidos pela Internet;

* Verificar continuamente os discos riigidos (HDs), flexiveis (disquetes) e unidades

removiveis, como CDs, DVDs e pen drives, de forma transparente ao USUArio;

* Procurar virus, cavalos de troia e outros tipos de malware em arquivos anexados aos e-

mails;

* Criar, sempre que possivel, uma midia de verificagdo (disquete ou CD de boot) que possa

ser utilizado caso um virus desative o antivirus que esté instalado no computador;

* Atualizar as assinaturas de virus e malwares conhecidos, pela rede, de preferéncia

diariamente.

Alguns antivirus, além das funcionalidades acima, permitem verificar e-mails enviados,
podendo detectar e barrar a propagacgéo por e-mail de virus, worms, e outros tipos de

malware.
As dicas para 0 bom uso do antivirus sao simples:
» Mantenha o programa antivirus e suas assinaturas sempre atualizados;

* Configure-0 para verificar automaticamente arquivos anexados aos e-mails e arquivos

obtidos pela Internet;

« Configure-0 para verificar automaticamente midias removiveis (CDs, DVDs, pen drives,

disquetes, discos para Zip, etc);

26
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* Configure-0 para verificar todo e qualquer formato de arquivo (qualquer tipo de extensao de

arquivo);

* Se possivel, crie o disquete de verificacdo e utilize-0 esporadicamente, ou quando o
computador estiver apresentando um comportamento anormal (mais lento, gravando ou lendo

o disco rigido fora de hora, etc);

Algumas versdes de antivirus sdo gratuitas para uso pessoal e podem ser obtidas pela Internet.
Mas antes de obter um antivirus pela Internet, verifique sua procedéncia e certifique-se que o

fabricante é confiavel.

Um antivirus ndo € capaz de impedir que um atacante tente explorar alguma vulnerabilidade
existente em um computador. Também néo é capaz de evitar 0 acesso ndo autorizado a um

backdoor instalado em um computador.

Existem também outros mecanismos de defesa, conhecidos como firewalls, que podem

prevenir contra tais ameacas. (CERT.br, 2006, p.17-19)

2.4.2. Firewalls

Se alguém ou algum programa suspeito tentar se conectar a outro computador, um firewall
bem configurado entra em acéo para bloguear tentativas de invasdo, podendo barrar também o

acesso a backdoors, mesmo se estes ja estiverem instalados no computador alvo.

Firewall

Figura 4 — Esquema genérico de um Firewall
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Alguns programas de firewall permitem analisar continuamente o conteldo das conexdes,
filtrando virus de e-mail, cavalos de trdia e outros tipos de malware, antes mesmo que 0s

antivirus entrem em acao.

Também existem pacotes de firewall que funcionam em conjunto com os antivirus, provendo

um maior nivel de seguranca para os computadores onde séo utilizados.

E comum observar relatos de usuarios que acreditam ter computadores seguros por utilizarem
apenas programas antivirus. O fato é que a seguranca de um computador ndo pode basear-se

apenas em um mecanismo de defesa.

Um antivirus ndo € capaz de impedir 0 acesso a um backdoor instalado em um computador. Ja

um firewall bem configurado pode bloquear o acesso a ele.

Além disso, um firewall podera bloquear as tentativas de invasdo ao computador e possibilitar
a identificacdo das origens destas tentativas.

Alguns fabricantes de firewalls oferecem versdes gratuitas de seus produtos para uso pessoal.
Mas antes de obter um firewall, é recomendado verificar sua procedéncia e certificar-se que o

fabricante é confiavel.

Normalmente os firewalls criam arquivos denominados arquivos de registro de eventos (logs).
Nestes arquivos sdo armazenadas as tentativas de acesso ndo autorizado ao computador, para

servigos que podem ou nao estar habilitados. (CERT.br, 2006, p.19-20)

2.4.3. Proxies

Proxy nada mais é do que um servidor que atua como intermediador entre um cliente e outro
servidor. (CERT.br, 2006, p.83)

Proxies sdo comumente usados por varios motivos: seguranca, balanceamento de carga,
caching de dados, a fim de reduzir as exigéncias de largura de banda, e censura ou filtragem.
Proxies de filtragem isolam-no a partir de elementos censuraveis de paginas Web, tais como
cookies, banners, contetdo dinamico, como Javascript, Applets Java e controles ActiveX.

Alguns proxies andnimos criptografam suas comunicagdes Web, protegendo-o de
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monitoramento de rotina ou até mesmo de vigilancia dedicados. Porém, nem todos o0s proxies

sdo andnimos.

Proxies mal configurados podem ser abusados por atacantes e utilizados como uma forma

detornar anénimas algumas a¢6es na Internet, como atacar outras redes ou enviar spam.

2.4.4. Backups

Copias de seguranca dos dados armazenados em um computador sdo importantes, ndo sé para
se recuperar de eventuais falhas, mas também das consequéncias de uma possivel infec¢édo

por virus, ou de uma invasao.

Copias de seguranca podem ser simples como o armazenamento de arquivos em CDs ou
DVDs, ou mais complexas como o espelhamento de um disco rigido inteiro em um outro

disco de um computador.

Atualmente, uma unidade gravadora de CDs/DVDs e um software que possibilite copiar
dados para um CD/DVD séo suficientes para que a maior parte dos usuarios de computadores
realizem suas copias de seguranca. Existem também servicos disponiveis online que permitem
guardar arquivos em discos virtuais, sem o risco de se perder em caso de falha ou danos

fisicos ao disco rigido.

A frequéncia com que € realizada uma copia de seguranca e a quantidade de dados
armazenados neste processo depende da periodicidade com que o usuario cria ou modifica
arquivos. Cada usuario deve criar sua propria politica para a realizacdo de copias de

seguranca.

Os cuidados com copias de seguranca também dependem das necessidades do usuério. O
usuario deve procurar responder algumas perguntas antes de adotar um ou mais cuidados com

suas copias de seguranca, como por exemplo:

* Que informac0es realmente importantes precisam estar armazenadas em minhas cépias de

segurancga?

* Quais seriam as consequéncias/prejuizos, caso minhas copias de seguranca fossem

destruidas ou danificadas?
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* O que aconteceria se minhas cOpias de seguranca fossem furtadas?

Baseado nas respostas para as perguntas anteriores, o usuario deve atribuir maior ou menor

importancia a cada um dos cuidados discutidos abaixo.
Escolha dos dados

Copias de seguranga devem conter apenas arquivos confiaveis do usuario, ou seja, que nao
contenham virus e nem sejam algum outro tipo de malware. Arquivos do sistema operacional
e que facam parte da instalacdo dos softwares de um computador ndo devem fazer parte das
copias. Eles podem ter sido modificados ou substituidos por versdes maliciosas, que quando
restauradas podem trazer uma série de problemas de seguranca para um computador. O
sistema operacional e os softwares de um computador podem ser reinstalados de midias

confiaveis, fornecidas por fabricantes.
Midia utilizada

A escolha da midia para a realizacdo das cdpias de seguranca é extremamente importante e
depende do grau da importancia e da vida Util que a copia deve ter. A utilizacdo de alguns
disquetes para armazenar um pequeno volume de dados que estdo sendo modificados
constantemente é perfeitamente viavel, porém para um grande volume de dados, de maior
importancia e que deve perdurar por longos periodos, é preferivel que seja armazenado em

outros tipos de midia mais confiaveis, como por exemplo DVDs ou discos rigidos removiveis.
Local de armazenamento

Copias de segurancga devem ser guardadas em um local condicionado (longe de muito frio ou
muito calor) e restrito, de modo que apenas pessoas autorizadas tenham acesso a este local
(seguranga fisica). Copias de seguranga podem ser guardadas em locais diferentes. Um
exemplo seria manter uma copia em casa e outra no escritorio. Também existem empresas

especializadas em manter areas de armazenamento com cdpias de seguranca de seus clientes.
Criptografia dos dados

Os dados armazenados em uma copia de seguranca podem conter informacdes sigilosas.
Neste caso, os dados que contenham informacdes sigilosas devem ser armazenados em algum
formato criptografado. (CERT.br, 2006, p.23-24)
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3 Redes Sociais

O conceito de Redes Sociais esté relacionado com a gama de websites e portais de
relacionamento existentes e disponiveis hoje na Internet. Porém, por definicdo, uma rede
social é baiscamente uma estrutura composta por pessoas conectadas por um ou mais tipos de

relagdes que partilham valores e objetivos em comum.

Redes sociais nos permitem encontrar emprego e fazer amizades, através das relacdes entre as
pessoas conhecidas. Por exemplo, um determinado individuo que busca por um emprego tem
um amigo, que por sua vez é amigo de outra pessoa, que procura um candidato para uma vaga
que esta disponivel em sua empresa. Através das relacdes entre estes individuos, o primeiro

da rede consegue o0 emprego daquela determinada vaga que estava em aberto.

Um problema que existe nas redes sociais € que muitas vezes, as conexdes sdo desconhecidas.
Este problema esté sendo resolvido com as Redes Sociais na Internet (sites de
relacionamento), as quais permitem visualizar estas conexdes até entdo desconhecidas,

revelando todo o valor potencial da rede de relacionamentos de um determinado individuo®.

De acordo com De Ugarte (2007), com a Era das Redes Distribuidas (Figura 5), nascida da
conexdo de milhdes de pontos hierarquicamente iguais através da Internet, qualquer individuo

pode potencialmente, econtrar, reconhecer e comunicar-se com qualquer um.

® LEFEVER, Lee. Social Networking in Plain English: A short introduction to the concepts behind social
networking websites. Commoncraft. Disponivel em <http://www.commoncraft.com/video/social-networking>.
Acesso em: 25 nov. 2011.
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CENTRALIZADA DESCENTRALIZADA DISTRIBUIDA
L&) (8} c)

Figura 5 — Rede distribuida (C)

Na figura acima, sdo descritas trés diferentes maneiras de se unir 0s mesmos pontos.
Conforme De Ugarte (2007, p. 20) essa ilustracdo foi criada por Paul Baran, nos anos 1960,
para o dossié em que descrevia a estrutura de um projeto que mais tarde se converteria na

Internet. °

“Este mundo distribuido esta dando a luz um meio de comunicacao a sua imagem e
semelhanca: a blogosfera, o conjunto de ferramentas on-line de publicacdo e comunicacéao
pessoal.” (DE UGARTE, 2007, p. 110)

3.1 Midias sociais vs. Redes sociais

O conjunto de ferramentas on-line citado por De Ugarte (2007) e definido por blogosfera,

nada mais é do que o que hoje conhecemos por midias sociais.

° RAND. Paul Baran and the Origins of the Internet. Disponivel em
<http://www.rand.org/about/history/baran.html>. Acesso em: 26 nov. 2011.
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As midias sociais podem ser entendidas como os meios em que os individuos de uma rede
exercem relacionamentos entre elas. E um meio existente na Internet, sdo os chamaods sites

de relacionamento, comumente conhecidos hoje por Redes Sociais'® **.

Esses meios ndo passam de ferramentas de didlogo, mecanismos virtuais de emissao e troca
de mensagens, que possibilitam a interacdo das pessoas, e assim, formam dentro destas

plataformas, as chamadas redes sociais.

As redes sociais, por sua vez, existem desde que existam pessoas se relacionando e
interagindo entre elas. As ferramentas de redes sociais na Internet apenas permitem que as
pessoas se conectem com mais facilidade, acelerando o processo, permitindo em tempo real a

interacdo de pessoas ndo importam onde ela estejam — removendo o fator distancia.

3.2 Os tipos de midias sociais

Existem diversas plataformas de midia social disponiveis na Internet. Elas abrangem diversas
atividades que integram tecnologia, interacdo social e a compartilhamento multimidia, como
fotos, videos e formatos de audio.

Algumas das mais utilizadas s&o relacionadas abaixo:

e Facebook (facebook.com)

10 DEGASPERI, Israel S. Redes Sociais e Midias Sociais, quais as diferencas? Blog Midias Sociais, Brasil, mar.
2010. Disponivel em <http://midiassociais.blog.br/2010/03/30/redes-sociais-e-midias-sociais-quais-as-
diferencas/>. Acesso em: 26 nov. 2011.

1 DEGASPERI, Israel S. Entendendo Redes Sociais e Midias Sociais assim como suas ferramentas. Blog Midias
Sociais, Brasil, fev. 2010. Disponivel em <http://midiassociais.blog.br/2010/02/23/redessociais-vs-
midiassociais/>. Acesso em: 26 nov. 2011.
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facebook

No Facebook vocé pode se conectar e compartiihar o que quiser com quem é importante em sua vida.

Facebook | curtr Criar uma pégina

AR <

Informacdes bisicas

Figura 6 — Pagina do Facebook

Facebook é a mais popular das midias de relacionamento pessoal. Milhdes de
pessoas usam o Facebook todos os dias para manter o contato com 0s amigos,
compartilhar fotos, links e videos, e aprender mais sobre as pessoas que
encontram*?,

e Twitter (twitter.com)

= Twitter € a melhor forma para
descobrir as novidades do seu
mundo. «

Figura 7 — Pagina do Twitter

Twitter é a mais popular das midias de microblogging. E uma rede de informagéo
em tempo real, que conecta as pessoas com as Ultimas informacdes sobre o que
cada uma achar interessante. Basta encontrar os perfis e seguir as conversas.

e Orkut (orkut.com)

2 Sobre o Facebook. Disponivel em <http://www.facebook.com/facebook?sk=info>. Acesso em: 26 nov. 2011.
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GU 8[\_’ Vocé ndo tem uma Conta do Google? [RSECIEIEEATY
orkut
o s o
Email
Yy lgual & vida real
r ‘ Senh:
-~ E3a -
o Naio consegue ac:

D blog do orkut 1*ds Dazembeo & dia ds Calypso no Orkit Ao Vive - Mon Hov 28 2011 - M
postagins »

Figura 8 — Pagina do Orkut

Orkut foi a primeira midia de relacionamento pessoal a ser popular no Brasil.
Similar ao Facebook, permite entrar em contato com amigos e compartilhar
contetdo multimidia.

e Formspring (formspring.me)

gformspring TheBlog About Jobs Press  Getting Started  Mobile Goodies  Safety Tips

About Formspring

Formspring helps people find out more about each other through sharing
interesting & personal responses.

What is Formspring?
Formspeing Facts ormsprin

Figura 9 — Pagina do Formspring

Formspring é um tipo de midia social baseada em perguntas e respostas: incentiva
as pessoas a saber mais uns sobre os outros de uma forma simples e divertida,
enviando perguntas diretamente aos usuarios da rede social ™.

e Foursquare (foursquare.com)

B Sobre o Formspring. Disponivel em <http://about.formspring.me/#intro>. Acesso em: 26 nov. 2011.
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Sobre o foursquare

O que é foursquare?

tOE--®

Quando o foursquare foi fundado?

Figura 10 — P4gina do Foursquare

Foursquare é uma plataforma movel baseada em locais, que torna as cidades mais
faceis de usar e explorar. Os usuarios compartilham locais com amigos e coletam
pontos e medalhas virtuais. O foursquare direciona experiéncias do mundo real,
pois permite que os usuarios marquem informacdes sobre os lugares que gostariam
de visitar e apresenta sugestdes relevantes sobre lugares proximos. Comerciantes e
marcas otimizam a plataforma do foursquare, utilizando um amplo conjunto de

ferramentas para obter, envolver e reter clientes e pblicos™.

Além dos citados acima, existem tantos outros tipos de midias sociais, cada um para um
devido fim ou com uma caracteristica Unica.

A lista a sequir mostra algumas ferramentas para Redes sociais™.

e Birghtkite (http://brightkite.com/)
Rede social por posicdo geogréafica

e Blip.fm (http://blip.fm/)
Rede social que compartilha em mensagens curtas 0 que vocé esta ouvindo

e Blip.tv (http://blip.tv/)
Rede social para postar e compartilhar videos

' Sobre o Foursquare. Disponivel em <http://pt.foursquare.com/about/>. Acesso em: 26 nov. 2011.

B DEGASPERI, Israel S. Midias Sociais. Blog Midias Sociais, Brasil, mar. 2010. Disponivel em
<http://midiassociais.blog.br/redes-sociais/>. Acesso em: 26 nov. 2011.
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Carbonmade (http://carbonmade.com/)
Rede social de portfolio online

CouchsSurfing (http://www.couchsurfing.org/)
Rede social para mochileiros

Delicious (http://delicious.com/)
Rede social de favoritos (bookmarks) online

DeviantArt  (http://www.deviantart.com/)
Rede social para compartilhar ou vender artes graficas

Digg (http://digg.com/)
Rede social para compartilhamento de contetdo na Internet

Drimio (http://www.drimio.com/)
Rede social que avalia seu relacionamento com as marcas

Ebah! (http://www.ebah.com.br/)
Rede social académica

Elgg (http://elgg.org/)
Ferramenta para criacdo de redes sociais

Fashion.me (http://fashion.me/)
Rede social do mundo da moda

Filmow (http:/filmow.com/)
Rede social para cinéfilos

Flickr (http://www.flickr.com/)
Rede social para compartilhar fotografias, ilustracdes e até screenshots

FriendFeed (http://friendfeed.com/)
Rede social que agrega em feeds, as atualizacOes de varias redes sociais

Gengibre (http://www.gengibre.com.br/)
Rede social para postar mensagens curtas de voz

GetGlue (http://getglue.com/)
Rede social de entretenimento onde usuarios compartilham o que estédo
assistindo, ouvindo e lendo

Hi5 (http://www.hi5.com/)
Rede social de relacionamento

Hulu (http://www.hulu.com/)
Rede social para compartilhar videos e assistir filmes e seriados de TV



Ikwa (http://www.ikwa.com.br/)
Rede social para conhecer profissdes e 0 mercado de trabalho

ImgFave (http://imgfave.com/)
Rede social para compartilhar fotos e imagens

Italki (http://www.italki.com/)
Rede social para aprendizado de lingua estrangeira

Joost (http://www.joost.com/)
Rede social para compartilhar e assitir canais de video

Justin.tv (http://www.justin.tv/)
Rede social para transmitir videos online , com chat integrado

Last.fm (http://www.last.fm/)
Rede social para ouvir e descobrir musicas online

LinkedIn (http://www.linkedin.com/)
Rede social para contatos profissionais e curriculum online

Livemocha  (http://www.livemocha.com/)
Rede social para aprender idiomas

Meme (http://meme.yahoo.com/)
Rede social do tipo microblogging

Mumsnet (http://www.mumsnet.com/)
Rede social para unir mées e compartilhar dicas sobre gravidez

MySpace (http://www.myspace.com/)
Rede social para compartilhar musicas, videos e textos

Ning (http://www.ning.com/)
Ferramenta para criacdo de redes sociais

Noosfero (http://noosfero.org/)
Plataforma para criacdo de redes sociais

Plurk (http://www.plurk.com/)
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Rede social do tipo microblogging (compartilhamento de pensamentos e links)

PureVolume (http://www.purevolume.com/)
Rede social para compartilhar musicas, videos e eventos

Skoob (http://www.skoob.com.br/)

Rede social para usuarios compartilharem e recomendarem o que estdo lendo
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e SoundCloud (http://soundcloud.com/)
Rede social para postar musicas e disponibiliza-las para download

e Tumblr (http://www.tumblr.com/)
Rede social do tipo microblogging, para conteddo multimidia

e Ustream (http://www.ustream.tv/)
Rede social para transmissdo de videos online

e Vimeo (http://vimeo.com/)
Rede social de criacdo e compartilhamento de videos

3.3 Privacidade e seguranca

Nas Redes Sociais na Internet, € preciso ter cautela e evitar fornecer dados pessoais (como
nome, e-mail, endereco e nimeros de documentos) para terceiros. Também nunca devem ser
fornecidas informac@es sensiveis, como senhas e nimeros de cartdo de crédito), a menos que
esteja sendo realizada uma transacdo (comercial ou financeira) e se tenha certeza da

idoneidade da instituicdo que mantém o site.

Estas informagOes geralmente sdo armazenadas em servidores das instituigdes que mantem os
sites. Com isso, corre-se 0 risco destas informagdes serem repassadas sem sua autorizagdo
para outras instituicGes ou de um atacante comprometer este servidor e obter acesso a todas as

informacdes.

Ao ter acesso a seus dados pessoais, um atacante poderia, por exemplo, utilizar o e-mail da
vitima em alguma lista de distribuicdo de spams ou se fazer passar por ela na Internet (através

do uso de uma de suas senhas).

Sites de redes de relacionamentos, como o Orkut, tiveram uma ampla aceitacao e insercéo de
usuarios da Internet, por proporcionarem o encontro de pessoas (amigos) e permitirem a

criagéo e participagdo em comunidades com interesses em comum.

Um site de redes de relacionamento normalmente permite que o usuario cadastre informacdes
pessoais (como nome, enderecos residencial e comercial, telefones, enderecos de e-mail, data
de nascimento etc.), além de outros dados que irdo compor o seu perfil. Se 0 usuario ndo
limitar o acesso aos seus dados para apenas aqueles de interesse, todas as suas informagdes

poderdo ser visualizadas por qualquer um que utilize este site. Além disso, é recomendavel
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que o usuério evite fornecer muita informagao a seu respeito, pois nenhum site esta isento do

risco de ser invadido e de ter suas informagdes furtadas por um invasor.

A participacdo de um usuario em determinados tipos de comunidades também pode fornecer
muita informacéo para terceiros. Por exemplo, a comunidade de donos de um determinado
veiculo, ou dos frequentadores de um estabelecimento especifico, pode dizer qual é a classe
social de um usuario, que locais ele gosta de frequentar etc. Informac6es dos locais 0s quais
determinada pessoa frequenta, assim como caminhos rotineiros sdo facilmente obtidos em

redes sociais baseadas em localizag&o, como o Foursquare.

Desta forma, é extremamente importante que usuério esteja atento, e avalie com cuidado que
informacdes estardo disponiveis nos sites de redes de relacionamentos - principalmente
aquelas que poderao ser vistas por todos - e quais comunidades participar. Estas informacdes
podem ndo apenas ser utilizadas por alguém mal-intencionado, mas também para atentar

contra a seguranca fisica do préprio usuario. (CERT.br, 2006, p.30)

4 Ataques e incidentes em redes sociais

Apesar de todo o potencial apresentado, as redes sociais sao igualmente uma séria ameaca.
Em particular aquelas de maior dimens&o e que apresentam maior representatividade, séo alvo
de ataques visando explorar a principal vulnerabilidade destas mesmas redes: 0s seus

usuarios.

Uma das principais ameacas a seguranca e privacidade dos usuarios é proveniente do tipo de
contetdos e de informacdo que estes partilham nas redes sociais. Um pequeno exemplo: uma
foto divertida hoje compartilhada no Facebook, pode se tornar uma foto comprometedora no
futuro. Existe alguma falta de percepc¢éo por parte dos usuarios sobre o impacto que o
compartilhamento destes conteidos e outros pode provocar. Os conteudos compartilhados
hoje numa rede social, serdo distribuidos e compartilhados por inlmeras pessoas e vao

persistir na rede social, mesmo que a conta do usuario seja removida da rede. Nao ha retorno.

Da mesma forma. numa perspectiva empresarial e profissional, estas redes sociais podem ser
uma ameagca, uma vez que hoje em dia, as empresas recorrem frequentemente as redes sociais

como uma forma complementar de verificar o perfil dos candidatos. Adicionalmente, existe o
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sério perigo de quebra de confidencialidade pelo facto dos colaboradores de uma organizagao

ao divulgarem informacdo interna das suas organizagdes.

Num estudo recente realizado pela Sophos, no qual estiveram envolvidas cerca de 500
empresas em que responderam a um inquérito, cerca de 60% consideraram que o Facebook
apresenta-se como um dos principais ameacas a seguranca e privacidade da informacao das

suas organizacdes (Facebook 60%, Myspace 18%, Twitter 17% e Linkedin 4%).

O Facebook cresceu exponencialmente nos Gltimos tempos passando a ser a maior das redes
sociais (com cerca de 400 milhGes de utilizadores em 6 anos de existéncia). A sua dimenséao
torna-a o alvo preferencial para ameacas de diversos tipos.

Do ponto de vista da privacidade, o Facebook é extremamente agressivo na violacdo
“consentida” dessa mesma privacidade. A mudanca da politica de privacidade do Facebook
mudou no ano passado, passando a apresentar valores de partilha com o toda a rede social, de
informacdo pessoal. Ou seja, por defeito, se nada for feito por parte do utilizador, todos 0s
seus dados e conteudos séo partilhados com toda a rede, para sempre.

A isto alia-se o facto de que os usuarios das redes sociais (extrapolando para a prépria
utilizacdo da Internet e da WWW) terem pouca consciéncia das implicagdes da divulgacéo da
sua informacdo pessoal e privada em redes pessoais. O mesmo estudo realizado pela Sophos,
chegou a conclusdes assustadoras sobre o comportamento dos utilizadores no Facebook, em

relacdo aos dados que revelam. Assim, conclui-se que:

46% dos utilizadores do Facebook aceitam pedidos de amizade de estranhos;
89% dos utilizadores da faixa etaria dos 20 divulgam a sua data de aniversario;
Quase 100% dos utilizadores divulgam o seu endereco de email,

Entre 30-40% dos utilizadores listam dados sobre a sua familia e amigos.

O fato dos usuérios estarem téo disponiveis para compartilhar tanta da sua prépria informacao
pessoal no Facebook, faz com que o risco de ocorréncia de ataques de roubo de identidade ou
de engenharia social aumentem consideravelmente. Um exemplo muito curioso e
recentemente relatado na comunicacéo social diz respeito a uma histéria que contava como a

esposa do director do M16 do Reino Unido, tinha colocado no seu perfil no Facebook detalhes



sobre a sua residéncia e sobre 0s seus amigos, colocando a propria seguran¢a nacional em

risco.

larmbook  dems Pt S i

Figura 11 — Solicitacdo de amizade de um estranho

Recomenda-se a utilizagéo das redes sociais de uma forma racional, e acima de tudo a
percepcdo de quais dados compartilhar e que tipos de contetdo disponibilizar - e para quem.
Um conjunto simples de indica¢cdes pode melhorar em muito a privacidade dos usuéarios e
reduzir o risco de exposicao as possiveis ameacas. Estas indicacdes podem ser resumidas no

seguinte:
e Usar corretamente as listas de amigos;
e Remover-se dos resultados de pesquisa do Facebook;
e Evitar o tagging (marcacdo) em fotos e videos;
e Proteger ou restringir os albuns de fotografias;
e Evitar que as historias aparecam no feed de noticias dos seus amigos;
e Proteger-se contra historias publicadas por outras aplicagoes;
e Tornar a sua informacdo de contato privada;

e Evitar postagens que possam ser embaracosas;

Tornar as suas relagdes privadas.

No entanto, as ameacas ndo estdo resumidas a privacidade dos usuérios. As ameacas que
populam as redes sociais, em particular as de maior dimenséo, sdo cada vez mais perigosas.

Uma das ameacas recentes no Facebook € uma aplicacdo misteriosa que afeta 0s usuarios.

42
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Eles estdo a sendo solicitados por outros usuarios a instalarem uma aplicagdo chamada
“Unnamed App”. A Sophos ja identificou esta ameaca como sendo Mal/FakeVirPk-A.

oy

(PR Tty
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Figura 12 — Usuarios do Facebook podem ser confrontados com aplicagées estranhas

Essas aplicagOes do Facebook sé&o em sua maioria provindas de fabricantes terceiros, que se
utilizam de dados do usuério. Muitas vezes elas podem ter comportamentos diferentes do que
o0 esperado, inclusive enviar links indesejados — que podem conter codigos maliciosos —

através de solicitacdes via chat. (Figura 13)

Figura 13 - Solicita¢ao de chat

NotificacOes dessas mesmas aplicacfes ndo sdo mais do que pedidos disfarcados para levar o

usudrio para outros sites na Internet.
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Figura 14 — NotificacOes de aplicativos

Alguns desses pedidos servem para bombardear os utilizadores com publicidade nao

solicitada.

Figura 15 — Publicidade indesejada

Em 2009 foram duas as principais ameacas que afetaram as principais redes sociais e que
estiveram na origem de inumeros problemas. Uma destas ameagcas deu pelo nome de
Koobface (um anagrama da palavra Facebook), e que é um worm que ataca directamente 0s
usuarios de redes sociais como o Facebook, MySpace, e Twitter. O Koobface tenta, apds
infectar o sistema da vitima, obter informac@es diversas do usuario, tal como nimeros de

cartdes de crédito.
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O Koobface espalha-se através do envio de mensagens do Facebook a pessoas que sao
“amigas” de um usuario previamente infectado. Depois de recebida, a mensagem direciona o
receptor a um site de Web, onde as vitimas sdo levadas a pensar na existéncia de uma
atualizacao de uma verséo recente do software Flash. Ao instalarem o arquivo, passam a ser
igualmente infectados com o Koobface, passando a estar sob o controle do mesmo e passando

a infectar mais usuérios.

O Koobface é um worm téo sofisticado que é capaz de, entre outras coisas:

Registar uma conta no Facebook;

Ativar essa mesma conta através da confirmacdo do email enviado para uma conta do Gmail;

Fazer-se amigo de varias pessoas na rede social; inteligente ao ponto de ndo adicionar muitos

amigos por dia, para ndo chamar as atencdes para si proprio;

E colocar posts no mural de “amigos” com mensagens com links para sites ou para videos que

séo fontes de distribuicdo de malware.

A segunda grande ameaca identificada nas redes sociais foi o worm “stalkdaily” criado por
um jovem de 17 anos chamado Mikeyy Mooney. Este worm lancou o panico no Twitter,
enviando mensagens aos utilizadores para visitarem site stalkdaily.com que infectava o perfil

do visitante que tivesse uma conta de Twitter associada.

As redes sociais (principalmente o Facebook e o Twitter) tornaram-se assim meios
preferenciais para lancar diversos tipo de ataques: phishing, malware, roubo de dados e de
identidade, stalking, entre outros. Estes atacam ndo apenas a ingenuidade dos utilizadores,
mas igualmente a prépria infra-estrutura onde assentam estas redes sociais, em gque as mesmas

nédo sédo completamente imunes a problemas de segurancga.

Uma recomendagéo importante que pode-se dizer que passa Sem a menor preocupacao por
parte dos usuérios, é rever politicas de privacidade das midias sociais, para estar consciente do
ambito do compartilnamento de informagdes pelas mesmas, e além disso, desconfiar sempre
dos links que s&o compartilhados por “amigos”, conhecidos e desconhecidos e ndo instalar
discriminadamente aplicagOes por terceiros no (principalmente no Facebook e Twitter), sem
antes saber do que esta se trata. (SERRAO, 2010)
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4.1 Social-phishing

Phishing € uma forma de engenharia social na qual um invasor tenta adquirir, de forma
fraudulenta, informac@es confidenciais de uma vitima através da personificacdo de uma

terceira parte confiavel.

Ataques de phishing tipicamente empregam “iscas” generalizadas, por exemplo, um invasor
se passando por uma grande corporacdo bancaria pode ter um razoavel rendimento em seu
ataque, apesar de ndo conhecer nada sobre sua vitima, uma vez que esta conheca e confie na
corporagdo bancéria a qual o atacante esta se passando. (JAGATIC et. al., 2005)

4.2 Os perigos das redes baseadas em localizacdo

Redes sociais baseadas em localizacdo como o Foursquare incentivam o usuario a
compartilhar sua localizacdo atual com o resto do mundo ou com seus amigos. Ao fazer isso,

0 usuario também esta dizendo para as pessoas que ndo estd em casa.

Inclusive existe um site na Internet, o PleaseRobMe (Roube-me por favor), que mostra
atualizacBes em tempo real dos usuérios do Foursquare que difundem seus check-ins no

Twitter. Uma maneira controversa de exibir estes dados compartilhados publicamente.

De acordo com os desenvolvedores responsaveis pelo site (Barry Borsboom, Frank
Groeneveld e Boy van Amstel), “O objetivo do site € criar uma consciéncia do problema e
fazer as pessoas pensarem em como eles utilizam estes servigos como o Foursquare,

Brightkite, Google Buzz etc.” 10

O PleaseRobMe ndo mostra nada de tdo novo que algum motor de busca comum do Twitter ja
ndo tenha feito, mas € a primeira vez que um servico tenha destacado tdo claramente essa

informacdo. N&o achamos que muitos ladrdes estdo realmente entrando na web para obter

'® please Rob Me. Disponivel em <http://pleaserobme.com/why>. Acesso em: 27 nov. 2011.
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informagdes de quando as pessoas ndo estdo em casa, mas ja aconteceram alguns roubos que

estas atualizagOes de localizagdo podem ter tido participacao.

No entanto, isso nédo se limita apenas aos aplicativos baseados em localizacdo. Atualizagdes

do Twitter sobre férias também podem revelar que o usuario deixou sua casa.

Quando se trata de servigos baseados em localizacéo e redes geo-sociais, € preferivel utlizar
Servigos que permitam que o usuario envie essas localizac6es de forma privada para grupos
especificos de amigos e contatos confiaveis. O Brightkite, um dos mais antigos servigos desse

género, por exemplo, permite um certo controle de privacidade por post.

Servigos como estes (Foursquare, Brightkite etc.) fazem uma ligagdo entre o mundo virtual
das redes sociais e 0 mundo real de uma maneira mais visivel. Servigos como o PleaseRobMe
deixa claro que podem haver consequéncias com as informacdes que divulgamos nas redes

sociais, e que estas podem influenciar as nossas vidas fora delas.

Além dessa visdo trazida pelo site PleaseRobMe, de que a vitima deixou a casa, ha o outro
lado da moeda: alguns usuérios do Foursquare estdo comecando a dar check-ins em lugares
como “Casa”, “Home”, “Casa do Fulano”, ou seja, lugares ndo publicos, e assim expondo
publicamente suas residéncias e mostrando aos usuarios exatamente o lugar onde moram, um

prato cheio para os , um prato cheio para os cyberstalkers.

ALOCALIZACAO '\ @The Batcave
DA NOSSA BAT I i

CAVERNAEPRA || TG ROBIN | <)
SER SECRETA, | | 5
ENTAO PARE COM

OS CHECK-INS!

AGENT-X COMICS & WWW.AGENT-X.COM AU

Figura 16 — Geolocalizagdo (Charge)
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4.3 Cyberstalking

Cyberstalking se refere ao assédio ou a comunicacgdo indesejada, provinda de alguma forma
de tecnologia, incluindo computadores, sistemas de posicionamento global (GPS), telefones
moveis, entre outros. Cyberstalking é definido pelo The National Center for Victims of Crime
como "Comportamento ameacador ou avangos indesejados direcionados a outro usando a

Internet e outras formas de comunicagao on-line."

Os Cyberstalkers, ou seja, aqueles que praticam esse tipo de assédio, utilizam email, salas de

bate papo, féruns de discussdo, cAmeras escondidas, entre outros, para atingirem suas vitimas.
Cyberstalking & Redes Sociais

O ato de perseguicéo (stalking) no Facebook, por exemplo, inclui, mas ndo se limita a
verificar continuamente pagina de alguém de perfil, adicionando estranhos como amigos para
obter informac6es sobre o seu interesse amoroso, fazer logon em suas contas de amigos ‘para

obter informac0es e ler murais de pessoas que vocé nao conhece.

Houve varios casos documentados de cyberstalking via Facebook desde o inicio do site de
rede social. Junto com o Facebook, outros sites populares como o Twitter permitiram
cyberstalkers para ver atualizagdes sobre suas presas o tempo todo, e em alguns casos,
permitindo-lhes ver o paradeiro da vitima. AplicacGes recentes que utilizam software de
tecnologia de posicionamento global (GPS), como Foursquare, tornar o ato de encontrar as

vitimas ainda mais fécil.
Algumas precaucdes irdo manter os usuérios do site a salvo de cyberstalkers:

. Considerar a idade da pessoa: aplicativos e sites baseados em GPS realmente
ndo sdo apropriados para crian¢as. Um pouco de maturidade é um longo caminho a
frente de manter um membro do site seguro. Treze é uma idade razoavel para
conceder a utilizacdo destes servicos, mas Varios sites nem permitem usuarios
menores de 18 anos. Considerar tanto o servico e da idade e maturidade da crianga

que ira usé-lo.

) Postar avatares ou fotos de animais de estimago como identificadores para

0s jovens que fazem uso destes sites: eles absolutamente ndo devem postar fotos



49

reais de si mesmos como identificadores, uma vez que estas podem representar

riscos de seguranca.

° Check-ins frequentes com aplicativos “baixados” para o telefone de um
jovem: cergunte o que sdo os aplicativos, e se um aplicativo envolve
compartilhamento de localizacdo da criancga, verifique sua lista de amigos. Se o
celular da crianca estiver em um plano familiar, esses aplicativos podem ser
blogueados para download por um pai . Caso contrario, frequentes verificagdes com

o celular da crianga em méos é a melhor abordagem.

. Certifique-se que os amigos que recebem atualizacdes de GPS sdo amigos da
vida real e ndo membros de uma rede estendida que pode incluir inimeros
desconhecidos: confirmar que as configuracdes de seguranca do site / aplicativo
permita somente seguidores desejados.

. Considerar realizar "check-in" em um local quando se estiver deixando-o, ao
invés de no momento da chegada, para minimizar a possibilidade de um encontro

indesejado com alguém desconhecido.

(GOODMAN, 2010)

4.4 O papel das midias sociais em crimes online

A web e as midias sociais tém tido grande papel nos crimes. No caso das redes sociais,
existem algumas ocasides em que esses crimes ndo passam de mal-entendidos ou confusdes
causadas por alguns usuarios desavisados. Em outras, sdo casos sérios, nos quais a rede foi
usada como evidéncia ou flagrante. Alguns casos em que o Facebook foi utilizado como meio

para a pratica de crimes sdo listados a seguir.

A mulher que foi presa por “cutucar” um usuario

Shannon Jackson, do estado Tennessee, nos Estados Unidos da América, infringiu a
lei por cutucar outro usudrio via Facebook. O que aconteceu foi que Shannon fez

isso com seu requerente, violando uma medida cautelar.

A ordem proibia a mulher especificamente de usar telefone, entrar em contato ou

fazer qualquer tipo de comunicagdo com o requerente, incluindo o Facebook. A
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violagdo de uma medida cautelar no Tennessee € punivel com até 11 meses e 29 dias

de prisdo, assim como multa de US$2.500.

(PORPHIRIO, 2011)

Traficante vendia ecstasy via Facebook

Daniel Izaias dos Santos, foi preso apos chegar ao Rio de Janeiro com comprimidos de

ecstasy, onde foi abordado por policiais e acabou preso em flagrante.

A policia chegou até lzaias a partir de uma investigagao da delegacia de Copacabana
gue monitorava os registros do rapaz, identificado como atacadista de uma quadrilha

de traficantes, na Internet.

Em alguns posts, Izaias e seus amigos usam codinomes e cddigos. Referem-se aos

comprimidos de ecstasy como "laranjinhas do Canada", por exemplo.

(AGENCIA ESTADO, 2011)

Duas pré-adolescentes acusadas de cyberstalking por invadir a conta do Facebook da

colega de sala

Duas pré-adolescentes foram acusadas de cyberstalking (ou persegui¢do online) e
invasdo de computador por entrar sem permissdo na conta do Facebook da colega de

sala e postar fotos e mensagens de conteldo erético.

As meninas, de 11 e 12 anos, foram acusadas pelo Juizado da Infancia e Juventude

de King County, no estado de Washington, em 18 de mar¢o desse ano.

As jovens postaram mensagens no mural da colega Leslie Cole onde marcavam
encontros sexuais. Inclusive, enviaram mensagens privadas a varios amigos, onde
propunham diversos tipos de jogos erdticos. Leslie, de 12 anos, fez questdo de pedir
que a midia usasse seu nome para chamar atencdo ao bullying que algumas criangas

tém cometido.

Embora ainda fagam algumas aulas juntas, as trés meninas se veem com menos
frequéncia. Leslie conseguiu uma medida cautelar que impede as duas invasoras de
entrarem no mesmo nibus escolar que ela ou de fazerem contato por qualquer meio

de comunicacao.
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(PORPHIRIO, 2011)

O adolescente que foi preso por admitir ter contratado um assassino profissional pelo

Facebook

Corey Christian Adams, de 19 anos, foi preso depois de aceitar um acordo judicial
no qual foi acusado de ter contratado um assassino profissional, pelo Facebook, para
matar uma mulher que o acusara de estupro. Corey também foi condenado por

tentativa de assassinato e outras infragdes.

Depois que a mulher, de 20 anos, alegou ter sido estuprada, Adams postou em seu
mural uma oferta de US$500 por quem "trouxesse sua cabeca”. A publicagdo

também dizia que o jovem "queria a cabeca da mulher o quanto antes".

(PORPHIRIO, 2011)

O homem que foi preso por fazer uma solicitacdo de amizade no Facebook

5 Conclusao

Dylan Osborn, um inglés de 37 anos, foi preso por um erro muito comum. Assim
que entrou no Facebook, mandou solicitagdo de amizade para todos seus contatos de

email, sem saber. Uma a¢&o padrdo no site.

O problema é que entre eles estava a ex-mulher, Claire Tarbox, que ja tinha

conseguido uma medida cautelar contra o marido.

Dylan j& havia sido acusado de abuso por mandar diversas mensagens e fazer
telefonemas sem permissdo. O inglés foi mantido na cadeia por dez dias, mas ficou
apenas sete, sob a alegacdo de que haveria se confundido com os métodos do

Facebook.

(PORPHIRIO, 2011)

Analisando 0s assuntos propostos e as atividades desenvolvidas, vemos que as redes sociais

existem a partir do momento em que se formam grupos de pessoas compartilhando
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informagdes com um objetivo em comum, e ndo apenas é aquilo que conhecemos por midias
sociais, sites de relacionamento, ou até mesmo as chamadas redes sociais na Internet.
Funcionam como ferramentas de compartilhamento de informacdes entre comunidades, e
estdo cada vez mais presentes na rotina das pessoas, podendo ser acompanhadas 24 horas por
dia, 7 dias por semana, possivel pela mobilidade da Internet, e acesso as midias por telefone
celular, ou outros dispositivos mdveis. Porém, no que se diz respeito a seguranca dos
usuarios, vemos que por se tratar de midias relacionadas a maior rede de computadores,
existem consideragcdes quanto aos riscos envolvidos ao uso da Internet, e da seguranca da
Informacdo. Como exemplos de métodos préaticos para manter os dados de cada usuario mais
protegidos, podemos citar a manutencdo adequada do computador, ou dispositivo que se
conecte e troque informacGes com servidores de Internet, mantendo um bom programa
antivirus atualizado, e sistemas de firewall, que assegurem a integridade, a disponibilidade e a
confidencialidade dos dados de cada um, ou seja, que eles ndo sejam alterados por nenhum
cddigo malicioso, ou até mesmo um idividuo mal intencionado, e estejam sempre disponiveis

para quem realmente deve ter acesso, na busca de determinadas informacdes.

Em uma geracdo onde a troca de informacdo ¢é dindmica, é realmente dificil pensar que entre
milhGes de usuarios, algum deles seria capaz de, dentre tantas op¢oes, acabar por optar em
cacar vitimas ou se aproveitar do compartilhamento de algumas informacdes inicialmente
inocentes por parte dos usuarios das midias sociais, como o Twitter, porém vimos que existem
ferramentas que levantam a questdo da privacidade e do perigo de se compartilhar

publicamente informac6es tais como a localizacdo exata de cada um da rede social.

Adicionalmente, é levantado o alerta quanto aos dados considerados sensiveis de cada
usuario, que sdo capazes de identifica-lo na rede, e que um terceiro em posse de tais dados

podem acabar comprometendo inclusive a seguranca fisica de pessoas desprevinidas.

Por fim, chegamos a conclusédo de que a existem vantagens no uso da Internet como meio de
se interagir socialmente utilizando midias sociais, com inimeras opcdes para entretenimento,
busca de informac6es e networking. O desafio estd em manter a consciéncia e mensurar ndo
sO a quantidade de informacdes e dados a se disponibilizar na Web, como também a
qualidade, tendo em mente as consequéncias do que aquele conteddo compartilhado pode

causar para os envolvidos.

Espera-se que este trabalho sirva também de apoio para que 0s usuarios consigam chegar ao

nivel de consciéncia para o melhor uso das informac6es que séo dispersas pela utilizacdo das
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midias sociais, com a utilizacdo de cada tipo de midia para seu proposito, e que assim
aproveitem a Internet de maneira mais segura, sabendo de onde obter o melhor de cada tipo de

informacao, dos meios para se chegar até ela, e com os fins e resultados esperados alcancados.



54

Referéncias

[1] WRAY, Richard. Internet data heads for 500bn gigabytes. The Guardian, Reino Unido,
18 mai. 2009. Disponivel em <http://www.guardian.co.uk/business/2009/may/18/digital-
content-expansion>. Acesso em: 01 out. 2011.

[2] NIC.br. Acesso as Tecnologias da Informacéo e da Comunicacgédo (TIC). CETIC.br,
Brasil, nov. 2010. Disponivel em <http://www.cetic.br/usuarios/tic/2010-total-brasil/rel-geral-
04.htm>. Acesso em: 01 out. 2011,

[3] NIC.br. Acesso sem Fio (Uso do Celular). CETIC.br, Brasil, nov. 2010. Disponivel em
<http://www.cetic.br/usuarios/tic/2010-total-brasil/rel-semfio-01.htm>. Acesso em: 01 out.
2011.

[4] Google Insights. Web Search Interest. Google, Brasil, nov. 2010. Disponivel em
<http://www.google.com/insights/search/#g=facebook.com%2Corkut.com%2Ctwitter.com&g
eo=BR&cmpt=qg>. Acesso em 20 nov. 2011.

[5] ARAUJO, Nonata S. Seguranca da Informacéo (T1). Administradores, Fortaleza, jul.
2008. Disponivel em < http://www.administradores.com.br/informe-se/artigos/seguranca-da-
informacao-ti/23933>. Acesso em: 01 out. 2011.

[6] BROOK, Jon-Michael C. CIA Triad. CIPP Guide, Estados Unidos da América, ago.
2010. Disponivel em <http://www.cippguide.org/2010/08/03/cia-triad>. Acesso em: 01 out.
2011.

[7] STONEBURNER, Gary. Underlying Technical Models for Information
Technology Security. NIST Special Publication 800-33, 2001.

[8] GUIMARAES, Matuzalém. Seguranca da Informagao na Internet. Viva o Linux, Brasil,
mai. 2008. Disponivel em < http://www.vivaolinux.com.br/artigo/Seguranca-da-Informacao-
na-Internet?pagina=1>. Acesso em: 20 nov. 2011.

[9] CERT.br. Cartilha de Seguranca para Internet. Comité Gestor da Internet no Brasil, Sdo
Paulo, 2006. Disponivel em <http://cartilha.cert.br>. Acesso em: 01 nov. 2011.

[10] DA SILVA, Denise R. P.; STEIN, Lilian M. Seguranga da informagéo: uma reflexéo
sobre o componente humano. Ciéncias & Cognicéo, Porto Alegre, RS, v. 10, p. 46-53, mar.
2007. Disponivel em < http://www.sumarios.org/sites/default/files/pdfs/52416 _6138.PDF>.
Acesso em: 20 out. 2011.

[11] LEFEVER, Lee. Social Networking in Plain English: A short introduction to the
concepts behind social networking websites. Common Craft. Disponivel em
<http://www.commoncraft.com/video/social-networking>. Acesso em: 25 nov. 2011.

[12] RAND. Paul Baran and the Origins of the Internet. Disponivel em
<http://www.rand.org/about/history/baran.html>. Acesso em: 26 nov. 2011.



55

[13] DEGASPERI, Israel S. Redes Sociais e Midias Sociais, quais as diferencas? Blog Midias
Sociais, Brasil, mar. 2010. Disponivel em <http://midiassociais.blog.br/2010/03/30/redes-
sociais-e-midias-sociais-quais-as-diferencas/>. Acesso em: 26 nov. 2011.

[14] DEGASPERI, Israel S. Entendendo Redes Sociais e Midias Sociais assim como suas
ferramentas. Blog Midias Sociais, Brasil, fev. 2010. Disponivel em
<http://midiassociais.blog.br/2010/02/23/redessociais-vs-midiassociais/>. Acesso em: 26 nov.
2011.

[15] JAGATIC, Tom. et al. Social Phishing. Indiana Universitiy, Bloomington, IN, dec.
2005. Disponivel em < http://www.indiana.edu/~phishing/social-network-
experiment/phishing-preprint.pdf>. Acesso em: 26 nov. 2011.

[16] SERRAO, Carlos. A Privacidade e a Seguranca nas Redes Sociais. Seguranca de
Aplicacbes Web, Portugal, fev. 2010. Disponivel em
<http://webappsec.netmust.eu/2010/02/06/a-privacidade-e-a-seguranca-nas-redes-sociais/>.
Acesso em: 27 nov. 2011.

[18] PORPHIRIO, Rebecca. Os nove crimes mais improvaveis cometidos via Facebook.
Techtudo, Brasil, ago. 2011. Disponivel em
<http://www.techtudo.com.br/curiosidades/noticia/2011/08/0s-nove-crimes-mais-
improvaveis-cometidos-facebook.html>. Acesso em: 26 nov. 2011.

[19] AGENCIA ESTADO. Traficante vendia ecstasy via Facebook. Info Online, Brasil, ago.
2011. Disponivel em <http://info.abril.com.br/noticias/internet/traficante-vendia-ecstasy-via-
facebook-01082011-19.shI>. Acesso em: 27 nov. 2011.

[17] GOODMAN, Tammy B. Privacy: Popular GPS—based Sites Pose Security Risks.
SafetyWeb, Estados Unidos da América, jun 2010. Disponivel em
<http://blog.safetyweb.com/privacy-popular-gps%E2%80%93based-sites-pose-security-
risks/>. Acesso em 27 nov. 2011.



