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RESUMO

Seguranca em Redes é um assunto muito discutidamindente corporativo,
porque o gque esta em jogo € o patrimbnio tanto mahtguanto intelectual. Falhas na
seguranca podem até mesmo danificar a imagem garegao.

Com a presenca da Internet no dia a dia das eagpremumentam as
possibilidades de fraudes eletrbnicas e ataquesnast que exploram vulnerabilidades
dos sistemas utilizados. Portanto o trabalho temagbgetivo mostrar conceitos e a
implementacédo de técnicas para conseguir 0 maxwseiyel de seguranca dentro de
uma rede de computadores, para maximizar a intetgice seguranca dos dados da
empresa.



ABSTRACT

Network Security is a hot topic in the corporateironment, because what is at
stake is both material and intellectual heritageUgity failures can even damage the
image of the corporation.

With the presence of the Internet in daily bussehe possibilities of electronic
fraud and external attacks that exploit vulneréibgiin systems used. So the work is to
show concepts and implementation techniques teaelthe maximum possible
security within a computer network, to maximize thiegrity and security of company
data.



1 - INTRODUCAO

Ao falar de rede logo se pensa em algum tipo depadithamento. Quando
trazido para 0 meio computacional, isto é entendidmo compartilhamento de
informacdes e recursos, que podem ser acessadosefae a partir de varios pontos na
rede.

Quando se disponibiliza dados e equipamentos am@cde varias pessoas,
cria-se um ponto de atencao, a seguranca destes. @am o aumento da utilizacdo de
componentes de redes e da internet, ocorreu undgrarescimento no numero de
invasdes e infec¢des por virus, surgiu entdo asselze primaria de investimento na
area de seguranca de redes. Esse investimento tteasole melhorias nos métodos de
desenvolvimento e estruturacdo dos sistemas deas®gil como criptografia, por
exemplo, quanto o investimento em estudo de tésnieataques para desenvolvimento
de ferramentas especificas para determinadosdgataque.

O objetivo deste é abranger os principais concalseguranca utilizados
atualmente no gerenciamento de redes, além digsssemtar ferramentas de analise de
vulnerabilidades e de varreduras, para alertar pgoblemas de gerenciamento de
seguranca, expondo posteriormente uma forma demiaisni os problemas, oferecendo

um modelo baseado em estudos e pesquisas querapeleniuitos beneficios.



2 — SEGURANCA DE REDES

Segundo a CERT.br, o numero de incidentes repatann2010 foi de 142.844
e em 2011 (até junho) foi de 217.840, ou seja umeato de 65% comparando somente
com o primeiro semestre de 2011. Na Figura 1 ahjaademos acompanhar a evolucao
dessas ameacas ao longo dos anos, a qual demqusti@s ameacas relacionadas a

problemas de seguranca estdo cada dia mais piesente
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Incidentes Reportados ao CERT.br -- Abril a Junhod e 2011

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Figura 2— Incidentes reportados — Tipos de Ataque Acumulax

Este grafico ndo inclui os dados referentes a worms
Legenda:

« dos (DoS --Denial of Servicg notificacfes de ataques de negacao de servico,
onde o atacante utiliza um computador ou um coajdet computadores para
tirar de operacdo um servi¢co, computador ou rede.

« invasaa um ataque bem sucedido que resulte no acessautéozado a um
computador ou rede.

« web: um caso particular de ataque visando especifintare comprometimento
de servidores Web ou desfiguracdes de paginaderadh.

« scan notificacdes de varreduras em redes de compuwsdoom o intuito de

identificar quais computadores estdo ativos e qu&ivicos estdo sendo



disponibilizados por eles. E amplamente utilizado gtacantes para identificar
potenciais alvos, pois permite associar possivelsevabilidades aos servigos
habilitados em um computador.

- fraude: segundo Houaiss, é "qualquer ato ardiloso, ersgande ma-fé, com
intuito de lesar ou ludibriar outrem, ou de ndo pumdeterminado dever;
logro”. Esta categoria engloba as notificacdesedéativas de fraudes, ou seja,
de incidentes em que ocorre uma tentativa de ghteagem.

« outros: notificacbes de incidentes que nao se enquadrasel aategorias

anteriores.

Obs.: Vale lembrar quedo se deve confundir scan com scarf§icams (com "m") sao
qguaisquer esquemas para enganar um usuario, gataJrnem finalidade de obter
vantagens financeiras. Atagues deste tipo sado draples na categoria fraude. Quando
se fala de seguranca, leva-se em consideracadr atimgnor taxa de risco possivel,
guando se trata de seguranca de dados de umeaoragatacional, fala-se da seguranca
das suas informacdes e equipamentos compartilhadegja, da menor taxa de risco

possivel para com estes.

Com o crescimento da utilizagdo de tecnologias coagmnais nas corporacdes e no
meio doméstico aumentou-se a necessidade de garaotifidencialidade, integridade

e disponibilidade dos recursos dispostos em rede.

» Confidencialidade — Parte do pressuposto que s@ranpessoas autorizadas
terdo acesso aos dados ou recursos;
« Integridade — Baseia-se no fato de que somentsopssdevidamente

autorizadas terao acesso a alteracdo destes dados;



« Disponibilidade — E a garantia de que as pessea&lamente autorizadas
terdo acesso aos dados quando desejarem.
Estas medidas de garantia fazem-se necessariato davigrande namero de
informacgdes confidenciais que trafegam em uma rede.
Devido a amplitude atingida por um sistema compoitet em rede e ao
aumento do numero de servicos operantes, tornau-sada dia mais complexo a

manutencgéo da seguranca.

2.1 — Por que é necessaria a seguranga?

Na medida em que os ambientes crescem e se dis@msife na medida em que
a segurancgaost a hosse torna mais complexa, cresce o uso do modesegieranca
de rede. Com um modelo de seguranca de rede, mieodb acesso € concentrado em
seus varioostse 0s servicos que eles oferecem, no lugar deléamé& por um. A
abordagem de seguranca de rede inflewalls para proteger os sistemas internos e
redes, usando um sistema de autenticacdo fortecwptagdo para proteger dados
particularmente importantes que transitam na rédsim, um local pode obter um

tremendo refor¢o de seguranca usando um modelegieasica de rede.

2.2 — Aplicacdo em ambiente corporativo

Hoje em dia as empresas procuram manter um nivededaranca que |hes
proporcione certa garantia sobre as suas inforrsacéefidenciais que trafegam pela
rede, isso devido aos prejuizos que estas corgwapddem ter numa eventual
ocorréncia de ataquédsckersou de infestacdes de virus em suas redes. Comassso
corporagBes tornaram-se as maiores investidorassuérias em ferramentas de

seguranca de rede.



2.3 — Criptografia

Criptografia € juncdo das palavras grekiagtos (escondido) eyrapho (grafia),
consiste na codificacdo de uma mensagem onde sproei@metente e o destinatario
conhecam a forma de traduzi-la. Basicamente, atfizde uma chave, a qual contém os
parametros de conversdo de valores de um textoymaranodo criptografado e, em
contrapartida, existe uma chave correspondente apueém 0s parametros para
decriptar essa mensagem, podendo ela ser a mesmeandtente ou até mesmo uma
versao inversa.

Por ser uma ciéncia matematica e ndo computacianatiptografia € muito
anterior aos computadores. Assim sendo, sua aptigacexiste ha séculos na histéria
da humanidade.

Um exemplo foi o modelo criptografico chamado @d@iypher, criado por Jualio
César, na época do Império Romano. Como 0s meioxheinicacao eram muito
limitados, nesta época se usava um cavalo rapidm enensageiro para o envio de
mensagens no campo de batalha, entretanto sempueriseo risco de o mensageiro ser
interceptado, e com isso o conteudo das mensagensal para a batalha, cair nas
maos do inimigo.

Julio Cesar criou um algoritmo que consistia esiaar as letras da mensagem
trés posicdes para a direita de forma a tornaAasantido para quem fosse ler. Assim a
mensagem ATACAR ficaria transformada em DWDFDU. &kriptacdo da mensagem
consistia em deslocar novamente para a esquettiEsamsicoes.

Esse mecanismo, embora muito simples, foi efgtioo algumas décadas nas

comunicacdes do império, principalmente porque aspessoas na época sabiam ler.



Com a criacéo do computador e devido as pesquasasielhoria dos métodos,
houve no século passado uma grande evolucdo masatede criptografia, baseando-se
agora em algoritmos matematicos bastante completésntdo ndo utilizados devido
ao grande tempo perdido na codificacdo de pequerassagens. Os métodos de
criptografia atuais se apoiam no fato da dificueladcontrada ao tentar se resolver os
problemas matematicos usados na criptografia, megiliwando as ferramentas mais
modernas. Isso se deve exatamente ao ponto citaelooamente: a complexidade dos
algoritmos.

Hoje em dia existem basicamente duas formas deagéio e distribuicdo de
chaves de criptografia. Uma delas utiliza a meshaae para encriptacao e decriptacao
das mensagens, a outra utiliza chaves diferen@sd® a isso, além de algumas outras
caracteristicas inclusas na criptografia modereag-ge subdividi-la em dois grandes
Grupos: Sistemas de Criptografia de Chave Simégi&istemas de Criptografia de

Chave Assimétrica.

2.3.1 — Sistemas de Criptografia
2.3.1.1 — Sistema simétrico ou de chave privada

O Sistema Simétrico ou de Chave Privada consiste amceitos mais
tradicionais de criptografia, partindo do presstpagie a mensagem € encriptada e
decriptada utilizando uma chave unica, de conhetimnesomente das pessoas
envolvidas na transmissao, dai vem a denominacadGhdee Privada. Essa chave
secreta idealmente teria mais seguranca se na® trassmitida eletronicamente, visto
que, se houvesse uma forma de transmitir com segaessa chave, por que ndo enviar

ja os dados da mensagem? Uma seguranca maioigaegigida se a troca das chaves



fosse feita pessoalmente. Exemplos de estratégendiptacdo de chave privada séo
os padrbes DES e Triple DES, que seréo descritsisqarmente.

Uma caracteristica positiva da criptografia sineétriou criptografia de chave
privada, é a velocidade com a qual sdo encriptaddecriptadas as mensagens, sendo
constatada sua eficiéncia em coisas de uso nodle aomo, por exemplo, transacdes
seguras na Internet, que em muitas transmissdesresq trocas de senhas temporarias.

Uma desvantagem da aplicacao de criptografica soaé& o numero de chaves
requeridas quando mais que duas pessoas estawidasoPor exemplo, quando duas
pessoas estdo envolvidas, € necessaria apenashaveapara elas trocarem mensagens
secretas, porém, se dez pessoas estdo envolhedas,ecessarias 45 chaves privadas.
Chega-se a esse numero partindo da funcdo quessogse requerem n* ((n-1) /2)

chaves privadas.

2.3.1.1.1 — Algoritmo DES

O Algoritmo DES Data Encryption Standajdé um algoritmo que implementa
um sistema simétrico ou de chave privada. Foi orfggla IBM em 1976, atendendo aos
pedidos publicos feitos pelo departamento nacioleapadroes dos Estados Unidos,
NBS(agora d\ational Institute of Standards and Technology SN), que buscava um
novo padrdo de algoritmo de criptografia para sdizado na protecdo de dados em
transacdes por meios computacionais, ex: transafjbasceiras do governo dos
Estados Unidos. Trata-se de um sistema de caoghificaimétrico por blocos de 64
bits, dos quais 8 bits (um octeto) servem de testeparidade (para verificar a
integridade da chave). Cada bit de paridade daectih em cada 8 bits) serve
para testar um dos bytes da chave por paridade,ioner dizer queada um dos bits

de paridade é ajustado de forma a ter um numerarifde 1" no byte a que pertence.



A chave possui entdo um comprimento “Gtil” de 568,bd que significa que sé 56 bits
servem realmente no algoritmo.

O algoritmo consiste em efetuar combinacdes, dultgies e permutacdes entre
o texto a codificar e a chave, fazendo de modoeaaguoperacdes possam fazer-se nos
dois sentidos (para a descodificacéo). A combinagdiee substituicbes e permutacdes
chama-seodigoproduzido.

A chave é codificada em 64 bits e formada por D8d¥ de 4 bits, geralmente
notadosk; a kie. J& que “apenas” 56 bits servem efetivamente galaular, podem

existir 2° (quer dizer 7.2*1) chaves diferentes.



O Esquema pode ser visualizado na figura 3, logoxab

b4 bit Block permutation

32 bit l'*|ocksepa|a'ﬁion

v v

G'D K{\ DD
first permutation
G1 = Py K. D1-GOJ'F(D{,.KD}
sacohd parmuatation
Gy, - Dy Ko | Pre Gty Kig)
sixth permutation
G- By Dy Gyt F(By, Ko)

f f

Reverse logic 64 bit
permufation

Figura 3: DES Encriptacéo

As grandes linhas do algoritmo s&o as seguintes:

« Fraccionamento do texto em blocos de 64 bits (8tos};
+ Permuta inicial dos blocos;
+ Corte dos blocos em duas partes: esquerda e dimeiteeadas G e D;

+ Etapas de permuta e de substituicdo repetidaszE® yehamadagoltas);

10
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+ Recolamento das partes esquerda e direita, segendamermutacao inicial

inversa.

Durante mais de 20 anos o DES foi o algoritmo nmaéramente testado, nunca
quebrado, porém em 1998 em projeto provido pe&tronic Freedom Foundation
(EFF) e patrocinado pelo governo dos Estados Unitlen Gilmore e Paul Kocher,
munidos de um super computador de centenas desgemtmres conseguiram quebrar o
codigo em 56 horas. Esse tempo até hoje foi redyzdda 22 horas. Apés todas essas
evidéncias de que o DES havia ficado obsoleto,iswrgnecessidade da criacdo de
novos algoritmos que garantissem mais segurangaoNbi sugerido como forma mais
rapida e de facil implementacdo o uso do DES Triglee nada mais é que uma tripla

implementacg&o do DES, conforme texto seguinte.

2.3.1.1.2 — DES Triplo
O DES triplo € simplesmente outra modalidade daamd® do DES, este faz

uso de trés chaves d&l-bits para um comprimento de chave total X# bits O
codigo do DES triplo quebra entdo a chave fornepala usuario em trés subchaves, o
procedimento para encriptacdo € exatamente o mgseno DES regular, mas repete-se
trés vezes. Desse passo surge o nome Triplo DEEScansiste em encriptar os dados
com a primeira chave, decriptar com a segunda chagacriptar novamente com a
terceira chave. Consequientemente, o DES Tripladuadrés vezes mais lento do que

0 padrao, porém muito mais seguro se usado coretam
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2.3.2.1.3 - AES

Em Janeiro de 1997 MIST emitiu um pedido publico para substituicdo do DES
que estava se tornando obsoleto, seria um progeto @ criagcdo do AES — Algoritmo
Padréo de Encriptacdo Avancadalyanced Encryption Standard)iversas sugestdes
foram recebidas, sendo cinco classificadas pamrafieal do processo. Em outubro
2000 oNISTanunciou querijndael,um algoritmo criado por dois criptégrafos belgas,

Joan Daemen e Vincent Rijméai selecionado como a propostaAlseS

2.3.1.2 — Sistema assimétrico ou de chave publica

O Sistema Assimétrico surgiu em 1976, propostov/goitfield Diffie e Martin
E. Hellman. Esse Sistema foge do esquema tradicional de gradta descrito
anteriormente pelo text®istema Simétricou deChave Privada qual utiliza a mesma
chave para encriptacdo e decriptacdo das mensdgeBstema Assimétrico por sua
vez utiliza uma chave dupla, sendo uma delas daeoimento publico e outra de
conhecimento restrito. Essas chaves trabalham emurto e sdo completamente
relacionadas, caso seja feita uma encriptacdaartio a chave publica ela s6 podera
ser decriptada com sua correspondente privada,segg@ncriptada pela chave privada
s6 podera ser decriptada pela sua correspondeblegyuno exemplo abaixo sera
demonstrada sua aplicacao pratica.

Simulando uma comunicagdo entre dois usuarios, nigaolosremetentee
receptor, para garantir a seguranca dos dados no envio daagem utilizando o
sistema assimétrico de criptografia,remetentedeve encriptar a mensagem a ser
enviada utilizando a chave publica azeptor assim garantindo que a mensagem sera

somente decriptada pela chave privada correspadem poder daeceptor E
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possivel que o remetente disponibilize uma formareteptor validar a origem da
mensagem, para isto, o remetente apos encriptanaagem utilizando a chave publica
do receptor devera encripta-la novamente utilizamdtave privada do remetente, por
sua vez ao receber a mensagem, o receptor dewagirprvalidar a origem, buscando
decriptar a mensagem através da chave publica plustsuremetente, caso consiga a
origem da mensagem esta validada. O proximo padsor@ptar a mensagem utilizando
sua chave privada, dai tendo acesso aos dadosdageen.

Algoritmos que implementam encriptacdo de chavdiglsdo os padrbes
RSA e o de Curvas Elipticas.

Uma desvantagem desse sistema em relacdo ao sisteréfico é que,
mesmo diminuindo o nimero de chaves privadas &reeadas, este apresenta maior

lentidao.

2.3.1.2.1 — Algoritmo RSA

O Algoritmo RSA é um algoritmo que implementa sisteassimétrico ou de
chave publica. Foi criado pelos pesquisadores db, Rbnald RivestAdi Shamire
Leonard Adlemarem 1977, RSA corresponde a juncdo das iniciaisalwenome dos
trés. Seu método de implementacdo utiliza corgeitatematicos baseados na teoria
dos numeros, com a aplicacdo de numeros primosinfhaRivisor Comum (MDC) e o
conceito de relativamente primo, além de sisten@duiares.

A forca do RSA consiste no fato da facilidade degtear niumeros primos
extremamente grandes, 0 que torna muito difichtarécdo, que é a caracteristica de
seguranca do algoritmo. O algoritmo é formadotp&s estagios, sendo eles, geracao

de duas chaves (publica e privada), encriptacdomdasagem e decriptacdo da
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mensagem, sempre lembrando que a utilizacdo deitorte chave publica consiste na

paridade entre as chaves publica e privada, quendeer relacionadas.

2.3.1.2.1.1 — Primeiro Estagio — Geracao das Chaves
* Gerar dois numeros primos extremamente grandes,regeberdo a
denominacéo de p e q, respectivamente (escolledmets);
e Calcular n a partir do produto de p e q(publicécudado);
» Calcular e, sendo MDC (F(n), e) = 1; 1 < e < Ffmjhico, escolhido);

e Calcular d=e — 1 mod F(n) (escolhido, secreto).

Apds esses passos obtém-se a chave publica e a phaada da seguinte

sendo: Chave publica (e, n) e Chave privada (d, n).

2.3.1.2.1.2 — Segundo Estagio - Encriptacéo

Para encriptar a mensagem aplica-se a chave pulaliaGancapE(s) = se (mod
n), ondes seria o valor da mensagemeee n representam um par de inteiros que

determina a chave publica.

2.3.1.2.1.3 — Terceiro Estagio — Decriptacéo
Para decriptar a mensagem, aplica-se a chave pmatuncao, s fE(s)]\d
(mod n),onde E(s) é a mensagem encriptadaa representam um par de inteiros que

representam a chave privada.
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3 - A ARQUITETURATCP/IP E SUAS FRAGILIDADES

O conjunto TCP/IP foi um dos primeiros contribuigdrna consolidacdo da
implementacdo de niveis de camadas. O TCP/IP éaftwnpor um conjunto de
protocolos nos quais os principais sao o TTrRufsfer Control Protocotjue trabalha
no nivel de transporte) e o IRAternet Protocaol que trabalha no nivel de rede ).

Na época do desenvolvimento do protocolo TCP/IPh#&da preocupacdo com
atagueshackers e a seguranca dos dados que trafegavam pelaerad@existente,
podendo-se facilmente descobrir senhas de usufmiis,0s pacotes que trafegavam
pela rede ndo eram encriptados, ou seja, podentiménte ser descobertos.

Com o desenvolvimento de técnicas e ferramentas gaquesacker, essa
vulnerabilidade do protocolo TCP/IP foi facilmengxplorada, deixando sistemas

vulneraveis a varios tipos de ataques, como 0s iomamos abaixo:

* |IP SPOOFING

« DOS e DDoS

« TROJAN HORSES
« TCP HIJACKING

* SNIFFING

* FLOODING

Nas empresas os trabalhos realizados pelos us&#iosferecidos através de
um servidor, com o grande desenvolvimento tecnotod¢ia um grande numero de
servicos que podem ser usados e S0 esses s@ueEgs tornam alvos de ataques nas

redes corporativas. Servicos como:
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Exemplo de Servicos

« FTP
 Emall
 EDI

e Multimidia

e Teleconferéncia
* Videoconferéncia
« WWW

« VPN

3.1 — Algumas Defini¢des Importantes

3.1.1 — Portas

E um numero de 16 bits que identifica processosk{§n chamados de servicos
de rede). O numero da porta de origem e o0 nimepoda de destino estdo incluidos
no cabecalho de cada segmento TCP ou pacote UBRUr@eros de portas de 0 a 1023
sdo chamados de portas conhecidasgll{know porty} e sdo reservados para as

aplicacdes mais comuns, cotetnete ftp.

3.1.2 — Sockets

Socketé a combinacdo de um enderd€bcom um numero de porta, que
identifica o processo como Unico na rede e atrdetss os programas se comunicam.
Para que haja distincdo entre requisicdes duplgcaddndo como destino o

mesmohost a informacao referente socketorigem é incluida na requisicao.
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Estrutura da Requisicao:
* Protocolo;
e |IP de origem;
* Porta de origem;
* |P de destino;

* Porta de destino.

Os sockets podem ser classificados de varias fordesdre elas duas sdo mais
conhecidas e mais utilizadas, sdo os stream_scekastslatagram_sockets.

Os Stream Socketsabalham sob o protocolo de controle de transijss qual
garante que as informacdes chegardo livres de ermad mesma ordem que foram
enviadas.

Os Datagram Socketsdo utilizam protocolo de controle de transmissé@ [
envio de informacdes, 0 que ndo garante que oggsacbequem na mesma ordem que
foram enviadas, porém garante que 0s pacotes qgarem estardo livres de erros,
pois utilizam o IP.

Em resumo, osStream Socketsitilizam protocolo TCP, que é orientado a
conexdo, enquanto d3atagram Socketsitiizam o protocolo UDP, ndo orientado a

conexao.

3.2 — O ICMP - Internet Control Message Protocol
O ICMP é um protocolo que trabalha na camada de medé sempre
implementado em conjunto com o protocolo TCP/IAnT®r funcdo gerar mensagens

de testes efetuados através da comunicacaolersie
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Vale lembrar que o objetivo do ICMP nao € corrigiventuais erros de
comunicacao que ocorram entre os componentes @aeresin de informa-los, cabe
assim ao administrador da rede solucionar a evieiaiba apontada.

As mensagens ICMP trafegam pela interligacdo desteddo se restringindo
somente a roteadores, e diferentemente do quessa jpensar, este ndo faz interface
com programas ou usuarios e sim com o IP de destino

Como exemplos de servicos realizados através deagens ICMP, temos 0s
conhecidos PING e TRACEROUTE, que se baseiam emtgmdCMP para informar

0s status da comunicacao erftosts

3.2.1 — Formato de mensagens ICMP

O ICMP adotou uma padronizacado das mensagensaléesacordo com o tipo
de falha ou status que ocasionou o langcamento dotgpaEssas mensagens por Si
proprias ndo sdo capazes de determinar a acdo forsada, pois tratam-se de
mensagens geneéricas, que na maioria das vezemaugiladministrador na busca pela
causa do erro.

Mensagens ICMP trafegam da mesma forma que outiostgs de dados,
podendo entdo ser perdidos ou descartados, poipossuem nenhuma prioridade
adicional. Além disso, quando trafegam em uma jédmngestionada, podem causar

ainda mais congestionamento

As mensagens ICMP séo apontadas de acordo comelaradzhixo:
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Campo Tipo Tipo de Mensagem ICMP
0 Respostao Echo Reply
3 Destino N&o-acessivel
4 Dissipacao da Origem
5 Redirecionamento
8 Solicitacdo d&cho Request
11 Tempo Excedido para um datagrama
12 Problema de Parametro num Datagrama
13 Solicitacédo de Indicacao de Hora
14 Resposta de Indicacao de Hora
15 Solicitacdo de Informacao (Obsgleto
16 Resposta de Informacao (Obsoleto)
17 Solicitacdo de Mascara de Endereco
18 Resposta de Mascara de Endereco

Formato de Mensagens ICMP

3.3 — Arquitetura IP Security (IPSec)

A tecnologia IP Security foi desenvolvida com objetivo de corrigir as
vulnerabilidades do protocolo IP, que foi desendauvem uma época em que nao se
pensava ou pouco se desenvolvia em relacéo a seguta redes.

Com o crescimento da Internet, problemas relacimm@dm seguranca ficaram
cada vez mais criticos, pois com esse crescimentmentou-se a exploracdo das

vulnerabilidades apresentadas pelo protocolo IP.
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A ArquiteturalP Securityé na verdade uma estrutura desenvolvida paraprove
servicos de seguranca e nao simplesmente um plotoco

O IPSec é altamente flexivel e configuravel, pendd que o administrador
selecione para a parametrizacdo desejavel opcdes atgoritmos de criptografia e
protocolos de seguranca especializados. Sao coéNigis tambéem opcdes de servigos
de seguranca, tais como, controle de acessos, rid#ddg, autenticacao,
confidencialidade, etc. Além disso, pode-se coatrtdmbém a amplitude de aplicacao
dos servicos do IPSec, baseando-se no fluxo oaj@ata proteger, podendo ser tanto
em ambiente reduzido, como em uma conexdo entsehdsis ou mesmo em um
ambiente macro, controlando, por exemplo, um floxmpleto de pacotes que trafegam
entre ogateways

A plataforma IP Security através da utilizacdo dos protocolos AH
(Authentication Headgre ESP Encapsulating Security Payloa@) do protocolos de
gerenciamento de chaves ISAKMIRtérnet Security Association and Key Management
Protocol), foi desenvolvido para efetuar melhorias nasafeentas de seguranca. A
unido entre essas duas chaves gera uma Associac&egiliranca(SA), que ao ser
criada, recebe um indice de parametros de seg(&itgpela maquina receptora.

A funcdo do ISAKMP é definir formatos de pacotesaparoca de dados de
criacao e autenticacdo de chaves. A forma exatalgages e dos dados de autenticacao
depende da técnica de criacdo da chave, do algodéntriptografia e do mecanismo de

autenticacao utilizado.
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3.3.1-Authentication Header

O Autentication Headerou cabecalho de autenticacado, visa prover untagio
contra reproducdes, pois, através de seu uso, gdgarantir a integridade sem
conexdes e autenticacdo da origem de dados pagraaias IP.

Ele € composto por um campo chamadonseg o qual contém um contador
que é incrementado automaticamente e € usado patecdo contraeplays Além
disso, possui um campo chamddadosAutenticacgocampo de tamanho variavel que
contém o codigo de integridade da mensagem paeapesdte. O campo precisa ser
multiplo inteiro de 32 bits. Abaixo, pode-se vismal a figura 4, que ilustra o

Authentication Headedo IPSec.

ProximoCab | TamCargalltil | Reservado
5P
NumSeqy
DadosAutenticacéo

Figura 4 — AH do IPSec36]

Onde: PréximoCab: Tipo da proxima carga util apédio
TamCargaUtil: Tamanho do AH em palavras de 32b@gsos 2/5;
Reservado: Reservado para uso futuro (vem com zero

SP!I: indice de parametros de seguranca

3.3.2—Encapsulating Security Payload
O Encapsulating Security Payloadou carga utili de seguranca do
encapsulamento, atua ripv4 e no Ipv6, projetando uma mistura de servigcos de

seguranca, combinando os cabecalhos AH e ESP. @calab ESP oferece
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confidencialidade, autenticacdo da origem de dadwdegridade sem conexdes e um
servicoanti-replay.

O ESP, a exemplo do AH, é composto pelo campmseq que tem a mesma
funcionalidade do AH, a protecamti-replay,e o campd>adosAutenticacacontendo
0 cadigo de integridade da mensagem36]. Abaixoesadvisualizar a figura 5, que

ilustra o cabecalho ESP do IPSec.

SPI
NumSeq

DadosCargalhil

]

Preenchimento(0-255 hytes)
[TamPreenche |[ProximoCah

DadosAutenticacao

Figura 5—-ESP do IPSec36]

Onde: SPI: indice de parametros de seguranca;
DadosCargaUtil: Contém dados descritos pelo caPmprimoCab;
Preenchimento: Valida limitacdo quanto ao numerocatacteres
TamPreenche: Registra quanto preenchimento foeseentado aos

dados.

Uma davida que pode surgir seria: “O ESP e o AH peaticamente a mesma
funcionalidade?”. A resposta seria sim. Eles ténmasmas funcionalidades, porém

aplicadas de formas diferentes, o que justificane@émo sua utilizagdo em conjunto,
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técnica a qual inclusive € amplamente utilizada @armento da seguranca nos itens
citados acima.
Atualmente pode-se encontrar filtros de pacotesutjilizam o Ipv6, tecnologia

baseada no IPSec, como o ip6tables, que pode derademo um possivel trabalho

futuro a esse.
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4 — DISPOSITIVOS DE SEGURANCA

4.1 — Firewall

Um firewall € um componente ou um conjunto de componentesegue&dmo
funcdo analisar pacotes que trafegam entre regledp anto de uma rede interna para a
Internet, quanto entre redes internas.

Ao contrario do que muitos pensam, tinewall ndo é um dispositivo Unico,
mas sim um conjunto de ferramentas de segurangdadas e configuradas de modo a
trabalharem em conjunto, garantindo assim a aglcaps parametros implementados
pelo administrador de seguranca para tratamentpatages que trafegam pelas redes.

Entre as principais arquiteturas para uma impleagéat de unfirewall, tem-se
aDUAL-HOMED HOST, SCREENED HO®E5CREENED SUBNET.

A arquitetura implementada foi RUAL-HOMED HOST Figura 6, que é a
arquitetura mais conhecida e mais utilizada. Ctmgle uma maquina que intercala e
divide duas redes de forma centralizada. Essa madgucomposta por duas placas de

redes e age como roteador, interligando as redes.

Abaixo llustragédo da Topologia DUAL-HOMED HOST.

, HOST 1
y 192.168.0.1

> FIREWALL

INTERNET
1
o HOST 2
y 192.168.0.2

Figura 6 - Topologia de Firewall.
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4.2 — BASTION HOST

Tem seu nome originado das arquiteturas fortemeotstruidas no periodo
Medieval. OBastion Hoste encontrado em todas as topologias estudadas pregsto
e pode ser definido como®@atewayda rede, tornando-se o Unicostda rede interna
por onde oshostsda rede externa podem abrir conexdes com os seggidla rede
interna, coma@maile http.

Por ser o servidor que esta localizado entre asriederna e externa,Bastion
Hosttorna-se alvo preferencial para ataques e tensatigimgin ndo permitidos.

Para aumento da seguranca algumas topologias fasemte uma técnica
denominada DMZDe-Militarized zoneou zona desmilitarizada, nome dado a regido
que separa as Coréias do Norte e do Sul. Se alguamdr conseguir burlar a seguranca
do Bastion Hosttera ainda que passar pela DMZ, ou rede peréniao conseguindo

acesso direto a rede interna.

4.3 — IDS - Instrusion Detection System

O IDS ou Sistema de Deteccao de Intrusdo tem camgad a descoberta e
analise de possiveis ataques que possam ser dado® a rede por ele vigiada. Ele é
geralmente um sensor ou um conjunto deles, quenadar qualquer vulnerabilidade
informa sobre as atitudes consideradas suspeitdseall, que podera bloguear a
acao.

Existem muitos programas de IDS e eles agem emummngom o sistema de
gerenciamento da rede, complementando a segurangaedma. Um exemplo de
Sistema detector de Intrusdo € Snort, implementado neste trabalho e mais

especificamente definido no capitulo 6, referentaglementacao pratica.
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4.4 — Honeypots

Honeypotsou potes de mel sdo ambientes criados para a anatgasoes.
Trata-se de uma estrutura especificamente montadager invadida, e no ato desta
invasdo analisar e estudar as acdes do atacadendmaté mesmo contra ataca-lo. Em
resumo umHoneypoté uma estrutura configurada com falhas de segaraagais, as
quais facilitam a acéo de invasores que, ao penusaestao invadindo um servidor, na
verdade estdo sendo estudados. Quanto ao contpaeatiata-se de uma acdo nao
recomendavel, pois 0 atacante pode estar utilizaledam IPspoofingque pode ser

desde um IP interno, de algum site conhecido, aqudéjuer outra maquina kéeb

4.4.1 — Tipos de Honeypots

Existem dois tipos ddHoneypots os de baixa interatividade e os de alta
interatividade, também conhecidos coRmneynets

OsHoneypotgde baixa interatividade usasoftwarespara simular um ambiente
a ser invadido. O ambiente real onde este é ingtadi@ve ser configurado para ser
seguro a fim de que o invasor ndo ultrapasse mp&o que foi definido para invasoées.
Este tipo ddHoneypotado tem muita capacidade para adquirir informadddaavasor.

OsHoneypotde alta interatividade ddoneynetsao capazes de adquirir muito
mais informagfes dos invasores, podem ser dividetdse dois tipos, okloneynets
reais e o$loneynetd/irtuais.

Honeynetsreais sdo mecanismos de contengcdo maiores, disposimo uma
rede normal, com varios micros, sistemas operagorbs e switches quando
necessarios. Essd$oneypotstém aplicativos de contencdo corfiewalls. Nesses

aplicativos existem meios de monitorar as agcoesrm@sores. Osloneynetgeais tem
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de ser muito bem configurados para que ndo possamisados como pontes para
invasdo de outros computadores.

Honeynet¥/irtuais sddhoneynetsimulados posoftware estes necessitam de
maquinas mais parrudas para execucao, pois sirowarés sistemas operacionais
numa mesma maquina. Exigem um ambiente real pstalagao muito bem
configurado e sua capacidade de adquirir informaddanvasor depende da

capacidade do emulador.
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5 — TECNICAS UTILIZADAS PARA INVADIR SISTEMAS

Técnicas utilizadas para invadir sistemas compaiacs nao autorizados, 0s
invasores testam as possibilidades de falhas deasega (vulnerabilidades) nos
sistemas, para isso utilizam algumas técnicas, gonexemplo, tentativas de invaséao
para conhecer os meios de seguranca dos sisteseesnainvadidos e nisto suas
possiveis falhas para uma invasao efetiva.

De acordo com o tipo de invasao, classificam-Sev@sores, na maioria das
vezes como Hackers, Crackers, Carders ou Phreaék@sgoas que realizam este tipo
de atividade detém na maioria das vezes um amploecomento nas areas
computacionais, principalmente as voltadas a sagarde redes e de sistemas

operacionais.

5.1 — Verificando a Integridade do Sistema

Em algumas ocasides uma atitude comumente utlipad administradores de
redes € verificacdo da integridade, que consisgécdrmente na montagem de um
ambiente considerado seguro, servindo de comparegéo o servidor tenha sido
invadido e exista a necessidade da verificacdcaedattodos os danos causados pela
invasao.

Em resumo, o administrador grava uma base comnigigdes sobre a estrutura
de diretorios, inodes e permissdes de grupos suteios para comparacoes futuras.

No capitulo 6, ha mais informacfes sobre a ferramAIDE, que € responsavel

pela criacdo da base que sera utilizada futuranpehdeadministrador.
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5.2 — Conhecendo sobre Hackers, Crackers, CarderdPdreackings

Hackers, atribuicdo mais conhecida quando sedfalavasor de sistemas. Estes
tém geralmente intengcdes menos destrutivas, ef@srflarquivos e informacdes de seu
interesse, mas porém nao destroem os arquivooemagdes dos sistemas invadidos.
Atualmente muitos tém sido convocados por empregsaa trabalhar na area de
seguranca destas para que testem seus sistemssil@lipem que estes se tornem mais
seguros.

Crackers, sado basicamente Hackers com instintdrutigs. Estes roubam
informacdes, dinheiro, e tudo que conseguirem dstersas invadidos, e ndo se
contentando somente com isso geralmente aindamaileaos ao ambiente invadido ou
a informacéo original, estes também gostam de satiitar através de nicks
(pseuddnimos), a fim de serem conhecidos na midia.

Carders, estes furtam numeros e senhas de caédesedito alheios além de
gerarem numeros para fazer compras via Interneviddmente. Ou seja, os valores de
suas compras acabam indo para individuos normaigusam grandes prejuizos as
operadoras de cartdo de crédito.

Phreacking, pessoas com vasto conhecimento nadéreéalecomunicacfes a
qual é paralela a area computacional. Estes indigidealizam atividades tais como
grampos telefénicos, clonagem de linhas celuldiga;des clandestinas, mudancas de

programacéao do sistema de telefonia, etc; tudobgsoando beneficio proprio.
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5.3 — Ferramentas e métodos de invasao conhecidos

5.3.1 — Spoofing

Técnica que consiste em enganar o sistema deasggupassando-se por uma
identidade falsa(IP). Geralmente trata-se de indormo sistema de seguranca de
autenticacdo um IP conhecido, que dificultar4 auainilizara o rastreamento de quem
esta fazendo o ataque, ou um IP interno da redaddao qual possibilitara facil acesso

a pastas e arquivos confidenciais.

5.3.2 — Port Scans
Realiza uma varredura em todas as portas do Ejades buscando estabelecer
conexdo entre estas. Caso seja encontrado algwigosem execucdo nestas portas, 0

mesmo sera retornado.

5.3.3 — Sniffers

Séao ferramentas que rodam em Background e em mamiscuo, ou seja,
analisam todos os pacotes que estdo trafegandorgo#ano momento. Existem, no
entanto, sniffers com atitudes maliciosas, cuj@®iyp é analisar pacotes em busca de
senhas ou informacdes confidenciais e sniffersaéodes maliciosas, que analisam os
pacotes em busca de algum tipo de acdo que venpaegadicial a rede, restringindo-
as. Vale ressaltar que o sniffer, para atingir sbjetivo precisa estar instalado em

algum ponto da rede interna por onde trafegue dsdpor ele desejado.
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5.3.4 — DoS (Denial of Service)

Ataque que tem como obijetivo a indisponibilizad&oum servico, ou seja, tira-
lo do ar. Esse tipo de ataque baseia-se na sinuldgédnuitas conexdes ao mesmo
servico, de forma a ultrapassar a capacidade ds@cgor ele permitido. Devido ao
congestionamento criado, o objetivo do DOS é adm@i 0 servico fica indisponivel. A
principal caracteristica DOS é o ataque provindardeainico ponto.

Como danos causados pelo DOS, apresenta-se néssagamente perdas de
dados, mas a indisponibilizacdo de servicos imptetapara as empresas.

Um exemplo desse tipo de ataque € o SYN Flood, cue&orme seu proprio
nome sugere, causa uma inundacao de SYNs. Comal@esmuitas conexdes e ndo as

fecha, o servico acaba sendo indisponibilizado.

5.3.5 — DdoS - Distributed Denial of Service

Ataques que agem da mesma forma que o DOS, auwssgan indisponibilizar
servicos porém, ao contrario do DOS, em que o uatgarte de um Unico ponto, no
DDOS o ataque € coordenado e simultaneo a partdivdsos pontos, dificultando
qualquer acéo de defesa, exatamente por ser disloib

Uma ferramenta conhecida que utiliza as técnicaBEOS para coordenar 0s
atagues € o TRINOO. Alem de utilizar conexdo UDPapeomunicacdo entre 0s
atacantes, estabelece uma conexdo TCP com assyitatéan de ser ocultado por um
trojan, o qual o torna transparente. DDOS é umuatagiado por um programador

brasileiro.
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5.4 — Virus
5.4.1 — Introducéo

Atualmente, com o crescimento constante do traflegmformacdes via internet
e a grande utilizacdo de ferramentas de email,néracee cada vez mais exposto ao
risco sempre constante dos virus, que tem poriebjenpedir o bom funcionamento de
nossos sistemas, causando percas financeirassp#gcdados, aléem do aumento de

vulnerabilidades a ataques externos.

5.4.2 - Virus

Virus nada mais sdo do que programas especifitensesenvolvidos para
trazer algum mal ao sistema, tendo como propriedadécil proliferacdo, ou seja,
facilidade em se alastrar para outros computadaresdes, causando uma infeccdo em
massa. As caracteristicas apresentadas pelos mpeEgy@e virus sdo as mais diversas,
podendo gerar desde causas de lentiddo no procseamateé a destruicdo completa do

seu sistema de arquivos.

5.4.3 — O surgimento dos Virus

Os virus praticamente surgiram junto com 0S coagues pessoais, 0S
primeiros infectavam disquetes de computadores ejpjlosteriormente com o
surgimento dos PC da IBM e com a propagacao das reel computadores 0s virus
comecaram a ser melhorados e causar mais estragogsomputadores. Sempre
considerados como uma perturbacdo a utilizacdo abwsputadores, eles foram
passando desse estagio e ganhando um ar maioagke gigital. Nos anos 90, com o

surgimento da internet e com 0 seu crescimentoiros ganharam capacidade de se
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replicar via email e outros tipos de comunicacaoiniernet. Hoje a cada dia estdo mais

avancados tecnologicamente e causando mais estragos

5.4.4 — Tipos de Virus
5.4.4.1 — Worm/Vermes

O Worm € uma espécie de virus que tem como paguieo fato de se copiar
automaticamente para outros computadores, proiderse de maneira bastante rapida
dentro de redes internas e na Web. Geralmente am¥Vee utilizam de emails para
proliferacdo, podendo se auto-enviar para todaaalista de emails com facilidade.
Quando estes se copiam, a cOpia passa a operiaanelal a mesma funcéo. Assim esse
tipo de virus causa muito transtorno, lentiddo gufzos na utilizacdo das redes de

computadores.

5.4.4.2 — Malwares
Malware nada mais é que uma denominacao paraiageias classificacoes de
virus, tais como cavalos de tréia (trojans), vermes O termo Malware vem da juncao

do termo em inglés “malicious software”.

5.4.4.3 — Spywares

Spywares sao programas mal intencionados que ¢érogpacteristica espionar
as atividades do computador onde se alojou. Estgggmas entram no computador de
uma forma dificil de se perceber, pois geralmeréie baixados da internet em
transmicbes P2P, por via sites de jogos, além deosngoftwares ndo confiaveis

também instalarem algum tipo de programa spywarecaroputador. Os Spywares
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podem copiar desde informacdes banais até inforesacOnfidenciais do computador,

Ou Seja, representam perigo para o computador.

5.4.4.4 — Backdoors

Os Backdoors sao programas que tém por caraidariatilitar o acesso externo
ao computador no qual se instala. Ele realizatastda abrindo portas de acesso neste
computador e se comportando como um server decagaesssibilitando que outros se
conectem diretamente utilizando as portas conhege® programa.

Os Crackers utilizam-se de backdoors como ferréanéacilitadora. Apos
invadir um computador, eles costumam deixar algaskdoor para Ihe garantir maior
facilidade em acessos futuros.

Dois dos backdoors mais conhecidos sdo o BacKicerié o NetBus. O Back
Oriffice € um backdoor que trabalha em todas assrepie se utilizam do protocolo
TCP/IP e possibilita que, conforme o tdpico antermm computador seja acessado
através de portas conhecidas, que no caso do B#tikeséo as portas 31337 e 31338.

O Net Bus € também um backdoor, a exemplo do Badkice, porém mais
velho e de maior tamanho. Utiliza os conceitosdogaacima e, assim como o Back
Oriffice, utiliza-se do protocolo TCP/IP para aglar por conexdes externas.[24] Os

backdoors sé&o considerados Trojans, classificag@@alavem a seguir.

5.4.4.5 — Trojans (Cavalos de Tréia)

Trojans ou Cavalos de Troia sdo arquivos com aparénofensiva, o qual se
fazem passar por ferramentas interessantes ouattaiga a dia, porém que carregam
consigo codigos maliciosos, que podem desde trénsniormacdes confidenciais até

mesmo disponibilizar servicos de backdoors, comsiovino topico anterior. Por
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caracteristica os trojans ndo se auto replicavamgnp com a evolugcédo dos virus essa
caracteristica mudou, existindo assim hoje em digris com capacidade de auto

replicacao.
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6 — IMPLEMENTACAO DE FERRAMENTAS DE SEGURANCAS EM R EDES

CORPORATIVAS

6.1 — Motivagao

Aumentar o conhecimento na Area de Seguranca desRede conhecer novos
ambientes, novas ferramentas e métodos amplamglizedos pelas empresas foi um
fator importante também, visto que havia apenas vig& superficial sobre a area de

redes.

6.2 — Cenério

6.2.1 — Lousano Fios e Cabos Elétricos

A Lousano Fios e Cabos Elétricos era uma empresaddi#o porte na area de
fios e condutores elétricos, localizada em Itaguamde foram implantados os conceitos
apresentados neste trabalho de conclusdo. Ao analisenario, verificou-se a seguinte

situacao:

* A empresa dispunha de uiinewall, porém o mesmo era desatualizado, o que

nao garantia integridade dos dados nem da redeante

« Na&o havia confiabilidade noegs devido a outros problemas, que seriam a
auséncia de configuracdo eficaz das ferramentasederanca, além da néo

atualizacao do sistema operacional do servidaratato-o obsoleto;
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* Surgiu a necessidade de divisdo do corpo da Lousan@ pontos: um Data
Center, localizado em Alphaville, a matriz, locala em Itaquera e uma filial,
localizada em Santana. Isso causou uma mudancapoiogia da rede da
Lousano, que precisou sofrer adaptacdes, as ger@is apresentadas em nosso

trabalho.

6.2.1.1 — Proposta

Reinstalagdo e configuracdo do sistema operacidoafirewall, além da
implementacdo de ferramentas de seguranca, visastter a integridade e
disponibilidade desejada aos dados.

Para resolucdo do problema da mudanc#op@ogia, foi implementado o
algoritmo OSPF na interligagcédo entre as redesngad®d no maximo possivel, o tempo
de disponibilidade dos servicos e o fornecimentobdnceamento de carga, que
permite ao administrador especificar multiplas sqgtara um mesmo destino. O OSPF
distribui o trafego igualmente por todas as roBagante a implementagao na Lousano
foram encontradas algumas dificuldades relacionastan a complexidade deste
algoritmo, que foram sanadas atraveés de pesquiEassaltores contratados.

Em nossos estudos foram encontradas informacées golnerabilidades deste
protocolo, que ocorre no processamento de pac@e&-0Oum protocolo de roteamento
intra-AS. Trata-se de uma vulnerabilidade a selogaga remotamente, na qual um
pacote mal-formado enviado para um dispositivo endizel, resulta numreload e numa
condicdo de DoS consequentemente. Porém ha umalveess ser feita sobre essa
vulnerabilidade, que é a necessidade do atacanteecer algumas configuracdes do

sistema atacado, para obter o resultado esperado.
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6.2.1.2 — Implementacéo — Lousano

A empresa possuia 4 servidores em Datacenterlocalizadoem Alphaville,
que sao acessados pela matriz em Itaquera e poffiieha&m Santana. Entre os 4
servidores esta o firewall implementado por nésjual disponibiliza acesso a internet
para a matriz e a filial. Tanto@atacenterquanto a matriz e sua filial estdo ligados por
Frame-Relay utilizando o protocolo de roteamento OSPF. Abamofigura 7,

ilustrando a topologia utilizada pela Lousano:

‘Work3jation
E —— 192.168.190.5
I A~
/ Router_a

Filial - Santana
Matriz - ltaquera

e
192.168. . . . .

Router_a : 192.168.0.254/24
Router_b : 192.168.1.254/24
Router_c: 192.168.2.254/24

Workstation

Firewall - Santana

=

Workstation o
Firewall - ltaquera Data Center - AlphaVille

Figura 7 - Topologia Lousano

6.3 — Ferramentas Implementadas
Para a instalacdo das ferramentas citadas negttopraotilizou-se comandos
presentes na maioria das distribuic@ésux, A explicacdo conceitual e métodos de

implementacédo vém a seguir:
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e |Iptables 8
e Squid-2.5.stable7
* Snort-2.4.3

¢ Swatch-3.1.1

e Syslog

e Aide-1.11
* Bind 9

e Sarg-2.0.9

6.3.1 — IPTABLES

Site official http://netfilter.samba.org

Iptables— € um filtro de pacotes que decide que tiposalegamas podem ser
processados normalmente e quais serdo descartaéaie fundamental importancia na
implementacéo de ufirewall baseado em filtro de pacotes, que sdo 0s mazadtils
e mais simples para implementacdo. Para configoydod utilizada uma tabela de
enderecos que contém informacgbes sobre a origerdestmo dos pacotes e as portas
que serdo utilizadas, onde atravéspdamptde comando, pode-se inserir novas linhas
ou remove-las.

Para que os dados nesta tabela ndo sejam perdidoglay o servidor for
desligado, foi criado urscript com regras basicas de roteamento que é executado d

arquivo rc.local no diretério /etc/rc.d/.
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O filtro de pacotelPTABLESE parte integrante das distribuicdasux a partir
do Kernel-2.4 e através de critérios podem-se determinar gdaiagramas serao
filtrados, como:

* Tipo de protocolo: TCP, UDP e ICMP;
e Tipo de datagramas: SYN/ACK, data, ICNEEeho Request

* Endereco de destino e de origem do datagrama,;

Neste projeto, foi criada uma cadeia de regras cahbjetivo de proteger nossa

rede interna de ataques como:

e Trinoo

e Trojans

* Spoofings
* Worms

e Syn-flood
* NetBus

* Back Orifice
* Multicast

* Port Scanners

No capitulo cinco “Técnicas utilizadas para invegigstema”, pode-se encontrar

mais informacdes sobre os tipos de ataques citos.
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6.3.2 - SQUID

Site official http://www.squid-cache.orqg/

Squid — E uma ferramenta utilizada para instalacdo digumacdo de um
firewall baseado emroxy cacheonde as solicitagdes a paginas efetuadas pétosed
sdo pesquisadas, caso a solicitacdo ndo seja eada@mip cache a mesma € enviada ao
servidor, que, por sua vez, tem a funcao de resalpesquisa e armazenar a pagina no
cachepara futuros acessos.

Um proxy também pode ser utilizado para controlar o acessworta 80
baseando-se em varios tipos de regras, como seréndgado mais adiante. @oxy
tem como seu principal objetivo gerenciar o ac@sesdes publicas, como a internet, a
partir de estacOes da rede interna. Em resumo, estagdo faz uma requisicdo de
alguma pagina da internet, por exemplo, proxy é o responsavel por buscar essa
pagina, carrega-la ncachee prové-la para a estacdo da rede interna. Oucpjaxy

liga as maquinas da rede interna a redes exteenaacesso direto.

6.3.2.1 — CONTROLE DE ACESSO

No controle de acesso dequid ha recursos suficientes pelos quais pode-se
definir quais tipos de servicos podem ser acessgdosguais maquinas ou por quais
usuarios e em horérios estipulados pelo admintrad-oram configuradas duas regras
para acesso:
ACESS_FULL: Os usuarios tém acesso integral, catni¢gées a alguns sites.

RESTRITO: Os usuarios tém acesso somente a stipalados pelo administrador.
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Foi utilizado ohtpasswdjue é uma aplicacado dgpachepara criacdo de senhas
dos usuarios no arquivo /etc/squid/squid_passwdieDmodo, somente quem possui
login e senha tera permissdo de acesso a internet erarnolestipulado.

Foi configurado também o bloqueio de extensdes compeg, avi, exe, mp3,

wma Controle do uso da banda através das diretigks/_spoal

Para instalacédo dasid:
configure —prefix=/etc/squid
Make all

Make install

Para que o quid seja ativado automaticamente durante a inicigliaado
servidor, deve-se incluir a linha abaixo no arquivéocal:

letc/squid/sbin/squid —d1

Os arquivos de configuracéo dyugd se encontram no caminho abaixo:
/etc/squid/squid.conf
/etc/squid/restrito

/etc/squid/access_full

6.3.3 — SNORT

Site oficial http://www.snort.org

Ferramenta de alerta em tempo real que reconheemtasivas de ataque como

também as formas utilizadas para esses ataquessatta regras.
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O Snorttrabalha de forma analoga a @miffe, como oTCPDump sendo o que
o diferencia € sua forma de andlise dos dados &ados, sendo muito eficaz na
deteccao de diversas vulnerabilidades.

As atualizacdes de regras estdo disponiveis nofsial do Snort onde podem
ser encontradas regras para protecdo contra @omeag DoS, DDoS e outros tipos de
ataques.

Neste projeto csnort esta instalado e configurado ficewall e monitora as
interfacesde redesthOe ethl, por se tratar da maquina que esta entre a réstmane a
internet.

Para instalacéo dmort

configure —prefix=/etc/snort

Make all

Make install

Para que osnort seja iniciado e comece a monitorar automaticameste
interfacesde rede, toda vez que o servidor for reiniciadeyedse incluir as linhas
abaixo no arquivo rc.local:
lusr/local/bin/snort —c /etc/snort/snort.conf -d —s —A full ethO

lusr/local/bin/snort —c /etc/snort/snort.conf -d —s —A full ethl

Os arquivos de configuracdo daort encontram-se disponiveis nos caminhos
abaixo:
/etc/snort/snort.conf

/etc/snort/rules
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6.3.3.1 Topologia do Snort

Na figura 8 ilustra-se a Topologia do Snort.

Firewall Snort

Rede interna

. i\j\fﬁ'v?
% Inte mié
TAAN

Figura 8 - Topologia Snort

6.3.4 - SYSLOG

O Kernel do sistema, bem como a maioria dos programas ieatypbs para
Linux, gera mensagens de inicializacéo, status ou ermpdracao, e € importante que
os administradores possam ter acesso a estas raeasagmpre que necessario, para
gue se possa verificar o que ocorre no sistema.

No sistema operacional, syslogrecebe mensagens do sistema para arquivos
apropriados. Neste projeto, patefauli as mensagens sdo escritas no arquivo
Ivar/log/syslog. O arquivo de configuracdo do syslog encontra-se caminho:

/etc/syslog/syslog.conf
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6.3.5 - SWATCH

Site para download http://sourceforge.net/projectswatch/files/swatch/3.2.3/

Um dos grandes problemas na administracdo de eede® a informacao fica
localizada em registros diegs, gerado por ferramentas comayslog e nem sempre se
tem tempo para monitora-los.

O swatch € uma aplicacdo ermperl que utiliza os moédulogerl::Date e

perl::Parse que sao encontrados no sitevw.cpan.orge devem ser instalados para

garantir o seu perfeito funcionamento. O seu amuai® configuracdo encontra-se no
diretorio deroot com o nome dswatchrc

Para a instalacdo dewatch,como pré-requisito faz-se necessario constar no
sistema as aplicacOpsrl::parsee perl::date Depois de atendidos esses pré-requisitos,

deve-se digitar o comando abaixo no diretorio dealacédo dewatch

Perl Makefile.pl

O swatché uma ferramenta utilizada para analisar registedegs e permite o

envio de alertas em tempo real. Em seu arquivoodéiguracéo foi incluida a linha

“mailaddress=suporte@Ilousano.cof.lgue envia mensagens para o email estipulado,

contendo informacdes sobre tentativas de acesstasidoips e portas acessadas.
No presente projeto swatch estd analisando os arquivos de registro

continuamente, procurando por tentativasoggn e falhas no sistema.
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6.3.6 — AIDE - Advanced Intrusion Detection Enviromment

Site oficial http://www.cs.tut.fi/~rammer/aide.html

O AIDE € uma ferramenta utilizada para analisamaslancas decorrentes no

sistema operacional, mudancas tais como:

* Arquivos recém criados;
* Inodes alterados;
* Mudancas nos parametros dos programas;

* O hashguardado é comparado com o gerado pela copiaddiada arquivo.

E um programa criado para ser uma versio grataifErigwire. Seus arquivos de
configuracdo encontram-se no caminho:
/etc/aide/aide.conf

/etc/aide/aide.db

Para garantir a integridade utilizando o AIDE, onadstrador deve criar uma
base de dados de um sistema seguro, do qual serteaacda integridade. Esta base
criada deve ser mantida em local seguro e compam@tioas proximas bases geradas.
No arquivo de configuracdo do AIDE encontrado ntc/éde.conf, define-se os
diretorios que serao verificados e de que manena feita esta verificacdo, lembrando
que nos diretdrios, 0os quais sdo mantidokbgsdo sistema, nao é feita a verificacéo,

pois seus arquivos mudam frequentemente.
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Para criar uma base nova no diretério /etc/aidddadeew basta utilizar o
comando:

Aide —i

Periodicamente, deve-se comparar as bases parsegsgba com precisdo as
alteracOes que o sistema operacional sofreu. Bsvdasta executar o comando:

Aide —C

No projeto de implementacdo, gerou-se um hash tatws de diretérios,
conforme demonstracdo na figura 9, logo abaixayus mostra uma comparacao feita

com o AIDE.

£ 10.0.0.198 - PulTY

ha/browse . dat

Inode H 185670

jul i HE FREN ] wThH q3ajdDFYFZ2ilg==

Figura 9 - Verificacao feita com o AIDE
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6.3.7 — BIND

Site oficial http://www.bind.com

* Fluxograma para protecao do DNS

Restrinja atualizagtes
dinamicas {use "allow-update™)
&

Restrinja pesguisas
(use "allow-query ™}

Restrinja transferéncias de
i zona entre o master & slave
{use "allow-transfer”)

l

Recursao necessaria? » Sim
}
Nao
v
.
Rejeite pesquisas recursivas Restrinja pesquisas recursivas
(use "recursion no") aos enderegos IP (use "recursion

yes" e "allow-query™)

Apligue patches no DNS

Figura 10 - Fluxograma para protecédo do DNS

Na implementacdo efetuada na Lousano, havia unidserde DNS primario,
configurado em uma plataforma@indows2000, que efetua atualizacbes dinamicas no
arquivo lousano.com.br.db, encontrado no diretfvan/named/caching-example. Dessa
forma, ofirewall torna-se um servidor de DNS secundario para gaekenentualidade,

assim evitando a indisponibilizacéo do servico.
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6.3.7.1 — Restricdo para transferéncia de zonas
Allow-transfer — Opcéao utilizada para restringir transferénciaszdnas. Por
padrdo, a transferéncia de zona é habilitada a queser fazer uma transferéncia de

zonas no servidor de nomes.

6.3.7.2 — Especificacédo de Interfaces a escutar
Listen-on — utilizado para especificar quais interfaces dderdeverdo ser

escutadas para respostas de requisicoes e pesigizasas.

6.3.7.3 — Informacéo da versao da zona
Version— utilizada para mascarar a versaobiw, pois ndo ha qualquer razao
para que outros usuarios, além do administradareda, saibam a versdo do BIND

utilizada.

6.3.7.4 — Uso de controle de acessos nas pesquisas
Allow-query— utilizado para restringir dsostsque podem fazer pesquisas no
servidor de nomes, restringijueriese minimizar a exposicdo a vulnerabilidades de

caché-poisoning

6.3.8 — SARG - Squid Analysis Report Generator

Site para download_http://sarg.sourceforge.net/sarghp

SARG - é uma ferramenta utilizada para gerar nétetdbaseados ndegs
criados pelasquid no arquivd'/var/log/squid/access.log’Através do SARG é possivel

visualizar de forma transparente e com interfaédéagr as seguintes informacoes:
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Informacdes disponibilizadas pelo SARG:

* Acessos a sites, por usuarios;
* Tempo de permanéncia;

e Consumo em bytes;

¢ Quantidade de conexoes;

» Sites mais acessados;

e Sites negados;

* Falha de autenticagéo.

Como pré-requisito para a instalacdo rg faz-se necessario a instalacéo e
configuracdo ddApache criando um arquivo sarg.conf no diretério /etatdpe com o

conteudo:

Alias /sarg  /varlwww/squid-reports/dia
Directory Index index.html
No arquivo http.conf deve-se incluir a linha abaixo

Include sarg.conf

Abaixo seguem telas demonstrando a implementacd®ARGNO projeto. A
primeira tem uma visao sintética, figura 11, a segucom uma visao analitica, figura

12:
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Figura 12 - Implementac&o do SARG (ANALITICA)
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6.4 — Resultados Obtidos

Na implementacdo realizada na Lousano, foi obtidsucesso esperado e o
ambiente com configuracdo do OSPF.

Com as regras diptables pode-se bloquear alguns servi¢os, os restringindo
somente a rede interna, como € o caso do FTP twaefd redirecionamento para os
servidoresNebe email, restringindo 0 acesso a porta 25 songensearios do dominio
lousano.com.br.

Com o analisador degs Swatchha monitoramento diario e, através dos emails
enviados, é possivel saber o que ocorre com orgsten tempo real. Além disso, pode-
se ficar informado sobre alteracbes em arquivosistemas com @ide e/ou impedir
que sejam executados no servidor comandogodescanner impedindo dessa forma
gque se obtenham informacdes sobre os programawigoseexecutados pelaewall,
protegendo-o contra diversas modalidades de ataques

Com as ferramentas implementadas o indice de agmprevirus ouhackers
diminuiu bruscamente, pois foi aumentada a segareogtra invasores, a seguranca na
comunicacao entre a rede interna e as redes extéonam fortificadas, além do

aumento da rastreabilidade, no caso de mesmo aggtir algum eventual ataque.

6.5 — Trabalhos Futuros

Como trabalho futuro ao realizado, estudava-senoeemnentacdo da Topologia da
Lousano, com a implementacdo de firewall para cada uma das redes, visando o
melhor controle da Banda através SoftwareCBQ. Isso faz-se necessario devido ao
numero de servicos concorrentes utilizados na esappeovindos do mesmo Data

Center, como arquivos, Banco de Dados e Servidendsls.
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7 — CONCLUSAO

Ao término desse trabalho, pode-se concluir conmop&rtante manter um nivel
de risco reduzido, que garanta a integridade ddesdam ambientes corporativos e a
importancia de uma boa implementacdo dos métodas ef@mazes, para protecao
estrutural de uma companhia, devido ao crescimdattecnologia e ao avanco das
técnicas para “ataques” aos sistemas de seguranca.

Este trabalho teve como objetivo demonstrar de eim&@nconcisa, uma
implementacdo de seguranca em redes, através tlearss livres, ou de dominio
publico, que demonstram sua eficacia em muitos emds corporativos e através do
tempo vém conquistando um espaco até entdo domipadaonhecidos softwares
proprietarios. Espera-se que o uso de ferrameiv&s Icontinue crescente e que um
namero maior de empresas se convenca das vantqgers uso do software gratuito
proporciona, devido ao baixo custo e a alta quaéda

A implementacédo deste projeto envolveu o estudprdgramacao de redes de
computadores, configuracdo de servidores FirewBlloxy e das estacfes de trabalho,
técnicas de intrusdo e intercomunicacdo de prosesstre outros. Isso possibilitou aos
autores deste projeto, um grande aprendizado, gracies na area de Redes de

Computadores.
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