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Resumo

O réapido crescimento da Internet nos ultimos anos tem criado uma grande
necessidade de enderecos IP. Além do problema da escassez de enderecos, 0
aumento da tabela de roteamento e falta de seguranca, obrigou a criagdo de um novo
protocolo de comunicacao que suprisse todas essas necessidades.

O IPv6 é uma solucédo para este problema de escassez de enderecos IP e
também é provido de novos recursos, tais como o suporte a novas tecnologias de rede
(ATM, Gigabit Ethernet, entre outros), novo formato do cabecgalho, infraestrutura
hierarquica e eficiéncia de roteamento e enderecamento, configuracdo de
enderecamento com ou sem estado, seguranca embutida, melhor suporte para a
qualidade dos servicos (QoS), novo protocolo para interacdo entre ndés vizinhos e
capacidade de extensao.

A transicao do protocolo IPv4 para o IPv6 devera ser de forma gradual para
garantir a funcionalidade da rede. Foram criados dispositivos para que se possa fazer
uma transicdo de modo que os dois protocolos de rede possam coexistir.

Palavras-chave: IPv4, IPv6, Internet, Qos, IPSec, DHCP, CIDR, DNS, NAT,
RFC, TCP/IP.



Abstract

The Internet has been growing quickly in recent years and it has created a large
need for IP addresses. Besides the lack of IP addresses, the routing table has been
growing and the security is a big deal nowadays. Because all these problems a new
protocol has created for meet all these needs.

IPv6 is a solution for these problems and it is also equipped with new features
such as support for new network technologies (ATM, Gigabit Ethernet, etc.), new header
format, infrastructure and efficiency of hierarchical addressing and routing, addressing
configuration with or without the state, built-in security, better support for quality of
service (QoS), a new protocol for interaction between neighboring nodes and
extensibility.

The transition from IPv4 to IPv6 will be gradual to ensure network functionality.
Devices have been created so you can make a transition so that the two network
protocols can coexist.

Keywords: IPv4, IPv6, Internet, Qos, IPSec, DHCP, CIDR, DNS, NAT, RFC,
TCP/IP.
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1. Introducao

O protocolo IPv6 existe faz um tempo, porém sua implantagdo ainda esta se
iniciando por todo o planeta. Com o grande crescimento do numero de dispositivos
conectados a rede mundial (computadores, notebooks, smartphones, tablets, GPS
(Global Positioning System), etc.) e o grande desperdicio de enderecos causados pela
maneira como foram distribuidas as faixas IPv4, o IPv6 esta cada vez mais se
consolidando como o protocolo padrao da Internet.

De acordo com as companhias que regulam a Internet, a previsdo para o
esgotamento dos enderecos IPv4 é julho de 2011, fazendo com que a implantacao do
IPv6 seja inevitavel num futuro proximo.

Além disso, o IPv6 traz inUmeras vantagens como escalabilidade, seguranca,
configuragdo e administracdo de rede, suporte a QoS, mobilidade e politicas de

roteamento.
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2. Histoérico sobre a Internet e o protocolo TCP/IP

No ano de 1966, o Departamento de Defesa norte-americano (DoD -
Department of Defense) iniciou um projeto chamado ARPANET através de sua Agéncia
de Pesquisas e de Projetos Avangados (ARPA — Advanced Research Projects Agency).
Este projeto tinha como objetivo interligar universidades e instituicoes de pesquisa e
militares. Em 1969, este projeto comeca a ser implementado com a instalacdo dos
primeiros quatro nés da rede, na Universidade de Los Angeles (UCLA), na Universidade
da Califérnia em Santa Barbara (UCSB), no instituto de pesquisa de Stanford (SRI) e na
Universidade de Utah.

A ARPANET foi desenvolvida com o intuito de proteger informacdes sigilosas
do governo norte-americano contra ataques inimigos, ja que este periodo foi marcado
pela Guerra Fria.

Por isso, a ARPANET consistia em um modelo de troca e compartiihamento de
informacdes que permitia a descentralizacdo das mesmas.

Em seu inicio, a ARPANET utilizava diversos protocolos de comunicagéao,
sendo o principal o protocolo NCP (Network Control Protocol) que pouco tempo depois
foi visto como inadequado, e a partir de 1/1/1983, o conjunto de protocolos TCP/IP
(Transmission Control Protocol/Internet Protocol) foi adotado e até hoje continua sendo
o protocolo base da Internet.

No inicio, a Internet tinha poucos servicos, sendo o E-mail (Electronic Mail), o
servigo mais utilizado. O FTP (File Transfer Protocol) era utilizado para transferéncia de
arquivos e o Telnet para acesso de sessdes em hosts.

A Internet que utilizamos hoje foi criada ao longo da década de 80, onde
diversas instituicdes dos EUA (Estados Unidos da América) e de outros paises foram se
interligando, porém sem cunho comercial. A pressdo para que empresas pudessem
também participar da rede mundial, fez com que no inicio dos anos 90 a Internet fosse
aberta para o uso comercial e assim alcangasse uma grande quantidade de pessoas ao

redor do mundo.
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3. Principais caracteristicas do protocolo IPv4

3.1. Visao geral do conjunto de protocolos TCP/IP

A Internet possui a mais bem sucedida aplicacao pratica de conectividade de
redes de tecnologias distintas. Essa conectividade foi conseguida pelo uso do conjunto
de protocolos TCP/IP. O TCP/IP executa essa conectividade em nivel de rede, o que
permite a comunicacao entre aplicacdes em computadores de redes distintas sem a
necessidade de conhecimento da topologia envolvida nesse processo. (Comer, 1998)

Outra caracteristica importante do TCP/IP é a flexibilidade de adaptacdo as
tecnologias de redes existentes e futuras, que é possivel porque o TCP/IP foi concebido
de forma independente das tecnologias de redes. Os equipamentos que executam a
conexao entre redes na Internet baseiam-se no protocolo IP para o encaminhamento
(ou roteamento) de informacbes através das redes envolvidas, e por isso sao
denominados como Roteadores IP. (Comer, 1998)

O numero de servigos que podem estar disponiveis na Internet € ilimitado, dada
a transparéncia que o protocolo TCP/IP da a essa rede, faciltando assim o
desenvolvimento continuo de novas aplicacdes e servicos.

O TCP/IP é um conjunto de protocolos padrao do setor que permite a
comunicacdo em ambientes heterogéneos. As tarefas envolvidas no uso do TCP/IP no
processo de comunicacdo sao distribuidas em protocolos, organizados em quatro
camadas distintas da pilha do TCP/IP.

Esta divisdo do protocolo em camadas traz uma série de beneficios ao TCP/IP
que facilita o suporte a diversas plataformas de computacéo.

As quatro camadas da pilha do protocolo TCP/IP sdo as seguintes:

Camada de Aplicacao: Define os protocolos de aplicativos TCP/IP e como os
programas host estabelecem uma interface com os servicos de camada de transporte
para usar a rede. Além disso, a camada de aplicacéo fornece servigos e utilitarios que
permitem que os aplicativos acessem os recursos de rede. Dois servigos proporcionam

acesso aos recursos de rede sdo o Windows Sockets e o NetBIOS (Network Basic
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Input/Output Systems). Além destes servigos citados, existe uma série de protocolos
que operam na camada de aplicagédo do modelo TCP/IP, merecendo destaque:

HTTP (Hypertext Transfer Protocol): Especifica os processos de interacéo
cliente/servidor entre navegadores da Web e servidores Web;

FTP (File Transfer Protocol): Responsavel pela transferéncia de arquivos e
gerenciamento basico de arquivos em computadores remotos;

SMTP (Simple Mail Transfer Protocol): Realiza envio de mensagens de clientes
para servidores e entre servidores;

DNS (Domain Name System): Responsavel por resolver nomes de host para
enderecos TCP/IP;

RIP (Routing Information Protocol): Este protocolo realiza a troca de
informacdes entre roteadores em uma rede;

SNMP (Simple Network Management Protocol): Permite a coleta de
informacdes sobre dispositivos de rede (Hubs, Roteadores, Pontes). Qualquer
informacdo sobre um dispositivo encontra-se definida em uma MIB (Management
Information Base);

POPS3 (Post Office Protocol): Utilizado no acesso remoto a uma caixa de correio
eletrdnico. Este protocolo permite que todas as mensagens contidas numa caixa de
correio eletrénico possam ser transferidas sequencialmente para um computador local;

DHCP (Dynamic Host Configuration Protocol): Oferece configuracao dinamica
de terminais, com concessdo de enderecos IP de host e outros parédmetros de
configuracao para clientes de rede;

Camada de Transporte: Fornece gerenciamento de sessdao de comunicacao
entre computadores host. Define o nivel de servico e o status da conexdo usada
durante o transporte de dados. Sao dois os protocolos dessa camada:

TCP (Transmission Control Protocol): Oferece comunicacbes confiaveis
orientadas para conexao aos aplicativos que normalmente transferem grandes volumes
de dados de uma s6 vez ou que exigem confirmacdo de recebimentos dos dados
transmitidos. Este protocolo garante a entrega dos dados na ordem correta;
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UDP (User Datagram Protocol): Oferece comunicagdes sem conexao e nao
garante a entrega dos pacotes transmitidos. Este passa ser uma responsabilidade do
aplicativo. E utilizado para comunicagdes mais rapidas e com menor sobrecarga que o
protocolo TCP. Geralmente transfere-se pequenas quantidades de dados.

De acordo com (Comer, 1998), para que se forneca um transporte confiavel, e
seja assegurado que os dados cheguem sem erros e em sequéncia, o0 protocolo de
transporte faz com que sejam enviadas informacdes do lado receptor e retransmissao
de pacotes perdidos, por parte do transmissor. Similar a manipulacdo de frames pela
camada de rede, esta camada agrega pequenas mensagens em um unico pacote, e
quebra mensagens grandes em varios pacotes, visando otimizar o desempenho na

rede.

Camada de Internet: Empacota dados em datagramas IP, que contém
informacdes de endereco de origem e de destino usadas para encaminhar datagramas
entre hosts e redes. Executa o roteamento de datagramas IP. Os quatro protocolos
desta camada s&o:

IP (Internet Protocol): Realiza o enderegamento e roteamento de pacotes entre
hosts e redes;

ARP (Address Resolution Protocol): E quem obtém os enderecos de hardware
de hosts que estao localizados em uma mesma rede fisica;

IGMP (Internet Group Management Protocol): Gerencia a participacao do host
em grupos de difusao seletiva de IP;

ICMP (Internet Control Message Protocol): Responsavel por enviar mensagens

para outros hosts e relatar erros com relagao a entrega de um pacote.

Camada de Enlace: Também conhecida como camada rede. Especifica os
detalhes de como os dados sédo enviados fisicamente pela rede, inclusive como os bits
sao assinalados eletricamente por dispositivos de hardware que estabelecem interface
com um meio da rede, como cabo coaxial, fibra 6ptica ou fio de cobre de par trangado.

Segundo (Comer, 1998), a camada de Interface de Rede interage com o
hardware, permitindo que as demais camadas sejam independentes do hardware
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utilizado. Essa camada define como o cabo esta conectado a placa de rede, como por
exemplo, o tipo de conector e quais pinos serdo utilizados. Ela também define qual

técnica de transmissao sera utilizada para enviar os dados para o cabo da rede.

Camadas TCP/IP | Protocolos TCP/IP

Aplicacao

HTTP || FTP | SMTP || DNS | RIP ||SNMP

Transporte TCP UDP

‘ Internet ARP P S |

‘ Enlace I( |
_ LEthernet TEI‘:&" l;trg:';; ATM J—

Figura 1 - Arquitetura do conjunto de protocolos TCP/IP
Fonte: (Microsoft, 2003)

O protocolo TCP/IP possui duas funcdes basicas que foram definidas na RFC
(Request For Comments) 791, a fragmentacao e o enderecamento.

De acordo com (Santos, 2009), a fragmentacao permite o envio de pacotes
maiores que o limite de trafego estabelecido de um enlace, dividindo-os em partes
menores € 0 enderecamento permite identificar o destino e a origem dos pacotes a

partir do endereco armazenado no cabecalho do protocolo.
De acordo com as especificagdes, o IPv4 reserva 32 bits numerados de 0 a 31

para enderecamento, 0 que resulta em 4.294.967.296 de enderecos distintos.
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Numero de enderegos IP disponiveis

232 =4294 967 296
Mais de 4 bilhdes de enderecos

Tabela 1 — Quantidade de Enderecos IPv4 disponiveis

3.2. Classes de enderecos IPv4

Segundo (Santos, 2009), inicialmente estes enderecos foram divididos em trés
classes de tamanhos fixos da seguinte forma:

Classe A: O bit mais significativo € 0 e utiliza os 7 bits restantes do primeiro
octeto para identificar a rede e os 24 bits restantes para identificar o host.

Esta classe possui enderecos de 1.0.0.0 até 126.0.0.0;

Classe B: Os dois bits mais significativos sdo 10 e os 14 bits seguintes
identificam a rede e os 16 bits restantes identificam o host.
Esta classe possui enderecos de 128.1.0.0 até 191.254.0.0;

Classe C: Os trés bits mais significativos sdo 110 e os 21 bits seguintes
identificam a rede e os 8 bits restantes identificam o host.
Esta classe possui enderecos de 192.0.1.0 até 223.255.254.0
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Classe Formato Redes Hosts
A [ Bits Rede, 24 Bits Host 128(16.777.216
B 14 Bits Rede, 16 Bits Host 16.384 B65.536
C 21 Bits Rede, § Bits Host | 2.562.097.152 256
Tabela 2 — Classes dos Enderecos IPv4
Fonte: (Microsoft, 2003)
Mo. Bits 7 - 24 >
Class A 0 MNetwaork Haost Host Host
L]
128643216 84 2 1
— 14 - 16 >
Class B 110 Metwork ‘ Metwark Host Host
* 21 > : 8 -
Class C 111 1a Metwa rk Metwark M etwaork Host

24143

Figura 2 — Classes dos Enderegos IPv4
Fonte: (Microsoft, 2003)

A estratégia de divisdo dos enderecos em classes tinha como objetivo tornar a

distribuicdo de enderecos mais flexivel, podendo criar redes de tamanhos diferentes,

porém com o passar do tempo descobriu-se que esta classificagdo era ineficiente, pois

desperdica muitos enderecos.

Segundo (Santos, 2009), a classe A poderia atender um nimero muito pequeno

de redes, mas ocupava metade de todos os enderecos disponiveis; para enderecar 300

dispositivos em uma rede, seria necessario obter um bloco de enderecos classe B,

desperdicando assim quase todos os 65.536 enderecos; e 0s 256 enderecos da classe

C néao supriam as necessidades da grande maioria das redes.



21

Além disso, diversas faixas da classe A foram distribuidas para empresas e
instituicdes como o MIT (Massachusetts Institute of Technology), HP (Hewlett-Packard),
Xerox, Apple, IBM (International Business Machines), DoD, AT&T (American Telephone
and Telegraph) e Ford. Cada faixa concedida a estas empresas correspondia a
16.777.216 de enderecos, sem contar as 35 faixas de enderecos reservadas para
multicast, loopback e uso futuro.

3.3. Como as mascaras de sub-rede funcionam

Um enderecgo IP é composto de um identificador de rede e um identificador de
host, porem o comprimento destes identificadores varia. Para identificar onde o
identificador de rede termina e onde o identificador de host comeca foi criada a mascara
de sub-rede.

Como exemplo, utilizaremos o endereco IP 192.168.0.10. Este endereco
consiste em quatro bytes expressos como numeros decimais, separados por pontos, e

cada um desses numeros decimais também pode ser expresso em numeros binarios de

oito bits.
192 168 10
11000000 10101000 1010
Tabela 3 — Endereco IP representado em notagao decimal e em sua forma binaria
225 225 290 Q
111111 11111111 11111111 Q

Tabela 4 — Mascara de sub-rede representada em notacédo decimal e em sua forma binaria




22

Comparando os bits entre si, a primeira parte do endereco IP se alinha com os
bits um da méascara de sub-rede. J& a ultima parte do endereco IP se alinha com os bits

zZero.

11000000 10101000 0 1010

1111111 11111111 11111111 0

Tabela 5 — Endereco IP e Mascara de sub-rede representados em sua forma binaria

3.4. Diretrizes para enderecamento IPv4

Nao existem regras para atribuir enderecos IP em uma rede, porém, existem
diretrizes para atribuir identificadores validos tanto para a rede quanto para o host.

Estas diretrizes sao:

. Nao utilizar o numero 127 em decimal ou 01111111 em binario para o
primeiro octeto do identificador de rede. Este numero é utilizado para diagnéstico.
Como exemplo vale citar o famoso comando ping 127.0.0.1 que faz o diagnéstico da
placa de rede local;

. Utilizar enderecos de IP publico somente quando necessario;

. Utilizar as faixas de enderecos IP privados reservados pela IANA (Internet
Assigned Numbers Authority) para enderecamento privado de IP;

. Nao utilizar todos os numeros 1 (binarios) para identificar o host em uma
rede de classes porque este endereco é interpretado como difusao ou broadcast;

. N&o utilizar todos os numeros 0 (binarios) para identificar o host em uma
rede de classes porque em algumas implementagcdes TCP/IP este endereco é
interpretado como difusdo ou broadcast;

. Nao duplicar enderecos de host dentro de um mesmo segmento de rede
para evitar conflitos de endereco IP.



4. Por que o protocolo IPv4 esta sendo substituido

4.1. Limitacoes do protocolo IPv4
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Com o crescimento acelerado de dispositivos e usudrios que acessam a

Internet, os mais de 4 bilhdes de enderecos IP estdo quase todos alocados, o que limita

a continuidade do crescimento da Internet.

Para se ter uma idéia, em 1990 existiam 313.000 hosts conectados a rede, em

1992 este numero ja passava de 1.136.000. Em 1993 com a cria¢ao do protocolo HTTP

e a liberacao da Internet para o uso comercial, este nimero ultrapassou os 2.056.000 e

em 1997 atingiu o numeros de 26.000.000 de hosts conectados.

Data Hosts Dominios Data Hosts Dominios
1981 213 - 1990 313000 9300
1982 235 - 1991 617000 18000
1983 562 - 1992 1136000 17000
1984 1024 - 1993 2056000 26000
1985 1961 - 1994 3212000 46000
1986 5089 - 1995 6200000 120000
1987 28174 - 1996 16729000 488000
1988 56000 1280 1997 26053000 1301000
1989 159000 4800 1997 26053000 1301000

Tabela 6 — Crescimento da Internet ao longo dos anos.

Fonte: (Santos, 2009)
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O aumento da tabela de roteamento é outro fator importante para a substituicao
do protocolo IPv4, jA que os roteadores dos backbones devem manter sempre
informacdes completas do roteamento da Internet. Se o numero de entradas nas
tabelas de roteamento crescerem indiscriminadamente, os nucleos dos roteadores
serdo forgcados a pular rotas e porcoes da Internet ficarao inalcancaveis.

Além disso, o protocolo ndo dispde de nenhum mecanismo de segurancga nativo
para os dados que sado transmitidos pela rede, possibilitando assim que um invasor
intercepte uma conexao e tenha acesso aos dados.

4.2. Solucoes paliativas (Utilizacao do CIDR, do DHCP e do NAT)

Com o potencial esgotamento dos enderecos IP e também o problema do
aumento de tabela de roteamento, em 1991 a IETF (Internet Engineering Task Force)
criou um grupo de trabalho batizado com o nome de ROAD (Routing and Addressing).
Este grupo apresentou como solugdo paliativa para estes problemas a utilizagdo do
CIDR (Classless Inter-domain Routing).

CIDR

O CIDR é um método de atribuicdo e agregacao de enderecos. Ele combina
varias identificacbes de rede consecutivas e que pertencem a mesma classe de
endereco IP em um unico bloco.

Esta combinacdo de redes é bastante utilizada para poupar enderecos de
classe B através da associacdo de grupos contiguos de enderecos de classe C. Para
isso, os enderecos de classe C devem ter os mesmos bits de ordem superior e a
mascara de sub-rede é reduzida tomando bits emprestados da identificacdo de rede e
atribuindo-os a parte de identificacdo do host para criar uma mascara de sub-rede
personalizada.

Segundo (Santos, 2009), o CIDR acaba com o uso de classes de enderecos o
que permite a alocacao de blocos de enderecos IP com tamanho apropriado para a real
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necessidade de cada rede, reduz o tamanho da tabela de roteamento ja que permite a
agregacao de rotas. O CIDR é definido na RFC 4632.

Com o CIDR os blocos sao referenciados como prefixo de redes.

DHCP

O DHCP é um servico e um protocolo que trabalham em conjunto para distribuir
automaticamente endereco IP, mascara de sub-rede, roteador padrdao e endereco de
servidor DNS local para os hosts de uma rede. Esta atribuicdo dinamica de enderecos
IP aos seus clientes é feita a partir de um pool de enderecos.

Segundo (Santos, 2009), o DHCP tem sido muito utilizado por parte dos ISPs
(Internet Service Provider) por permitir a atribuicao de enderecos IP temporarios a seus
clientes conectados. Desta forma, torna-se desnecessario obter um endereco para cada
cliente, devendo-se apenas designar enderecos dinamicamente, através de seu
servidor DHCP. Este servidor tera uma lista de enderecos disponiveis, e toda vez que
um novo cliente se conectar a rede, lhe sera designado um desses enderecos de forma
arbitraria e, no momento que o cliente se desconecta, o endereco € devolvido.

O DHCP possui uma série de beneficios merecendo destaque:

. Nao ser necessario configurar manualmente cada cliente com um
endereco IP;

. Nao ser necessario manter um registro dos enderecos IP que foram
atribuidos;

. E possivel atribuir automaticamente um novo endereco IP ao mover um
cliente de uma sub-rede para outra;

. E possivel liberar o endereco IP de um computador que esteja off-line por
um periodo especifico de tempo e reatribuir o endereco a outro computador;

. Reducéao da possibilidade de duplicacdo de enderecos.

O processo de funcionamento do DHCP

Um host precisa de dados de configuracao TCP/IP para poder acessar a rede,
por isso ele envia um pacote de difusdo DHCP que solicita informagcdes sobre a
disponibilidade de servidores DHCP que podem fornecer configuracao TCP/IP.
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Quando um servidor DHCP disponivel recebe a solicitacdo, ele seleciona o
endereco |IP de um pool de enderecos definido em seu banco de dados, responde e
oferece dados de configuracao TCP/IP ao cliente.

Caso o cliente aceite a oferta, as informacdes sobre o enderecamento IP sdo
concedidas por um tempo especificado de tempo. Enquanto o intervalo de concessao
estiver aberto, o cliente renovard a atribuicdo de enderecgo toda vez que fizer logon na
rede. Se esta concessao expirar e nao for realizada a renovagao, o endereco IP sera
devolvido ao pool de enderecos e estara disponivel para ser atribuido a outro cliente.

NAT (Network Address Resolution)

De acordo com (Santos, 2009), o NAT é mais uma técnica paliativa
desenvolvida para resolver o problema do esgotamento dos enderegos IPv4. Definida
na RFC 3022, tem como idéia basica permitir que, com um unico endereco IP, ou um
pequeno numero deles, varios hosts possam trafegar na Internet. Dentro de uma rede,
cada computador recebe um endereco IP privado Unico, que é utilizado para o
roteamento do trafego interno. Quando um pacote precisa ser roteado para fora da
rede, uma tradugédo do endereco é realizada, convertendo enderegos IP privados em
enderecos IP publicos globalmente Unicos.

Isto é possivel porque na RFC 1918, existem 3 intervalos de enderecos IP que
sdo considerados privados. Estes intervalos de enderecos ndo sado roteados pela
Internet. As faixas de enderecos reservados sdo as seguintes:

. 10.0.0.0 a 10.255.255.255/8 que pode enderecar 16.777.216 hosts;

. 172.16.0.0 a 172.31.255.255/12 que pode enderecar 1.048.576 hosts €;

. 192.168.0.0 a 192.168.255.255/16 que pode enderecar 65.536 hosts.

A utilizacdo do NAT possui as seguintes vantagens:

. Reduz a necessidade de enderecos publicos, contribuindo para diminuir a
escassez deste tipo de endereco;

. Facilita a numeracgao interna das redes;

. Oculta a topologia das redes e€;
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. Permite apenas a entrada de pacotes gerados em resposta a um pedido
de rede.

Apesar de todas estas vantagens o NAT possui também uma série de
desvantagens:

. Quebra do modelo fim-a-fim da Internet, ja que ndo permite a conexao
direta entre dois hosts;

. Dificulta o funcionamento de uma série de aplicagdes, como VPNs (Virtual
Private Network), VOIP (Voice over Internet Protocol) e P2P (Peer-to-Peer);

. Baixa escalabilidade devido ao baixo numero de conexdes simultaneas;

. Exige grande poder de processamento do dispositivo tradutor;

. Passa uma falsa sensagao de seguranca porque nao permite a entrada de
pacotes ndo autorizados, mas nao realiza nenhum filtro nos pacotes que passam por
ele;

. Nao permite o rastreamento do caminho do pacote atraves de ferramentas
como traceroute;

. Dificulta a utilizacdo de técnicas de seguranca como o IPSec (Internet
Protocol Security).

Mesmo com todas estas solugdes paliativas, o problema do esgotamento dos
enderecos IP nao foi resolvido, ja que a utilizacao destas técnicas diminuiu em apenas

14% a quantidade de blocos de enderecos IP solicitados a IANA.

4.3. Riscos da nao implantacao do IPv6

Apesar de crescer a cada dia, o IPv6 ndao possui uma grande representatividade
dentro da Internet, sendo o IPv4 o protocolo padrao na maioria das redes. Este cenario
precisa ser alterado muito em breve para que a Internet ndo tenha problemas de
crescimento e desenvolvimento.

Hoje, existe uma demanda muito grande por enderecos IP e o IPv4 ja ndo
conseguira atender muito em breve a esta necessidade e isto podera comprometer o

crescimento da Internet, impedindo o surgimento de novas redes além de diminuir o
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processo de inclusdo digital e assim reduzir o numeros de novos usuarios dentro da
rede mundial.

A nao implantacao do IPv6 também dificulta o surgimento de novas aplicacoes.

Novas tecnologias surgem a todo instante e cada vez mais dispositivos se
conectam a rede.

Dentre estas novas tecnologias podemos citar as redes 3G, que hoje é
responsavel pela conexdao da maioria dos dispositivos méveis como notebooks,
celulares, smartphones, tablets, etc., no Brasil € no mundo.

A tecnologia 4G também ja estd sendo testada e logo estara sendo utilizada em
larga escala requerendo um grande numero de enderecos IP.

E caso o IPv6 ndo seja implantado num curto espaco de tempo, todo este
desenvolvimento estara comprometido.

Além disso, a utilizacdo do IPv6 elimina e necessidade de utilizagdo de NATS,
que prejudica o funcionamento de varias aplica¢des e quebra o modelo fim-a-fim que da
uma maior transparéncia a utilizagao da Internet, permitindo identificar exatamente de
onde vem e para onde vao todos os pacotes transmitidos.

Por esta razao, o custo de nao utilizar ou adiar a implantacao do protocolo IPv6
serd muito maior do que utiliza-lo.

Ja para os provedores de servigo, a ndo utilizacao do IPv6 fara com os mesmos
percam competitividade e assim ndo consigam manter posicao de destaque dentro do
mercado, ja que os clientes necessitam de novos servigos a cada dia.
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5. Visao Geral do protocolo IPv6

De acordo com (Santos, 2009), as especificagdes do IPv6 apresentadas pela
RFC 2460 tinham como principais mudancas com relacdo ao |Pv4:

Maior capacidade de enderecamento: o enderecamento de 128 bits permitiu:
alcancar niveis mais especificos de agregacdo de enderecos; identificar uma
quantidade maior de dispositivos na rede; e implementar mecanismos de
autoconfiguracdo. A escalabilidade do roteamento multicast foi aprimorada através da
adicao do campo “escopo”. E o endereco anycast foi definido;

Simplificacao do formato do cabecalho: alguns campos do cabecalho IPv4
foram removidos ou tornaram-se opcionais para reduzir o custo do processamento dos

pacotes nos roteadores;

Suporte a cabecalhos de extensao: as opcdes fazem parte do cabecalho de
extensdo o que permite um roteamento mais eficaz, limites menos rigorosos em relagao
ao tamanho e a quantidade de opg¢des, e uma maior flexibilidade para a introducéao de

novas opgdes no futuro;

Capacidade de identificar fluxos de dados: adicido de recurso que permite
identificar pacotes que pertencem a determinados trafegos de fluxos, para os quais
podem ser requeridos tratamentos especiais;

Suporte a autenticacao e privacidade: os cabecalhos de extensdo sao
capazes de fornecer mecanismos de autenticacdo e garantir a integridade e a
confidencialidade dos dados transmitidos.

Para finalizar o IPv6 passou a tratar a fragmentacdo de pacotes somente na
origem, além de permitir o uso de conexdes fim-a-fim e utilizar recursos que facilitam a

configuracao de rede.
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5.1. Estrutura e sintaxe do IPv6

Os enderecos IPv4 e IPv6 podem ser facilmente diferenciados um do outro.
Enqguanto o IPv4 possui 32 bits gerando pouco mais de 4 bilhdes de enderegos, o IPv6
possui 128 bits, o] que resulta num total de
340.282.366.920.938.463.463.374.607.431.768.211.756 enderegos. Isto representa
54.525.952 enderecos para cada metro quadrado da superficie terrestre.

Na pratica, o espaco de endereco IPv6 permite multiplos niveis de sub-redes e
alocagéo de enderecos entre o backbone de internet a sub-redes individuais dentro de
uma organizacao (McLean & Thomas, 2010).

Além dessa grande capacidade de enderecamento o novo formato ainda
permitira:

. Arquitetura hierarquica, possibilitando um encaminhamento mais eficiente
dos pacotes;

. Distribuicdo de IPs fixos e validos para conexdes DSL, Modems, telefones
moveis, etc.;

. Fornecer enderecos validos na Internet para todos os dispositivos
conectados a ela;

. Utilizar arquitetura fim-a-fim;

. Eliminar problemas associados ao NAT.

Ha 3 formas de representacédo do endereco IPv6:

. A notacdo mais usual é xx:x:xx:x:xx:xx:xx, onde os "x" sdo numeros
hexadecimais, ou seja, o endereco € dividido em oito partes de 16 bits, como no
seguinte exemplo: 1080:0:0:0:8:800:200C:417;

. Sequéncias de zeros podem ser substituidas pela string "::". Esta
substituicdo s6 pode ser feita uma Unica vez em cada endereco;
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Endereco Forma Completa Forma Abreviada
Unicast 1080.0.0:0:8:800:200C:417A | 1080,.8:800:200C-417A
Multicast FF01:0:0:0:0.0.0:43 FFO1;43

Loopback 0:00:0:0:0:01 A

Unspecified 0:0:0:0:0:0:0:0 =

Tabela 7- Representagdes do Endereco IPv6
Fonte: (Nunes, 2005)

Conforme (Bernal Filho, 2005), em ambientes mistos com nodos IPv4 e IPv6, €
da forma x:x:x:x:x:x:d.d.d.d, onde:
"X” - s80 numeros hexadecimais (16 bits);
"d" - sdo valores decimais de 8 bits referentes a representacao padrao ja

bem conhecida do IPv4.
Por exemplo: 0:0:0:0:0:0:192.168.20.30 ou, na forma abreviada:

::192.168.20.30.

5.2. Enderecamento IPv6

Um endereco IPv6 é dividido em oito grupos de 16 bits e sdo escritos com
digitos hexadecimais (0-F), ndo havendo distincdo entre caracteres mailsculos e

minusculos. O separa cada um destes 8 blocos e o simbolo “”.

Exemplo de um endereco IPv6:
0001:0DB8:AD1E:25E1:CA05:1902:CADE:E04F

Existem também regras de abreviacdo onde é permitido omitir os zeros a
esquerda de cada bloco de 16 bits e também substituir uma sequéncia muito longas de

zeros por “::”.
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O endereco 2001:0DB8:0000:0000:130F:0000:0000:140B pode ser escrito
como 2001:DB8:0:0:130F::140B ou 2001:DB8::130F:0:0:140B. Como mostram o0s
exemplos, o simbolo “::” sé pode ser utilizado uma vez para evitar ambiguidades.

Outra forma de representacdo de enderecos é a utilizacdo da notagdao CIDR.

Esta notagéo é representada da forma “enderecgo-IPv6/tamanho do prefixo”.

Exemplo:

Prefixo: 2001:db8:3003:2::/64
Prefixo Global: 2001:db8::/32
ID da sub-rede: 3003:2

Através desta representacdo consegue-se agregar enderecos de forma
hierarquica, identificando a topologia da rede através de parametros como posicao
geografica, provedor de acesso, identificacdo da rede, divisdo da sub-rede, etc. Isto
tudo agiliza o encaminhamento de pacotes porque diminui a tabela de roteamento.

Os enderecos IPv6 passam a ter colchetes quando forem destinados para
URLs (Uniform Resource Locators) como no exemplo:

http://[2001:12ff:0:4::22])/pagina.html

Existem trés tipos de enderecos no IPv6:
Unicast: identifica uma Unica interface.
Anycast: identifica um conjunto de interfaces tais que um pacote enviado a um
endereco Anycast seja entregue a qualguer um dos membros desse conjunto.
Multicast: Identifica um grupo de interfaces, tais que um pacote enviado a um
endereco Multicast seja entregue a todas as interfaces do grupo.
Nao existe nenhum endereco Broadcast no IPv6, sendo sua funcéo substituida

por enderecos Multicast.

Enderecos Unicast: Existem diversos tipos de enderecos Unicast alocados no
IPv6 como: Provider-based, Neutral-interconnect, NSAP, IPX , Site-local-use, Link-local-

use, e IPv4- capable-host.
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Provider-based: Sao enderecos utilizados para comunicagdes globais. Sua

utilizacao é parecida com a do CIDR utilizado no IPv4. Seu formato é:

] n bits m bits 0 bits p bits o-p bits
10 REGISTRY |PROVIDER |SUBSCRIB |[SUBNET ID|INTF. ID
ID ID ERID

Tabela 8 - Formato enderecgos Provider-based.
Fonte: (Bernal Filho, 2005)

Local-use: E um endereco que tem escopo local para roteamento, porém pode
ter também um escopo global de comunicagéao.

E dividido em:

Link-local-use: usado num unico link ou canal de comunicagéo. Seu formato é:

10 bits n hits 118-n bits
1111111010 0 INTERFACE 1D

Tabela 9 — Formato endereco Link-local-use.
Fonte: (Bernal Filho, 2005)

Site-local-use: usado em um uUnico site. Seu formato é:

10 bits n bits m bits 118-n-m bits
1111111011 I] SUBNETID INTERFACE ID

Tabela 10 — Formato endereco Site-local-use.
Fonte: (Bernal Filho, 2005)

IPv4d Encapsulados: Permite o envio dindmico de pacotes IPv6 através
infraestrutura de roteamento do IPv4. Aos nés IPv6 que utilizam esta técnica sao
atribuidos os enderecos Unicast especiais que carregam um endereco IPv4 no 32-bits
de menor ordem. Esse tipo de endereco é denominado IPv4-compatible IPv6 address, e

seu formato é:



80 bits

16 bits

32 bits

Q

ENDERECO IPv4

Tabela 11 — Formato de Endereco IPv4-compatible IPv6 address.
Fonte: (Bernal Filho, 2005)

Um segundo tipo de endereco IPv6 que encapsula um endereco IPv4 também é
definido. Este endereco € usado para representar os enderecos de nds exclusivamente
IPv4 como os enderecos IPv6. Este tipo de endereco é denominado IPv4-mapped IPv6
address, e seu formato é:

80 bits 16 bits 32 bits

000, . FFFF ENDERECO IPv4

Tabela 12 — Enderecos IPv4-mapped IPv6 address.
Fonte: (Bernal Filho, 2005)

Enderecos Anycast: E utilizado em comunicagdes de um-para-um-de-muitos.
Ele identifica um conjunto de interfaces. Um pacote encaminhado a um endereco
anycast é entregue a interface pertencente a este conjunto mais préximo da origem.

Os enderecos de Anycast, quando usados como parte de uma sequéncia de
rota, permitem a um noé selecionar qual dos diversos provedores existentes deve
carregar o seu trafego. Isto seria executado configurando enderecos da anycast para
identificar o conjunto de roteadores que pertencem aos provedores selecionados (por
exemplo, um endereco do anycast por o provedor). Estes enderegos anycast podem ser
usados como enderecos intermediarios em um cabecalho do IPv6, fazendo com que
um pacote seja entregue através de um provedor ou de uma sequéncia particular de

provedores. Outros usos possiveis de enderecos anycast seriam identificar um conjunto
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de roteadores que fazem parte de uma sub-rede particular, ou o conjunto de roteadores
de entrada para um dominio especifico. Os enderecos Anycast sdo alocados a partir do
espaco de endereco do Unicast, usando alguns dos formatos de endereco definidos
para o Unicast. Assim, os enderecos Anycast sdo sinteticamente indistintos dos
enderecos Unicast. Quando a um enderego Unicast é atribuido uma ou mais interfaces,
gerando assim um endereco do Anycast, 0s ndés a que o endereco € atribuido devem

explicitamente ser configurados para identificar que € um endereco Anycast.

Enderecos Multicast: Um endereco Multicast é um identificador para um grupo
de interfaces. Uma interface pode pertencer a qualquer nimero de grupos Multicast.
Seu formato é:

8 bits 4 bits 4 bits 112 bits
11111111 FLAGS SCOPE GOUP ID

Tabela 13 — Formato enderecos Multicast
Fonte: (Bernal Filho, 2005)

5.3. Politicas de Alocacao e Designacao

De acordo com (Santos, 2009), na hierarquia das politicas de atribuicéo,
alocacao e designacao de enderecos, cada RIR (Regional Internet Registry) recebe da
IANA um bloco /12 IPv6. A alocagdo minima para ISPs é um bloco /32.

Existem dois tipos de abordagem referentes a politicas de alocacdo e

designacao de enderecos. Estas abordagens sdo a one size fits all e a conservadora.

Abordagem one size fits all

A recomendacéo da RFC 3177 é que seja seguida a abordagem one size fits all
para a alocacdo e designacdao de enderecos a usuarios finais. Suas principais
caracteristicas sao:

. As redes /48 sao apropriadas para todos os tipos de usuarios (domésticos,

pequenas ou grandes empresas;
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. Poderao receber redes /47, ou prefixos um pouco menores ou redes que
sao multiplos de /48 as empresas que sao muito grandes;

. Redes /64 deverao ser utilizadas quando uma e apenas uma sub-rede for
necessaria. Neste caso, usuarios 3G sdo um bom exemplo para esta utilizagao;

. Redes /128 deverdo ser utilizadas para conectar apenas uma interface
como em conexdes PPPoE (Point-to-Point Protocol over Ethernet).

Como principais vantagens a abordagem one size fits all oferece:

. Facilidade na renumeracao da rede se houver a troca de provedor, onde
se altera apenas o prefixo da rede;

. Possibilidade de se expandir a rede sem precisar solicitar mais enderecos
ao provedor;

. Facilidade no mapeamento entre o endereco global e o endereco Unique
Local (ULA fc00:xyzw:kimn::/48);

. Possibilidade para a manutencao de regras Unicas para zonas reversas de
diversos prefixos;

. Facilidade de manutengéo.

Abordagem conservadora

Esta abordagem é oposta a abordagem one size fits all. Ela recomenda que
enderecos de rede /48 nao sejam atribuidos a todo tipo de usuario. Para usuarios
domésticos e pequenas empresas devem ser delegados enderecos /56 porque desta
forma reduz-se o consumo total de enderecgos de 6 a 7 bits.

E como uma rede /32 possibilita 65.536 /48, ela nédo seria suficiente para
atender a demanda dos grandes provedores.
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6. Principais caracteristicas do protocolo IPv6

6.1. Escalabilidade

Um dos maiores beneficios da implementacédo de rede IPv6 é a disponibilidade
de um numero quase ilimitado de enderecos IP. O IPv6 passa possuir um endereco de
128 bits contra os 32 bits do IPv4. Isso totaliza aproximadamente 1030 enderecos por
pessoa existente no planeta.

Esta disponibilidade de enderecos e prefixos de rede, fornece uma flexibilidade
na arquitetura de redes que permite uma organizacdo hierarquica e inclusive
geografica, onde um prefixo de rede pode ser usado para enderegcar um pais ou até
mesmo um continente e subdividi-los em diversos niveis.

Desta forma, os grandes provedores podem agregar todos os enderecos de
seus usuarios a um unico prefixo de rede e anunciar apenas uma rota para outros
provedores. De maneira semelhante, o uso de diversos niveis hierarquicos dentro de
um mesmo prefixo permite uma maior flexibilidade e funcionalidades como a utilizagéo
do escopo de enderecos. Esta hierarquizacado da estrutura tem como objetivo reduzir o

tamanho das tabelas de roteamento.

6.2. Seguranca

Quando o IPv4 foi implantado ndo houve grande preocupacdo com a questao
da seguranca da informacéo, ja que o protocolo servia apenas para interligar redes de
pesquisa académicas.

Devido ao crescimento da Internet, diversas vulnerabilidades foram exploradas
e desta forma o trafego de informacdes sigilosas, operagdes bancarias e transacdes
comerciais ficaram comprometidos.

Sendo assim, criou-se a necessidade de adicionar novos mecanismos ao
protocolo para que o mesmo se tornasse mais confiavel.

Entre os principais mecanismos destacamos o IPSec que implementa
criptografia e autenticagdo de pacotes na camada de rede, fornecendo uma solugcéo de
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seguranga fim-a-fim, garantindo a integridade, a confidencialidade e a autenticidade dos
dados.

O protocolo IPSec foi criado para ser utilizado com o IPv4, porém o IPv6 tornou
sua implantacdo mais facil, embora o funcionamento seja semelhante em ambos os
protocolos.

Os mecanismos de autenticacao e encapsulamento do IPSec sao integrados ao
IPv6 e seu suporte é obrigatério em todos os nés, ja no IPv4 tudo isto € opcional.

O IPSec nao pode ser utilizado com conexdes que estejam atras de NAT,
porque 0 mesmo oculta o endereco IP de origem do emissor e isto impede sua
identificacdo. Como nado existe a utilidade de utilizacdo de NAT no protocolo IPv6, o
IPSec funciona sem nenhum tipo de restrigao.

Através do IPSec, o IPv6 garante que a mensagem recebida nao seja
adulterada, que a mesma nao seja entregue diversas vezes e que seu conteludo seja
criptografado, garantindo a confidencialidade da mensagem.

O suporte ao IPSec é obrigatério no IPv6, porém para sua efetiva utilizacao o
mesmo deve ser habilitado em cada né da rede, sendo cada aplicagao definira ou ndo a
sua utilizacao.

O IPSec é um conjunto de protocolos de seguranca que para realizar suas
funcdes, faz o uso de recursos independentes.

O protocolo utiliza dois cabegalhos de extensdo do IPv6: o Authentication
Header (AH) que garante a autenticacdo e o Encapsulating Security Payload (ESP)
para garantir a confidencialidade dos pacotes transmitidos. Além disso, para garantir a
criacdo e gerenciamento de chaves de seguranca ele utiliza o protocolo Internet Key
Exchange (IKE).

6.3. Gerenciamento e Monitoramento

Para que uma rede funcione com qualidade e com o melhor desempenho
possivel, é necessario utilizar protocolos e ferramentas de gerenciamento e
monitoramento de redes.

Entre as funcdes basicas na gestao de redes, duas das mais importantes sao o

acesso remoto e a transferéncia de arquivos.
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Os protocolos Telnet e SSH (Secure Shell) utilizados para a realizacdo de
conexdes remotas ja trabalham sobre o IPv6, da mesma forma que os protocolos SCP,
TFTP e FTP que sao utilizados para a transferéncia de arquivos também ja trabalham
sobre o IPv6.

Outro protocolo importante no gerenciamento de redes é o protocolo SNMP.
Este protocolo é um dos mais utilizados em rede IPv4 e seu funcionamento baseia-se
na utilizacado de dois dispositivos, um agente e um gerente. Cada dispositivo que é
gerenciado na rede precisa possuir um agente e uma base de dados que indica o
estado atual deste dispositivo. Esta base de dados pode ser consultada e também
alterada pelo dispositivo gerente. O conjunto dos dados dos dispositivos gerenciados €
conhecido como MIB, que nada mais é do que uma estrutura de dados que prepara
todas estas informacdes coletadas e que sao de vital importancia para o gerenciamento
da rede.

O agente mantém as informagdes e as envia ao gerente quando solicitadas
para que este monitore o sistema.

Estas informagbes armazenadas nas MIBs podem ser enviadas em conexdes
IPv4 ou IPv6 e desde 2002, o SNMP ja consegue monitorar redes que s6 possuem
conexdes IPv6.

Outra forma de se gerenciar uma rede € através do monitoramento de fluxo.
Esta técnica é utilizada em analises mais detalhadas de uma rede, onde cada pacote
que trafega na rede é analisado durante um determinado periodo. Sendo assim, os
equipamentos de rede enviam um fluxo de dados para um coletor e este armazena e
interpreta os dados

A sincronizagao dos reldgios é um fator importante no gerenciamento de redes
e pode refletir no funcionamento de softwares e sistemas, além da seguranca dos
computadores, das redes e da propria Internet. O protocolo NTP (Network Time
Protocol) € o responsavel por manter o relégio do computador sincronizado e deste
modo com o horario correto. Esta sincronizacao ja ocorre com a utilizagao do protocolo

IPv6 gracas a servidores NTP publicos que ja possuem suporte ao IPv6.
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Além destes inumeros protocolos que ja auxiliam administradores a
gerenciarem e monitorarem as redes |IPv6, existem diversas ferramentas que auxiliam
neste processo valendo destacar:

Argus: aplicativo de monitoramento de redes e sistemas, que permite
acompanhar e avaliar dados referentes a conectividade na rede, porta TCP/UDP e de
aplicagdes como HTTP, SMTP, RADIUS (Remote Authentication Dial In User Service);

Nagios: ferramenta versatil e flexivel que apresenta inUmeras funcionalidades
como monitoramento de servicos de rede; de recursos dos hosts; notificagdo de erros,
etc. Possui a vantagem da possibilidade de adicao de novas funcionalidades através de
plugins;

NTOP (Network Traffic Probe): capaz de detalhar a utilizacado da rede por
host, protocolo, etc., permitindo a visualizacdo de estatisticas do trafego, analise do
trafego IP, deteccao de violagcbes de seguranca na rede, entre outras funcoes;

MRTG: utiliza o SNMP para obter informacdes de trafego dos dispositivos
gerenciados. Todos os dados obtidos através do protocolo SNMP podem ser
monitorados por esta ferramenta e analisados através de graficos em HTML;

Pchar: ferramenta de avaliacdo de performance da rede. Analisa aspectos
como largura de banda, laténcia e perda de conexdes;

Wireshark: analisador de trafego de rede através da captura de pacotes.
Possui interface grafica e apresenta informagao sobre a arvore de protocolos do pacote
e seu conteudo;

Looking Glass: permite a obtencdo de informagbes sobre um roteador sem
necessidade de acesso direto ao equipamento. Pode ser acessado através de uma

interface Web, facilitando o diagnéstico de problemas na rede.

6.4. Suporte a QoS

Como o protocolo IP trata todos os pacotes da mesma forma, ndo dando a eles

nenhum tipo de preferéncia ao serem encaminhados, o que fazer com aplicacdes como
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VolP, videoconferéncia e jogos, que necessitam que seus pacotes trafeguem com o
minimo de atraso, laténcia ou perda de pacotes?

Esta é a funcdo do QoS, que é empregado em protocolos que necessitam que
dados sejam transmitidos com prioridade de entrega e com garantia de qualidade.

Hoje o QoS trabalha principalmente com duas arquiteturas que possuem
politicas de trafego e podem ser combinadas para que o QoS seja utilizado em LANs
(Local Area Network) e WANs (Wide Area Network).

Essas arquiteturas sdo a Differentiated Services (DiffServ) e a Integrated
Services (IntServ).

DiffServ

A arquitetura DiffServ utiliza o conceito de classes, onde os pacotes que
possuem requisitos QoS similares sdo agregados e priorizados.

A identificacdo dos pacotes DiffServ ocorre através dos oito bits do campo Tipo
de Servico do IPv4 e do campo Classe de Trafego do IPv6 e tem como objetivo
identificar e distinguir as diferentes classes ou prioridades de pacotes que necessitem
de QoS.

Estes campos mencionados acima possuem as mesmas definicbes. Ja as
prioridades atribuidas a cada tipo de pacote podem ser definidas na origem, nos
roteadores ou ao longo do caminho em roteadores intermediarios.

Quando o campo Classe de Trafego possui o valor zero significa que o pacote
nao precisa de QoS.

A arquitetura DiffServ é bastante utilizada porque a sua implantacdo é simples.

IntServ

A arquitetura IntServ utiliza o conceito de reserva de recursos por fluxo e
geralmente é utilizada juntamente com o protocolo RSVP (Resource ReserVation
Protocol). Este protocolo € utilizado para reservar o recurso da origem até o destino de
um fluxo que requer QOS.

No IPv6, sado utilizados os 20 bits do campo ldentificador de Fluxo para
identificar aqueles que necessitam de QoS. O campo Identificador de Fluxo deve ser
preenchido com valores aleatérios entre 00001 e FFFFF. Os pacotes que nao
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pertencem a este fluxo deverdo ter o campo Identificador de Fluxo preenchido com
zeros.

Roteadores e hosts que ndo possuem suporte as fungbes do campo
Identificador de Fluxo deverdo preencher este campo com zeros ao enviarem um
pacote, além de nao alterar este pacote ao encaminha-lo ou ignora-lo ao recebé-lo.

Os pacotes que possuem o0 mesmo fluxo precisam possuir um mesmo endereco
tanto de origem quanto de destino, além do mesmo valor no campo ldentificador de
Campo.

Vale mencionar que o protocolo RSVP utiliza alguns elementos do protocolo
IPv6, como o protocolo Identificador de Fluxo e também o cabecalho de extensao Hop-

by-Hop.

6.5. Mobilidade

O protocolo IPv6 fornece suporte a mobilidade. Desta forma, um dispositivo
mével ao mudar de rede mantém seu enderegco IP de Origem. Isto torna a
movimentagcado entre as redes invisivel aos protocolos de camadas superiores e todos
0s pacotes enviados a este dispositivos continuardo sendo encaminhados.

Os elementos responsaveis pelo funcionamento da mobilidade IPv6 sao:

. N6 Mével: dispositivo que mantém seu endereco IP de Origem quando
muda de uma rede para outra e por isso continua recebendo os pacotes encaminhados
a ele;

. Rede de Origem: E a rede que atribui o Endereco de Origem ao N6
Mével;

. Agente de Origem: E um roteador localizado na Rede de Origem. Este
roteador mantém a associacao entre o Endereco de Origem e o Endereco Remoto do
N6 Mével;

. Endereco de Origem: E um endereco global unicast que é atribuido pela
Rede de Origem ao N6 Mével. Este endereco € permanente e os pacotes sao
direcionados para ele;

. Rede Remota: E qualquer rede, com excecdo feita & Rede de Origem,
onde o Né Mével se encontra;
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. Enderegco Remoto: E um endereco global unicast que é atribuido ao N6
Mével através da Rede Remota;
. N6 Correspondente: E o novo que realiza a comunicagdo com o N6

Mével e pode ser mével ou estacionario.

Funcionamento da Mobilidade IPv6

A Rede de Origem atribui um endereco de Origem Fixo ao N6 Mével. Este
endereco ndao é alterado mesmo quando o N6 Moével se desloca para outra rede
qualquer.

O N6 Mbével recebe um ou mais Enderegcos Remotos ao ingressar em uma
Rede Remota através de mecanismos de autoconfiguragdo. Estes enderecos sao
constituidos de um prefixo valido na Rede Remota.

O né realiza uma associacao entre o Endereco de Origem e o Endereco
Remoto para que os pacotes IPv6 destinados ao Endereco de Origem possam ser
recebidos. Esta associacao é registrada no Agente de Origem apds ser enviada uma
mensagem Binding Updates. Ap6s receber esta mensagem, o Agente de Origem envia
uma resposta Binding Acknowledgement. Outra forma de realizar esta associacdo é
realiza-la diretamente com o N6 Correspondente e assim a comunicacao é otimizada.

As comunicagdes entre Nos Mbveis e Nbés Correspondentes podem ocorrer
através do Tunelamento Bidirecional e da Otimizacao de Rota.

Tunelamento Bidirecional

O Agente de Origem intercepta os pacotes enviados pelo N6 Correspondente
para o Endereco Original do N6 Mével e os encaminha através de um tunel, para o N6
Mével utilizando o Endereco Remoto. Apds isto, através do tunel, o Né Mével responde
ao Agente de Origem e este reenvia o pacote ao N6 Correspondente.

Otimizacao de Rota

O N6 Mével e o N6 Correspondente realizam a comunicagéao diretamente. Isto
ocorre quando o N6 Mével registra o seu Endereco Remoto no Né Correspondente e
este realiza a associacao entre os Enderecos de Origem e Remoto do N6 Mével.

Diferencas entre suporte a mobilidade IPv6 e IPv4:

. Os roteadores atuando como agentes remotos ndo sdo mais necessarios;
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. Ao invés de fazer parte de um conjunto de extensdes opcionais, a
otimizacao da rota passou a ser incorporada ao protocolo;

. A atribuicio de Enderecos Remotos é facilitada pela configuracao
stateless;

. O protocolo IPv6 oferece beneficios como Descoberta de Vizinhanga,
mensagens ICMPv6 e cabecalhos de extensao que sao utilizados pela mobilidade IPv6;

. Através da Descoberta de Vizinhanca, a mobilidade IPv6 é facilitada
porque antes se necessitava do ARP para interceptar os pacotes destinados ao N6
Mével e isto gerava dependéncia da camada de enlace;

. Através da utilizacao do anycast, o Né Mével recebe apenas a resposta de
um unico agente origem. Ja com o IPv4 e a utilizagdo do broadcast, o N6 Mével recebe
uma resposta separada de cada agente de origem.

6.6. Politicas de Roteamento

Os protocolos de roteamento encarregam-se de manter as informacdes
utilizadas pelos roteadores atualizadas. Desta forma, os roteadores podem encontrar o
melhor caminho para que os pacotes sejam encaminhados até o seu destino.

O processo de roteamento consiste em encaminhar pacotes através de
diversos roteadores até que o mesmo alcance seu destino. Estes roteadores buscam
em suas tabelas de roteamento o prefixo correspondente ao endereco de destino, e a
partir desta informacéo, determinam qual o melhor caminho a percorrer.

Os protocolos de roteamento sao divididos em internos e externos.

Os protocolos de roteamento interno sdo responsaveis por distribuir as
informacdes dentro de Sistemas Autdnomos (AS) e sdo conhecidos como Protocolos de
Gateway Interno (IGP).

Os principais protocolos de roteamento interno utilizados no IPv4 sdo o RIP e o
OSPF (Open Shortest Path First), porém estes protocolos ganharam novas versdes
para suportarem o IPv6. Estes novos protocolos sdo o RIPng (Routing Information
Protocol Next Generation) e 0 OSPFv3.
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O protocolo RIPng é baseado no algoritmo vetor distancia e apresenta como
principais mudang¢as em seu funcionamento o suporte aos prefixos e ao tamanho dos
enderecos IPv6.

O protocolo OSPFv3 é um protocolo de roteamento interno do tipo estado de
link. Os roteadores constroem o mapa da rede com as rotas mais curtas, através do
processo de flooding.

As principais diferencas entre o protocolo OSPFv3 e seu antecessor sao:

. Criagcao de novos tipos de LSA’s;

. Retirada da autenticagédo, contando apenas com a autenticagéo do IPv6;

. Num udnico enlace pode ter multiplas instancias do OSPFv3 sendo
executadas;

. Pacotes OSPF usam um endereco link-local como enderego de origem;

. No IPv4, o OSPF conecta interfaces por sub-rede, no OSPFv3 isso é feito
por enlace.

Ja os protocolos de roteamento externo se encarregam de distribuir as
informacdes entre sistemas auténomos distintos e sdo conhecidos como Protocolos de
Gateway Externo (EGP).

Nos protocolos de roteamento externo, o BGP (Protocolo de Gateway de
Borda) é o mais utilizado. Como nédo ha uma versao de BGP especifica para o IPv6, a
nova versdao do protocolo IP utiliza as extensées multiprotocolo do BGP. Estas
extensdes suportam as mesmas funcionalidades que o BGP para o IPv4 e trabalham
com as duas familias de enderegos.
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7. 1IPv4 x IPv6

7.1. Coexisténcia e Transicao

Como se sabe, o protocolo IPv4 é a base de toda a estrutura da Internet
atualmente. Devido ao tamanho e também a proporcdo da rede mundial de
computadores, a troca imediata do protocolo IPv4 pelo IPv6 é inviavel. Por isso, o
protocolo IPv6 deve substituir o protocolo IPv4 de forma gradual e transparente para
que sua implantacéo seja bem sucedida. Por isso, ambos os protocolo deverdo coexistir
durante um periodo para evitar um problema de funcionamento da Internet.

Pensando-se nesta transicdo, foram elaboradas algumas técnicas para
viabiliza-la. Estas técnicas sdo conhecidas como Pilha Dupla, Tunelamento e Tradugéo.

Pilha Dupla

Na técnica da pilha dupla, hosts e roteadores possuem suporte tanto ao IPv4
como ao IPv6 e por isso podem enviar e receber ambos os pacotes. Por isso, cada
dispositivo é configurado com um endereco IPv4 e um endereco IPv6.

Para que esta técnica seja bem sucedida, alguns aspectos da infra-estrutura
devem ser analisados:

. O servidor DNS precisa estar configurado para resolver nomes e
enderecos de ambos os protocolos;

. A configuragdo de roteamento IPv6 normalmente € independente da
configuracdo de roteamento IPv4, por isso, ao implementar pilha dupla numa infra-
estrutura onde o protocolo de roteamento é o OSPFv2, que sé possui suporte ao IPv4,
faz-se necessario a migracdo deste protocolo para outro que suporte ambos 0s
protocolos, como o protocolo IS-IS ou deve-se utilizar o protocolo OSPFv2 em paralelo
com outro protocolo que pode ser o IS-IS ou OSPFv3;

. Configuracdes dos firewalls também podem ser necessarias porque
algumas plataformas nao realizam a filtragem de pacotes IPv4 e IPv6 de forma
integrada.
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Figura 3: Pilha Dupla
Fonte: HTTP://cqi.br

Tunelamento
Esta técnica permite que pacotes IPv6 trafeguem em estruturas IPv4 ja
existentes sem precisar realizar qualquer tipo de alteragdo na forma como os pacotes
sao roteados, ja que o conteudo do pacote IPv6 é encapsulado em um pacote IPv4.
Estes tuneis podem ser classificados como roteador-a-roteador, host-a-
roteador, roteador-a-host e host-a-host.
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Figura 4: Tunelamento
Fonte: HTTP://cqi.br

Existem diversas técnicas de tunelamento. As principais sdo Tunnel Broker,
6to4, ISATAP, Teredo e GRE.

Tunnel Broker

Através desta técnica, hosts IPv6/IPv4 que estao isolados em uma rede IPv4
podem acessar redes IPv6. Para funcionar o host precisa se cadastrar em um provedor
de acesso Tunnel Broker e realizar o download de um software ou de um script de
configuragdo. Apos isto, o host realiza a solicitagdo do servigo ao servidor Web do
provedor e ao se autenticar, o provedor verificar se o host utiliza um IPv4 publico ou o
NAT e Ihe atribui um endereco IPv6. De agora em diante, o cliente pode acessar

qualquer host na Internet.

6to4

Esta técnica permite a interconexao ponto-a-ponto entre roteadores, sub-redes
ou computadores IPv6 através de redes IPv4. Esta técnica fornece um enderecgo IPv6
Unico a cada host, que é formado a partir de enderecos IPv4 publicos. O
enderecamento 6to4 possui um prefixo de endereco global 2002:wwxx:yyzz::/48, onde
wwxx:yyzz é o endereco IPv4 publico do cliente convertido para hexadecimal.

O prefixo 6to4 sempre sera 2002, ja que foi definido pela IANA.
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ISATAP (Infra-Site Automatic Tunnel Addressing Protocol)

Esta técnica é baseada em tuneis IPv6 que sédo criados de forma automatica
dentro da rede IPv4. O ISATAP é utilizado dentro das organizacbes, quando esta ja
possui numeracao IPv6 valida e conectada na borda, mas sua infra-estrutura interna
nao suporta IPv6.

O endereco IPv4 dos clientes e roteadores sdo utilizados como parte dos
enderecos ISATAP. Com isso, um né ISATAP pode determinar facilmente os pontos de

entrada e saida dos tuneis IPv6, sem utilizar nenhum recurso auxiliar.

Teredo

No Teredo, os pacotes IPv6 sdo encapsulados em pacotes UDP e funciona
através do NAT.

Um servidor Teredo inicializa a conexdo e determina qual o tipo de NAT
utilizada pelo cliente. Se o host de destino possuir IPv6 nativo, utiliza-se um Relay
Teredo para criar a interface entre o cliente e o host de destino. O Relay utilizado
sempre sera aquele mais préximo ao host de destino.

Esta técnica gera overhead e seu funcionamento € complexo, diminuindo sua

eficiéncia, porém € uma das unicas opc¢des para hosts que estdo atras de NAT.

GRE (Generic Routing Encapsulation)

O GRE é um tunel estatico entre dois hosts que encapsula diferentes tipos de
protocolos. Ele foi desenvolvido pela Cisco e é suportado pela maioria dos sistemas
operacionais e roteadores, funcionando como um link ponto a ponto. Sua principal
desvantagem €& a configuracdo manual, que pode gerar um grande esforco
administrativo e de gerenciamento, caso a quantidade de tuneis seja grande.

Seu funcionamento consiste em pegar os pacotes originais, adicionar o

cabecalho GRE e envia-los ao IP de destino.

Traducao
A técnica da tradugédo permite que nds IPv6 comuniquem-se apenas com nds
IPv4 e vice-versa. Esta traducdo é realizada de diversas formas e também nas mais
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diversas camadas, onde os cabecalhos IPv4 sdo traduzidos para IPv6 e vice-versa,
enderecos e APIls (Application Programming Interface) sdo convertidos e a tradugéo
também atua na troca de trafego TCP ou UDP.

. == |
Internet Mecanismo | d
IPvB "I de Tradugdo i

Figura 5: Tradugao
Fonte: HTTP://cgi.br

Entre as principais técnicas de traducao estao a SlIT, BIS, BIA e TRT.

SIIT (Stateless IP/ICMP Translation)

Esta técnica permite a comunicacao entre nés com suporte apenas ao IPv6
com ndés que apresentam suporte apenas ao IPv4. Através de um tradutor localizado na
camada de rede da pilha, campos especificos dos cabecalhos de pacotes IPv6 séo
convertidos em cabecalhos de pacotes IPv4 e vice-versa. Geralmente os pacotes TCP
e UDP né&o sao traduzidos.

BIS (Bump in the Stack)

Esta técnica funciona entre a camada de aplicagdo e a camada de rede e é
utilizada para suportar aplicagdes IPv4 em redes IPv6.

O BIS adiciona trés médulos a pilha IPv4. O médulo Tradutor realiza a traducao
dos cabecalhos IPv4 em cabecalhos IPv6 e vice-versa. O modulo Mapeador de
Enderecos possui uma faixa de enderecos IPv4 que sdo associados a enderecos IPv6
quando o Tradutor recebe um pacote IPv6. Ja o0 mdédulo Resolvedor de Nomes de
Extensao é responséavel pelas consultas realizadas pelas aplicagoes IPv4.

Este método funciona apenas na comunicacdo de aplicagdes IPv4 com hosts
IPv6 e ndo possui suporte a comunicagao do tipo multicast.
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BIA (Bump in the API)

Possui funcionamento semelhante ao BIS, porém este mecanismo adiciona
uma API de traducao entre o socket APl e os modulos TCP/IP dos hosts de pilha dupla.
Isto permite a comunicagao de aplicacdes IPv4 com hosts IPv6, ja que as funcdes do
socket IPv4 sao traduzidas em funcdes do socket IPv6 e vice-versa. Trés médulos sao
adicionados a esta técnica. Os moddulos Resolvedor de Nomes de Extensdo e o
Mapeador de Enderecgos funcionam da mesma forma que no BIS. Ja o Mapeador de
Funcdes, detecta as chamadas das funcdées do socket IPv4 e invoca as funcdes
correspondentes do socket IPv6 e vice-versa.

Este mecanismo também utiliza faixas de enderegcos IPv4 e nao suporta

comunicacdes multicast.

TRT (Transport Relay Translator)

Esta técnica atua como tradutor da camada de transporte, 0 que possibilita a
comunicacao entre hosts IPv6 e IPv4 através de trafego TCP/UDP.

Ele funciona em maquinas com pilha dupla que precisam ser inseridas num
ponto intermediario dentro da rede.

Quando é realizada a comunicacdao de um host IPv6 com um host IPv4, um
prefixo IPv6 falso é adicionado ao endereco IPv4 de destino. Ao passar pelo TRT, este
pacote com prefixo falso é interceptado e enviado ao host IPv4 de destino em um
pacote TCP ou UDP.

Este mecanismo s6 funciona de maneira bidirecional quando um bloco de
enderecos IPv4 publicos e um servidor DNS-ALG que servira para mapear enderecos
IPv4 para IPv6 sao adicionados.
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8. Conclusao

Ao que tudo indica, o IPv6 sera sem duvida o protocolo padréo da Internet num
futuro bem préximo nao s6 pela escassez de enderecos IPv4, mas pela demanda de
servicos nos quais o IPv4 ja ndao é mais adequado. Porém, a migracdo para este
protocolo deve ocorrer de maneira gradual e transparente aos usuarios. Para isto, o
protocolo precisa ser de amplo conhecimento aos profissionais que atuam na area de
infra-estrutura de Tecnologia da Informacéao para que esta migracao obtenha sucesso.

A mobilidade da ao protocolo a caracteristica de conectividade a tudo e a todos
num ponto em comum de comunicagao.

Muitos problemas relacionados a questdo de seguranca foram melhorados
gracas ao suporte padrao ao IPSec que agora € obrigatério.

Outro fator importante € que o IPv6 ndo necessita de NAT e desta forma nao
quebra o modelo de conexdo fim-a-fim da Internet, sem contar no tratamento
diferenciado que pode ser dado aos mais variados servigos através do QoS.

Portanto, uma nova era nas comunicagbes estd comecando e sem nenhuma

duvida o IPv6 fara parte desta evolugao.
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